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Sammanfattning

Staten och SKR har traffat 6verenskommelsen God och néra vard 2021. Av
dverenskommelsen framgar att formagan att hantera och skydda information pa
ett andamalsenligt satt standigt behover utvecklas i takt med att omvarlden
forandras.

Av 6verenskommelsen foljer att regionerna ska genomféra en egen uppfoljning
av arbetet med informationssakerhet, i syfte att skapa en lagesbild och
identifiera eventuella utvecklingsomraden.

SKR ska, tillsammans med regionerna, ta fram en gemensam struktur for
regionernas uppfoljning av det egna informationssékerhetsarbetet och
sammanstélla resultatet av uppfoéljningarna.

Denna rapport utgdr en sammanstallning av den uppféljning av regionernas
arbete med informationssakerhet som har genomforts i enlighet med
Overenskommelsen.

Samordning av informationssakerhetsarbetet

Rollen som samordnare av informationssékerhetsarbetet ar en viktig funktion
for att regionen ska lyckas med sitt systematiska och riskbaserade
informationssékerhetsarbete. Av uppféljningen framgar att rollen finns utpekad
i 19 av 21 regioner.

Det framgar dven att den disponibla arbetstid som rollen med ansvar for att
samordna informationssékerhetsarbetet arbetar med informationssékerhet har
Okat i jamforelse med tidigare matningar.

Ledning av informationssakerhetsarbetet

Att uppna och uppratthalla ett vél fungerande systematiskt och riskbaserat
informationssakerhetsarbete forutsatter en engagerad ledning och ett tydligt
ledarskap pa alla nivaer inom regionen.

For att ett tydligt ledarskap ska kunna realiseras forutsatts att ledningen far
regelbunden avrapportering géllande den aktuella lageshilden sasom intraffade
incidenter och hantering av dessa, vésentliga forandringar i riskbilden, forslag
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till forbattringar av styrande information samt forslag pa justering av
informationssékerhetsarbetets inriktning och finansiering framat.

Det har skett en tydlig forbattring sedan MSB:s rapport fran 2018 sett till att
regiondirektorens ledningsgrupp, i samtliga regioner, erhaller minst en
foredragning arligen av informationssakerhetslaget i den egna organisationen.

Policy, styrdokument och omfattning

Andelen regioner med politiskt antagen informationssékerhetspolicy har 6kat
marginellt sedan 2018. Nar det géller informationssakerhetspolicy kan det
konstateras att en markant forandring skett gallande dokumentets alder, vilket
minskat avsevaért.

Det ar 6nskvart och nédvandigt att den positiva trenden nér det galler
uppdaterade policy dven slar igenom nar det géller underliggande styrande
information (exempelvis riktlinjer).

Efterlevnad

Tyngdpunkten i det uppféljande arbetet ligger pa verksamheten i form av
egenkontroll. Detta galler savél uppféljning av informationssakerhetsrisker som
uppfoljning av beslutade sakerhetsatgarders effekter.

| uppféljningen kan det konstateras en viss obalans mellan att utvardera risker
kontra att utvardera sékerhetsatgarders effektivitet. Har ligger utvardering av

sakerhetsatgarders effektivitet pa en lagre niva vilket behover okas, inte minst
for att kunna beskriva sakerhetsatgarder i termer av erhallen verksamhetsnytta.

| uppfoljningen kan konstateras att elva regioner har ett internrevisionsprogram
dar informationssakerhet ingar medan nio regioner saknar detta, internrevision
lyfts fram inom ISO 27001 som en viktig funktion for att ge saval input till
ledningen som att ge signal om forbattringsbehov.

Metoder

Samtliga regioner nyttjar ramverk eller standarder i sitt
informationssékerhetsarbete. Det framgar av uppfoljningen att samtliga regioner
anvénder sig av t.ex. ISO 27001. Att regionerna anvander sig av
standarder/ramverk ger goda forutsattningar for ett bra och tydligt samarbete
mellan regionerna i olika informationssékerhetsfragor.

Regionernas informationssékerhetsarbete 5



En annan viktig aspekt ar livscykelperspektivet. Det framgar att antalet regioner
som har en forvaltningsmodell for IT-system dar informationssékerhet végs in
har okat fran nio till 19, jamfort med tidigare matningar.

Av uppféljningen framgar det att 20 regioner har en faststalld
informationssékerhetsklassningsmodell, att jamféra med 17 i MSB:s rapport
fran 2018.

Riskanalyser

20 av 21 regioner har ett beslutat arbetssatt for hantering av
informationssakerhetsrisker vilket kan jamforas med 13 av 20 i MSB:s rapport
fran 2018.

Utbildning

17 regioner stéller krav pa att samtliga medarbetare ska genomfora en
grundldaggande informationssakerhetsutbildning. Merparten av regionerna
uppger ocksa att de kraver att valda yrkesgrupper déarutéver ska ga
kompletterade utbildningar.

For att utbildningsinsatserna ska fa avsedd effekt ar det viktigt att folja upp
vilka medarbetare som genomgatt informationssakerhetsutbildningen. Det finns
en positiv trend inom detta omrade jamfort med MSB:s rapport fran 2018, flera
regioner uppger dessutom att detta ar ett fokusomrade for de narmaste aren.

Upphandling och utveckling

Antalet regioner som har ett beslutat arbetsséatt for att stélla
informationssakerhetskrav vid upphandlingar och systemutveckling har 6kat
sedan MSB:s rapport fran 2018, detta &r en positiv trend som férhoppningsvis
kan fortsatta sa att alla regioner omfattas.

Samtidigt finns en obalans mellan att stalla informationssakerhetskrav vid
upphandlingar och att granska avtalade sakerhetsatgarder under kontraktstiden.

Utkontrakterade (outsourcade) it-tjanster, inklusive
molntjanster

Det ar atta regioner som har en outsourcingstrategi och i samtliga fall &r
informationssékerhet inkluderat i strategin, vilket ar en 6kning fran tre i MSB:s
rapport fran 2018.
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Uppféljningen visar aven att fler regioner idag stéller krav pa leverantorerna att
rapportera intraffade IT-incidenter till regionen an i MSB:s rapport fran 2018.

Det ar 15 regioner som uppger att de upphandlar molntjanster som ar
nodvandiga for verksamhetskritiska processer, denna siffra ska jamféras med
sex i MSB:s rapport fran 2018. De huvudsakliga anledningarna till att
regionerna anvander molntjanster inom hélso- och sjukvardsverksamheten ar
t.ex. kostnadsfordelar och kad flexibilitet.

Incidenter som paverkar informationshantering

Antalet regioner som har processer for intern rapportering respektive for
hantering av informationssakerhetsincidenter har 6kat fran 15 av 20 i MSB:s
rapport fran 2018 till 20 av 21 vid denna uppféljning.
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Inledning

Bakgrund

Sveriges Kommuner och Regioner (SKR) har som ambition att stotta alla sina
medlemmar till att arbeta systematiskt och riskbaserat med
informationssékerhet, for att skydda individers integritet och bevara invanarnas
fortroende for vélfardsleveransen.

En vasentlig del av det systematiska och riskbaserade
informationssékerhetsarbetet &r utvardering av informationssakerhetsarbetet och
dess styrning. Genom att en organisation anvander sig av en strukturerad
Overvakning och métning ges forutsattningar for att utvardera i vilken grad
informationssédkerheten ar andamalsenligt utformad, har avsedd verkan, samt att
sakerhetsatgarder &r implementerade och fungerar tillfredsstéllande.

Overenskommelse mellan SKR och staten
SKR och staten har traffat dverenskommelsen God och nara vard 2021.%.

Av dverenskommelsen framgar att formagan att hantera och skydda information
pa ett andamalsenligt satt behdver standigt utvecklas i takt med att omvérlden
forandras. Individer vill att uppgifter om hélsa ska finnas tillgangliga i motet
med verksamheterna och samtidigt ar det viktigt att uppgifterna hanteras sakert
och skyddas fran obehdriga. Darfor ar en trygg och saker informationshantering
central for att behalla och starka tilliten till halso- och sjukvardens
digitalisering. Ett systematiskt informationssakerhetsarbete ar inte endast
centralt for att undvika incidenter och forebygga sadant som it-intrang och
informationsldckage, utan &ven en grundférutsattning for att mojliggéra digital
verksamhetsutveckling.

Insatser som regionerna ska genomfora

For att fa ta del av medlen inom ramen for utvecklingsomradet ska regionerna
genomfdra en egen uppfoljning av arbetet med informationssakerhet, i syfte att
skapa en lagesbild och identifiera eventuella utvecklingsomraden.

! God och néra vard 2021 - En omstéllning av hélso- och sjukvarden med primarvarden som nav
(https://www.regeringen.se/overenskommelser-och-avtal/2021/01/god-och-nara-vard-2021---en-
omstallning-av-halso--och-sjukvarden-med-primarvarden-som-nav/)
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Uppféljningen bor huvudsakligen utga ifran de rekommendationer som
Myndigheten for Samhéllsskydd och Beredskap (MSB) presenterade i rapporten
”En bild av landstingens informationssékerhetsarbete 2018 — kartlaggning och
analys av landstingens informationssakerhetsarbete inom hélso- och
sjukvardsverksamheten™. Insatserna i dvrigt kan bl.a. handla om forbattrings-
arbete med anledning av uppféljningen. En del i arbetet bor dven vara att ta
tillvara pa stod och vagledningar fran berérda statliga myndigheter, t.ex. MSB
och Post- och telestyrelsen samt standardiseringsorganisationerna inom
Sveriges standardiseringsforbund. Regionerna ska, med koordinering fran SKR,
ta fram en gemensam struktur for uppfoljningen.

Insatser som SKR ska genomfdra

SKR ska under 2021 fortsatt utveckla det nationella stédet och samordningen
for en trygg och séker informationshantering i syfte att, i takt med forédndringar i
omvarlden, utveckla halso- och sjukvardens formaga att hantera och skydda
information pa ett andamalsenligt satt. | detta ingar dels att tillsammans med
regionerna ta fram en gemensam struktur for regionernas uppféljning av det
egna informationssakerhetsarbetet, dels att sammanstalla resultatet av
uppfoljningarna.

Om regionerna

Regionerna ansvarar for uppgifter som &r gemensamma for stora geografiska
omraden och som ofta kraver stora ekonomiska resurser, t.ex. halso- och
sjukvarden, kultur, kollektivtrafik och att starka regionernas tillvéaxt och
utveckling.

2 En bild av landstingens informationssakerhetsarbete 2018 : kartlaggning och analys av
landstingens informationsséakerhetsarbete inom hélso- och sjukvardsverksamheten
(https://www.msh.se/sv/publikationer/en-bild-av-landstingens-informationssakerhetsarbete-2018-
-kartlaggning-och-analys-av-landstingens-informationssakerhetsarbete-inom-halso--och-
sjukvardsverksamheten/)
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Dessa uppgifter kan delas upp i tre olika kategorier:
e Obligatoriska uppagifter

e Halso- och sjukvard
e Tandvard for barn och unga upp till 23 ars alder
¢ Regionalt utvecklingsansvar

e Frivilliga uppgifter

e Kultur
e Utbildning
e Turism

e Gemensam, obligatorisk uppgift for kommuner och regioner
e Regional och lokal kollektivtrafik

Antalet anstéllda i regionerna uppgick i november 2020 till ungeféar 300 000.

Sa styrs kommuner och regioner

Sverige ar indelat i 21 regioner och 290 kommuner. Kommuner och regioner ar
sjalvstyrande och styrs av regionalt och lokalt folkvalda politiker. Sjalvstyret ar
grundlagsstadgat.

Regionens politiska beslut fattas av en folkvald férsamling, regionfullmaktige.
Regionfullméktige utser en regionstyrelse som leder och samordnar arbetet.
Dessutom finns ett antal ndmnder som har till uppgift att behandla olika &renden
som ska tas upp i fullméktige. Namnderna ska ocksa verkstalla de beslut som
fattas.

| ett av Sveriges lan skiljer sig den politiska styrningen fran de 6vriga. Gotlands
lan saknar region, och istallet skéts dessa uppgifter av Gotlands kommun.
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Sveriges regioner ar:

e Region Blekinge (lansbokstav K)

e Region Dalarna (lansbokstav W)

e Region Gotland (lansbokstav I)

e Region Géavleborg (lansbokstav X)

e Region Halland (lansbokstav N)

e Region Jamtland Hérjedalen (lanshokstav Z)
e Region Jonkdpings lan (lansbokstav F)
e Region Kalmar lan (lansbokstav H)

e Region Kronoberg (lanshokstav G)

e Region Norrbotten (lansbokstav BD)

e Region Skane (lanshokstav M)

e Region Stockholm (lansbokstav AB)

e Region Sérmland (lansbokstav D)

e Region Uppsala (l&nshokstav C)

e Region Véarmland (lansbokstav S)

e Region Vésterbotten (lansbokstav AC)
o Region Vésternorrland (lansbokstav Y)
e Region Véstmanland (lansbokstav U)

e Region Orebro lan (lansbokstav T)

e Region Ostergotland (lansbokstav E)

o Vaéstra Gotalandsregionen (lanshokstav O)
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Uppfoljningens omfattning

Uppfdljningen omfattar enbart regionernas systematiska
informationssékerhetsarbete inom halso- och sjukvardsverksamhet, med fokus
pa den hélso- och sjukvard som bedrivs i egen regi (inte sadan hélso- och
sjukvard som utférs av den privata sektorn, pa uppdrag av regionerna).

Ingadngsvarde

Ett viktigt ingangsvarde i skapandet av en gemensam struktur for uppféljningen
var att utga fran de rekommendationer som MSB presenterade i sin rapport fran
2018. SKR har darfor gjort en 6versyn av de fragestéllningar som lag till grund
for MSB:s kartlaggning 2018, samt tittat pa de fragestallningar som MSB
anvander sig av i Infosakkollen?®.

Tillvagagangssatt
Uppfoljningen baseras pa ett enkatunderlag. SKR utarbetade en webbenkat,

med stod fran statistiksektionen pa avdelningen for ekonomi och styrning pa
SKR.

Infor utskicket av webbenkaten genomfoérdes tre (3) informations- och
dialogmoten med representanter (informationssakerhetssamordnare eller
motsvarande) fran regionerna.

SKR genomférde dven information och dialog med regionernas IT-direktorer.

Enkaten var tillganglig for regionerna att besvara under perioden 13 december
2021 till den 22 april 2022. Webbenkaten skickades till registrator eller
motsvarande, det vill sdga regionens officiella e-postadress (t.ex.
info@regionen.se). Varje region fick en enkét. Enkaten var frivillig for
regionerna att besvara och enkéten besvarades av samtliga (21 av 21) regioner.

3 Infosakkollen ar ett verktyg som stodjer uppféljning och forbattring av systematiskt
informationssékerhetsarbete i kommuner, regioner och statliga myndigheter.
(https://www.msh.se/infosakkollen)
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Uppfaéljningen ger en bild av hur regionerna sjélva uppfattar sitt arbete med
informationssékerhet. Det handlar med andra ord om en uppféljning baserat pa
sjalvskattning, vilket kan vara vart att ha i beaktande.

Uppféljningsomradena baseras i huvudsak pd MSB:s rapport fran 2018 dar
vissa forandringar gjorts genom att vissa fragor har tagits bort och andra har
tillkommit inom respektive uppfoljningsomrade.
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Uppféljningens delomraden och
resultat

Nedan redovisas, férutom en kortare beskrivning av respektive
uppfoljningsomraden, erhallna svar samt korta iakttagelser kopplat till dessa
svar.

Det kan uppfattas som om en del av fragorna inte har redovisats, sett till
fragornas I6pnummer, men numreringen av fragorna harleder fran det verktyg
som SKR anvant sig av for webbenkéten. Déri ges ocksa rubrikerna en siffra,
vilket gor att det kan se ut som vissa fragor hoppats over. | redovisningen
aterfinns respektive fragenummer inom hakparentes.

Samordning av informationssakerhetsarbetet

Beskrivning av omradet

Inom detta uppfoljningsomrade avses i forsta hand arbetet med att se till att
ledning, verksamhetschefer och medarbetare far stod i arbetet avseende
informationssékerheten inom verksamheten.

Grundprincipen r att ansvaret for sjalva informationssékerhetsarbetet ska folja
det ordinarie verksamhetsansvaret/linjen. Denna princip innebér att den person
som dr ansvarig for ett visst verksamhetsomrade ocksa ar ansvarig for sjalva
informationssékerheten inom det specifika verksamhetsomradet.

Rollen informationssékerhetssamordnare fyller en viktig funktion nar det géaller
samordning, rollens effektivitet dr dock i sin tur beroende av:

e placering,
e mandat och
e resurstilldelning.
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Erhallna svar

Figur 1 [4] Finns det en utpekad roll med dvergripande ansvar for samordning av
informationssékerhetsarbetet inom halso- och sjukvardsverksamheten i regionen?

Nej . Vetinte

2‘ 0

Av svaren pa fraga 4 framgar att 19 av 21 regioner har en utpekad roll for
samordning av informationssékerhetsarbetet inom halso- och
sjukvardsverksamheten i regionen.

Figur 2 [5] Har denna roll tilldelats nédvéandigt mandat som motsvarar ansvaret?

Nej __Vetinte

Av svaren pa fraga 5 framgar att inom 16 av de 19 regionerna anses att rollen
har nédvandigt mandat.

Figur 3 [6] Disponerar rollen med dvergripande ansvar for samordning av
informationssékerhet en egen budget for sitt uppdrag?

Vetinte
0

Av svaren pa fraga 6 framgar att inom atta av de 19 regionerna har rollen en
egen budget.
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Figur 4 [7] Under hur stor del av arbetstiden har rollen med évergripande ansvar for
samordning av informationssakerhet méjlighet att arbeta med
informationssékerhetsfragor?

Vetinte 0-24 %
0 0
25-49%

75-100 %
13

Av svaren pa fraga 7 framgar att inom 13 av de 19 regionerna disponerar rollen
75-100% av sin arbetstid till informationssakerhetsarbetet inom regionen.

Figur 5 [8] Finns det (utdver rollen med dvergripande ansvar for samordning av
informationssakerhetsarbetet) ytterligare roller eller befattningar med uppdrag att
samordna informationssakerhetsarbetet avgransat till viss verksamhet eller omrade?

Vetinte
1

Av svaren pa fraga 8 framgar att inom 14 av de 19 regionerna finns ytterligare
roller eller befattningar med uppdrag att samordna
informationssakerhetsarbetet.
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Figur 6 [9] Finns det andra roller eller befattningar med uppdrag att samordna
informationssékerhetsarbetet avgransat till viss verksamhet eller omrade inom regionens
halso- och sjukvardsverksamhet?

Ja,ange antal: __ Vetinte
0 0

Fraga 9 besvarades endast av tva regioner varfor denna fraga ej tas upp narmare
sett till dess begransade uppféljningsvarde.

lakttagelser

Rollen som samordnare av informationssékerhetsarbetet ar en viktig funktion
for att regionen ska lyckas med sitt systematiska och riskbaserade
informationssékerhetsarbete. Av uppféljningen framgar att rollen finns utpekad
i 19 av 21 regioner, det dr tva regioner som uppgett att rollen inte finns utpekad.
Detta kan jamféras med MSB:s rapport fran 2018 dar 20 av 21
landsting/regioner uppgav att en person med utpekat ansvar for att samordna
informationssakerhetsarbetet inom landstinget/regionen fanns utpekad och att
det i endast ett landsting/region saknades en utpekad person.

| 16 av de 19 regionerna som har en utpekad person anser denne att den
tilldelats tillrackligt mandat som motsvarar ansvaret som foljer med
samordnaruppdraget.

Det ar endast i atta av de 19 regionerna som rollen for att samordna
informationssakerhetsarbetet har en egen budget, huruvida en egen budget ar
nodvandig eller ej framgar ej av denna uppfoljning.

Vidare kan konstateras att den disponibla arbetstid som rollen med ansvar for
att samordna informationssékerhetsarbetet arbetar med informationssakerhet har
okat, jamfort med MSB:s rapport fran 2018 (siffror i parentes):
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1. Det ar 13 regioner (elva) som uppger att de arbetar 75-100 % med
informationssékerhet.

2. Det ar fem regioner (tva) som uppger att de arbetar 50-74 % med
informationssakerhet.

3. Det &r en region (noll) som uppger att de arbetar 25-49 % med
informationssakerhet (detta alternativ fanns inte i MSB:s kartlaggning).

4. Det ar ingen region (sex) som uppger att de arbetar 0-24 % med
informationssakerhet.

Det framgar ocksa av denna uppf6ljning att antalet regioner dar det finns
ytterligare roller eller befattningar med uppdrag att samordna informations-
sakerhetsarbetet har okat, fran elva till 14. Det ar fortsatt valdigt stor spridning
pa antalet definierade roller mellan regionerna, med ett spann pa mellan en och
150 st.

Ledning av informationssékerhetsarbetet

Beskrivning av omradet

Inom detta uppféljningsomrade avses i forsta hand arbetet med att ge
beslutsfattare underlag for att fatta beslut avseende informationssakerheten i
verksamheten. En viktig aspekt ar att informationssakerhetsarbetet och fragor
kopplat till detta synliggors och diskuteras vid méten, inte minst da detta
signalerar ett tydligt ledarskap.

En annan viktig aspekt ar att kartldgga om det finns brister eller
ofullstandigheter sett till olika typer av beslutsforum kopplat till informations-
sékerhetsarbetet. En situation dér endast vissa av de beslutsfattande delarna
inom organisationen hanterar informationssékerhet skulle kunna vara en signal
om att ledningen behdver forbattras.
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Erhallna svar

Figur 7 [11] Inom vilka delar av organisationen &r informationssékerhet pa agendan?

Vetinte | 0

Annan del av organisationen 12

Hélso- och sjukvardsdirektérens

ledningsgrupp =
Regiondirektdrens ledningsgrupp 21
Utskott 7
Namnder 13
Styrelse 18
Fullmaktige 7
0 5 10 15 20 25

Av svaren pa fraga 11 framgar att hos samtliga svarande regioner finns
informationssékerhet pa agendan hos regiondirektorens ledningsgrupp, hos en
klar majoritet finns informationssakerhet dven pa agendan hos styrelse
respektive hos hélso- och sjukvardsdirektorens ledningsgrupp.

Gallande om informationssékerhet finns pa agendan hos utskott respektive hos
fullmaktige ar andelen betydligt 1agre (sju regioner).

Under kategorin ”annan del av organisationen” som besvarats av tolv regioner
anges aven en god spridning av olika mer forvaltningsnara funktioner inom
organisationen.

Fragorna 12.1-12.7 har besvarats av upp till 20 regioner.
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Figur 8 [12.1] Hur ma&nga foredragningar kopplade till informationssékerhet gors
vanligen under ett ar i de olika delarna av organisationen? Fullmaktige

Inga féredragningar

En féredragning

Tva féredragningar

Tre eller fler féredragningar

Vet inte
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Av svaren pa fraga 12.1 framgar att endast tva av 15 regionfullmaktige fatt
foredragning kopplade till informationssakerhet.

Figur 9 [12.2] Hur manga foredragningar kopplade till informationssakerhet gors
vanligen under ett &r i de olika delarna av organisationen? Styrelse

Inga féredragningar

En féredragning

Tva féredragningar

Tre eller fler féredragningar

Vet inte
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Av svaren pa fraga 12.2 framgar att 17 av 20 regionstyrelser far en eller flera
foredragningar kopplade till informationssakerhet. I tva av regionerna ges inga
foredragningar till regionstyrelsen.
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Figur 10 [12.3] Hur manga foredragningar kopplade till informationssékerhet gors
vanligen under ett &r i de olika delarna av organisationen? Namnder
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Av svaren pa fraga 12.3 framgar att i nio av 16 regioner far olika namnder en
eller flera féredragningar kopplade till informationssékerhet. | fyra av
regionerna ges inga foredragningar till namnder.

Figur 11 [12.4] Hur manga foredragningar kopplade till informationssékerhet gors
vanligen under ett ar i de olika delarna av organisationen? Utskott
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Av svaren pa fraga 12.4 framgar att i fyra av 15 regioner far olika utskott en
eller flera foredragningar kopplade till informationssakerhet. | atta av
regionerna ges inga foredragningar till utskott.
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Figur 12 [12.5] Hur manga foredragningar kopplade till informationssékerhet gors
vanligen under ett &r i de olika delarna av organisationen? Regiondirektrens
ledningsgrupp
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Av svaren pa fraga 12.5 framgar att i 19 av 20 regioner far Regiondirektorens
ledningsgrupp en eller flera foredragningar kopplade till informationssékerhet.

Figur 13 [12.6] Hur manga foredragningar kopplade till informationssékerhet gors
vanligen under ett ar i de olika delarna av organisationen? Halso- och
sjukvardsdirektérens ledningsgrupp
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Av svaren pa fraga 12.6 framgar att i tolv av 16 regioner far Halso- och
sjukvardsdirektorens ledningsgrupp en eller flera foredragningar kopplade till
informationssakerhet. | en av regionerna ges ingen foredragning for Halso- och
sjukvardsdirektorens ledningsgrupp.
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Figur 14 [12.7] Hur manga foredragningar kopplade till informationssékerhet gors
vanligen under ett ar i de olika delarna av organisationen? Annan del av
organisationen
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Av svaren pa fraga 12.7 framgar att i 15 av 16 regioner far andra delar av
organisationen en eller flera féredragningar kopplade till informationssékerhet.

lakttagelser

Det har skett en tydlig forbattring sedan MSB:s rapport fran 2018 sett till att
regiondirektorens ledningsgrupp erhaller minst en foredragning hos samtliga
svarande regioner (med reservation for svaret ’vet ej”).

Det ar aven en forbattring da antalet regioner som svarar tva foredragningar har
okat fran fem till tio.

Den organisationsdel som erhaller minst antal foredragningar per ar ar
fullmidktige dér 1 region svarar ”tva foredragningar”, 1 region svarar ’en
foredragning” och nio regioner svarar ”inga foredragningar”.

Policy, styrdokument och omfattning

Beskrivning av omradet

Inom detta uppféljningsomrade avses i forsta hand arbetet med ett
policydokument som lagger grunden for ett systematiskt och riskbaserat
informationssakerhetsarbete. En policy ar ledningens viljeyttring vad avser
informationssakerhetens inriktning och ger det strategiska perspektivet.
Policydokumentet svarar pa fragor sasom vad informationssakerhet ar, vilka
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risker som ska reduceras, ambitioner och mal, vem som ansvarar for vad pa
évergripande niva och var det finns mer information om informations-
sékerhetsarbetet.

Policyn konkretiseras genom styrande dokument som exempelvis riktlinjer,
anvisningar, rutiner eller végledningar for informationssakerhet. Dessa
dokument berattar mer i detalj vad som galler for organisationens systematiska
och riskbaserade informationssékerhetsarbete for olika malgrupper i
verksamheten.

Erhallna svar
Figur 15 [14] Finns en géllande informationssékerhetspolicy som ar politiskt antagen?

Nej_ Vetinte

<

Av svaren pa fraga 14 framgar att 20 av 21 svarande regioner har en politiskt
antagen gallande informationssékerhetspolicy.

Figur 16 [15] Nar faststélldes/reviderades nuvarande informationssakerhetspolicy?

Merén tre ar Vetinte
sedan 0
3

Av svaren pa fraga 15 som besvarats av 20 regioner framgar att:

e Sju regioner har en policy som antagits for mindre an ett ar sedan,
e Tio regioner har en policy som antagits for ett till tre ar sedan, samt att
e Tre regioner har en policy som antagits for mer an tre ar sedan.
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Figur 17 [16] Vilka omraden definieras i informationsséakerhetspolicyn?
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Av svaren pa fraga 16 som besvarats av 21 regioner framgar att:

e hos en stor majoritet av regionerna (hos 18-21 regioner) omfattar policyn
beskrivning av; policyns syfte, ledningens intentioner samt ledningens
inriktning,

e hos 15 av regionerna beskrivs dvergripande ansvarsférdelning,

e det kan noteras att omraden sa som; granskning och uppfdljning av policyns
effekt, hantering av avvikelser och undantag samt mal och avgransningar
tas upp hos betydligt farre regioner (upp till nio regioner).
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Figur 18 [17] Inkluderas regionens medicinska informationssystem i det samordnade
informationssakerhetsarbetet?

Nej Vetinte
1 0

Av svaren pa fraga 17 som besvarats av samtliga regioner framgar att hos 20 av
regionerna inkluderas de medicinska IT-systemen i det samordnade
informationssakerhetsarbetet.

lakttagelser

Andelen svarande med politisk antagen informationssakerhetspolicy har ékat
marginellt sedan 2018.

Nér det galler informationssakerhetspolicy kan det konstateras att en markant
forandring skett gdllande dokumentets alder, vilket minskat avsevart. Den
identifierade forskjutningen mot nyare” policys dr en indikation pa
anpassningar till forandrade behov och hénsynstaganden géllande vad som ska
uppnas.

Informationssakerhetspolicyn hos i princip alla svarande regioner uttrycker;
syfte med policyn, ledningens intentioner respektive inriktning gallande
informationssékerhetsarbetet samt évergripande ansvarsférdelning.

Det ar 6nskvart och nédvandigt att den positiva trenden nér det galler
uppdaterade policy aven slar igenom nér det galler underliggande styrande
information (exempelvis riktlinjer). Detta sa att den styrande informationen
anpassas till och konkretiserar en uppdaterad informationssakerhetspolicy.

Regionernas informationssékerhetsarbete 26



Efterlevnad

Beskrivning av omradet

Inom detta uppfdljningsomrade avses i forsta hand hur
informationssékerhetsarbetet efterlevs.

En grundforutséttning for att kunna bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete &r att I6pande folja upp och utvéardera arbetet i syfte
att forbattra och anpassa arbetet utifran organisationens behov.

De atgarder som infors i organisationen, tekniska saval som administrativa,
behdver kunna féljas upp och utvarderas for att sakerstélla att de moter de risker
och mogjligheter som identifierats. En central del av ledningens uppféljning och
utvardering utgors sedan av att rollen som samordnare for det systematiska och
riskbaserade informationssakerhetsarbetet far avrapportera resultaten for
ledningen om hur arbetet med informationssakerhet fortloper.

Erhallna svar

Figur 19 [19] Vem eller vilka genomfor uppféljning av informationssékerhetsrisker?
[20] Vem eller vilka genomfér uppfélining av beslutade sékerhetsatgarders effekter?
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Av svaren pa fraga 19, framgar att hos samtliga regioner (21 av 21) genomfors
uppfdljning. Majoriteten anger att det utférs av verksamheten genom
egenkontroll respektive av informationssikerhetschef motsv. Aven andra roller
anges fast da med en nagot lagre representation.

Av svaren pa fraga 20, framgar att hos 19 av 21 svarade regioner genomfors
uppfoljning. Pa liknande satt som vid fraga 19 anger majoriteten att uppféljning
gors av verksamheten genom egenkontroll. En nagot lagre andel anger
uppfoljning via informationssékerhetschef motsv. Ovriga roller har en klart
lagre representation vid fraga 20 jamfort med fraga 19.

Figur 20 [21] Finns det ett internrevisionsprogram géllande informationssékerhet?

Vetinte
1

Av svaren pa fraga 21 framgar att elva av regionerna har ett
internrevisionsprogram géllande informationssékerhet, daremot svarar nio
regioner att ett internrevisionsprogram gallande informationssakerhet saknas.

Av svaren pa fraga 22* framgar att de elva regionernas internrevisionsprogram
gallande informationssékerhetens omfattning varierar, nagra exempel:

e Allaférvaltningar

e Halso- och sjukvardens alla forvaltningar

o Kopplat till certifieringens omfattning.

o 2022 dr det framst forvaltning for digitaliseringen.

e Internrevisorerna gor en arlig plan dér inriktningen varierar mellan aren.
Samtliga verksamheter omfattas av internrevisionsprogrammet.

4 [22] Beskriv vilka delar av verksamheten som omfattas av internrevisionsprogrammet
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lakttagelser

Tyngdpunkten i det uppféljande arbetet ligger pa verksamheten i form av
egenkontroll. Detta galler saval uppfoljning av informationssakerhetsrisker som
uppfoljning av beslutade sakerhetsatgarders effekter. Av uppféljningen framgar
att detta sker hos 14 av 20 regioner.

Rollen som samordnare for det systematiska och riskbaserade
informationssakerhetsarbetet (informationssakerhetschef, sakerhetschef,
informationssékerhetssamordnare eller motsv.) har pa samma satt som
egenkontroller i verksamheten en central funktion nér det géller uppfoljning av
informationssékerhetsrisker och sékerhetsatgarders effekter. Av uppféljningen
framgar att detta sker hos 15 av 20 regioner respektive hos tolv av 20 regioner.

For 6vriga namngivna roller/funktioner ar bilden dock att uppféljning av
sakerhetsatgarders effekter ar betydligt lagre an uppféljning av informations-
sakerhetsrisker. Det kan behdva analyseras djupare da dessa tva omraden har en
stark koppling till varandra.

Nio regioner anger att de inte har nagot internrevisionsprogram gallande
informationssakerhet. Med hansyn till att internrevision lyfts fram inom I1SO
27001 som en viktig funktion for att ge saval input till ledningen som att ge
signal om forbattringsbehov ar detta ett forbattringsomrade.

Att sakerstalla efterlevnad och utvérdera progress géllande informationssakerhet
ar centralt i arbetet med att uppna standiga forbattringar. For att gynna ett
systematiskt och riskbaserat informationssékerhetsarbete behdver det finnas
roller med uttalat ansvar att utvardera informationssakerhetsarbetet. | denna
uppféljning kan konstateras att det i regel finns ett flertal roller med detta ansvar
vilket ar mycket positivt.

Av uppfdljningen framkommer en viss obalans mellan att utvardera risker
kontra att utvardera sakerhetsatgarders effektivitet. Har ligger utvardering av
sakerhetsatgarders effektivitet pa en lagre niva vilket behéver 6kas, inte minst
for att kunna beskriva sakerhetsatgarder i termer av erhallen verksamhetsnytta.

I uppfoljningen kan konstateras att elva regioner har ett internrevisionsprogram
dar informationssakerhet ingdr medan nio regioner saknar detta. Férbattringen
sedan 2018 ar har endast marginell, dar nio landsting/regioner saknade
internrevisionsprogram.
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Metoder

Beskrivning av omradet

Inom detta uppfdljningsomrade avses dels regionernas forhallningssatt till
ramverk och standarder inom informationssakerhetsomradet och dels
forekomsten av informationsklassningsmodeller.

Genom att folja ett eller flera ramverk och standarder kan kvaliteten i det
systematiska och riskbaserade informationssakerhetsarbetet gynnas genom att
man utgar fran beprovade idéer och koncept. En viktig aspekt i sammanhanget
ar att de flesta ramverk och standarder behdver anpassas sett till den aktuella
organisationen for att uppna avsedd effekt och nytta. Informationssakerhets-
klassning tillampas for att véardera olika tillgangar och utgor darmed en viktig
grund i informationssakerhetsarbetet.

Erhallna svar

Figur 21 [24] Anvander regionen nagon/nagra ramverk eller standarder som stod i det
systematiska informationssakerhetsarbetet?

Nej Vetinte
0 0

Av svaren pa fraga 24 framgar att samtliga regioner (21 av 21) nyttjar ramverk
eller standarder i sitt informationssakerhetsarbete.
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Figur 22 [25] Vilka/vilka ramverk eller standarder anvénds som stdd for regionens
systematiska informationssakerhetsarbete?
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Av svaren pa fraga 25 framgar att samtliga regioner anvéander 1SO 27001.
Utover ISO 27001 ar de mest anvanda standarderna/ramverken:

e IS0 27005 som anvands av tio regioner,
e CIS Controls som anvands av atta regioner och
e NIST CSF som anvénds av fem regioner.

Noterbart ar att 2 regioner anger att man fortfarande anvander BITS som utgavs
2006 av MSB:s "foregangare” Krisberedskapsmyndigheten (KBM).

Figur 23 [26] Finns det en forvaltningsmodell inom halso- och sjukvardsverksamheten
for IT-system i vilken informationssékerhet vags in?

Nej Vetinte

RS

Av svaren pa fraga 26 framgar att 19 av 21 regioner har en férvaltningsmodell
for IT-system dér informationssékerhet végs in.
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Figur 24 [27] Har regionen en faststélld informationsklassningsmodell?
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Av fraga 27 framgar att 20 av 21 svarande regioner har en faststalld
informationssakerhetsklassningsmodell.

Figur 25 [28] Vilka aspekter omfattas av regionens informationsklassning?
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Av fraga 28 framgar att informationssakerhetsklassningsmodellen hos samtliga
av dessa 20 regioner omfattar Konfidentialitet, Riktighet samt Tillganglighet.
nio regioner svarar att modellen &ven omfattar Sparbarhet.
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Figur 26 [29] Vad baseras informationsklassningen pa?
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Av fraga 29 framgar att informationssékerhetsklassningen i forsta hand baseras
pa:

e niva av skada pa manniskors liv och halsa,
e niva av skada géllande fortroende for verksamheten och
e niva av skada géllande férmaga att tillhandahalla tjanster.

Figur 27 [30] Hur stor andel av informationstillgdngarna inom halso- och
sjukvardsverksamheten i regionen uppskattas vara informationssakerhetsklassade?

Av svaren pa fraga 30 framgar en relativt jamn spridning av hur regionerna
uppskattar vilken andel av informationstillgangarna som ar
informationssakerhetsklassade.
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Figur 28 [31] Vid vilka handelser ska informationsklassning ske inom hélso- och
sjukvardsverksamheten?
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Av svaren pa fraga 31, dar 19 regioner svarade, framgar att
informationssakerhetsklassning huvudsakligen kopplas till IT-relaterade
handelser, d.v.s. vid anskaffning respektive nar drift ska laggas ut. Overlag gors
en tydlig koppling mellan informationssékerhetsklassning och just forandrade
omstandigheter, endast en region namner att det ocksa gors vid arlig
uppféljning.

Figur 29 [32] Pa vilket satt anvands klassningsmodellen i informationssakerhetsarbetet?
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Av svaren pa fraga 32, dar 20 regioner svarade, framgar att 19 regioner
anvander informationssakerhetsklassningsmodellen som grund for
hanteringsregler respektive som grund for kravstallning vid upphandling. En
nagot lagre andel svarande anvéander informationssékerhetsklassningsmodellen
som grund for konsekvensbeddmning av risker (16 st) respektive som grund for
kravstéllning vid utveckling (15 st). Under ”annat sétt” samt som kommentar
namns aven att informationssakerhetsklassningsmodellen anvands for att fa ett
adekvat skydd respektive att klassningen automatiskt ger skyddsmekanismer for
angiven klassningsniva.

lakttagelser

Samtliga regioner nyttjar ramverk eller standarder i sitt
informationssékerhetsarbete. Det framgar av uppféljningen att samtliga regioner
(21 av 21) anvénder sig av 1SO 27001.

Regionerna uppger dven att de anvander en del andra standarder/ramverk i sitt
informationssékerhetsarbete, dessa ar bland annat 1SO 27005, CIS Controls och
NIST CSF.

Att regionerna anvénder sig av olika standarder/ramverk ger goda
forutsattningar for ett bra och tydligt samarbete mellan regionerna i olika
informationssékerhetsfragor.

Det &r vart att notera att tva regioner anger att man fortfarande anvander BITS
(Basniva for informationssakerhet) som utgavs 2006 av MSB:s “foregingare”
KBM.

En annan viktig aspekt i det systematiska och riskbaserade
informationssakerhetsarbetet ar livscykelperspektivet. Antalet regioner som har
en forvaltningsmodell for IT-system dar informationssékerhet vags in har dkat
fran nio till 19 (mellan 2018 och 2022).

Av denna uppféljning framgar att det &r 20 regioner som har en faststalld
informationssékerhetsklassningsmodell, att jamféra med 17 i MSB:s rapport
fran 2018. Hos samtliga regioner omfattar informationssakerhetsklassnings-
modellen aspekterna Konfidentialitet, Riktighet och Tillganglighet, hos nio
regioner omfattar modellen &ven aspekten Sparbarhet.

En av de centrala delarna i ett systematiskt och riskbaserat informations-
sakerhetsarbete ar att organisationens informationstillgangar ges réatt skydd,
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d.v.s. alla informationstillgangar ar inte i behov av samma skydd, det ar darfor
viktigt att regionerna informationssakerhetsklassificerar sina informations-
tillgangar. Det &r en relativt jAmn spridning mellan regionerna avsett hur stor
andel av informationstillgangarna inom hélso- och sjukvardsverksamheten som
har informationssakerhetsklassificerats. Det &r positivt att se att regionerna
kommit framat i arbetet med att informationssakerhetsklassificera sina
informationstillgangar jamfért med MSB:s rapport fran 2018, da hade 16
landsting/regioner informationssékerhetsklassificerat upp till 25 % av
informationstillgangarna, i denna uppfdljning har 13 regioner klassat minst 25%
av informationstillgangarna (varav 8 regioner klassat minst 50%).

Det finns en tydlig koppling mellan informationssékerhetsklassning och
forandrande omstandigheter, t.ex. olika IT-relaterade handelser, som
anskaffning och outsourcing. Informationssakerhetsklassning anvands som
grund for hanteringsregler respektive som grund for kravstéllning vid
upphandling hos 19 av regionerna. Flera regioner anvander ocksa informations-
sékerhetsklassningsmodellen som grund for konsekvensbedémning av risker
och for kravstéllning vid utveckling.

Riskanalyser

Beskrivning av omradet

Inom detta uppfoljningsomrade avses i forsta hand riskanalyser betraktat som
en central del i det systematiska och riskbaserade informationssakerhetsarbetet.

Syftet med riskanalys &r att skapa ett beslutsunderlag som identifierar de
vasentliga riskerna avseende informationsséakerhet. Verksamheten kan pa sa satt
beddma och prioritera riskerna. Risker som inte kan accepteras behdver sedan
atgardas pa ett andamalsenligt sétt.

For att vara effektiva ska riskanalyser ske regelbundet och/eller infor
forandringar som kan tankas paverka riskerna eller inféra nya risker.
Identifiering av risker behdver inkludera allt fran informationsteknik, processer,
till séttet att styra informationssakerheten.

Vid riskanalyser ar det centralt att sakerstélla att upprepade bedémningar av
informationssékerhetsrisker genererar konsistenta, korrekta och jamférbara
resultat.
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Erhallna svar

Figur 30 [34] Finns ett beslutat arbetssatt (inklusive roller och ansvarsomraden) for
hantering av informationssékerhetsrisker inom regionens hélso- och
sjukvardsverksamhet?
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Av svaren pa fraga 34 framgar att 20 av 21 regioner har ett beslutat arbetssatt
for hantering av informationssékerhetsrisker.

Figur 31 [35] Vid vilka handelser ska riskanalyser ske avseende informationssékerhet
inom halso- och sjukvardsverksamheten?
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Av svaren pa fraga 35 framgar att riskanalyser gallande IT-relaterade handelser
ar framtradande, 20 respektive 18 svar, samtidigt som ej I1T-relaterade handelser
ocksa har god representation.

Figur 32 [36] Vilka roller/befattningar ansvarar for identifierade
informationssakerhetsrisker?

Vetinte 0
Ansvar for informationssékerhetsrisker

tilldampas inte
Annan: [ 5

Informationsssakerhetssamordnare [N 5

informationségare - | 17
Riskagare - |G 11

0 5 10 15 20

Av svaren pa fraga 36 framgar att ansvaret for identifierade informationsrisker
ligger pa Informationségare (17 regioner) och pa Riskagare (elva regioner). Fem
regioner har svarat att ansvaret ligger pa t.ex. Informationssakerhetssamordnare,
Verksamhetschef eller Objektagare.

Figur 33 [37] Vad avgor om en informationssékerhetsrisk ska accepteras eller atgardas?

5. Vet inte

5 1. Avgdrs av riskens riskvérde
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4. Avgors pa annat satt
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3. Avgérs av ekonomiskt ansvarig 2. Avgdérs av riskens sannolikhet

fér den aktuella verksamheten och koq%ekvens
5

Av svaren pa fraga 37 framgar att 13 regioner svarat att det ar riskens
sannolikhet och konsekvens som avgor om en risk ska accepteras eller atgardas.
I nio av regionerna &r det riskvérde jamfort med beslutade intervall som &r
avgorande. | nagot farre regioner (fem stycken) ar det ekonomiskt ansvarig for
den aktuella verksamheten som avgor om risken ska accepteras eller atgardas.
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Figur 34 [38] Vad végs in vid sannolikhetsbedémningar fér informationssakerhetsrisker?
Vet inte

Annat satt:
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Av svaren pa fraga 38 framgar att 20 av 20 svarade regioner véger in hur ofta,
d.v.s. med vilken frekvens, en risk véntas intraffa. Av 20 svarade regioner vager
tio in effekten av om foreslagna sékerhetsatgarder infors, sju regioner véger in
hur saker man kan vara pa gjorda sannolikhetsbedémningar och fyra regioner
anger sannolikheten i form av ett trepunktsestimat.
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Figur 35 [39] Vad végs in vid beddmning av skadeverkan/konsekvens for
informationssakerhetsrisker?
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Av svaren pa fraga 39 framgar att 19 av 20 svarade regioner véger in skada pa
manniskors liv och hélsa, skada pa fortroende samt skada pa formaga att
tillhandahalla tjanster vid bedomning av skadeverkan/konsekvens for risken.
Skada pa finansiella tillgangar samt pa grund av brott mot forfattningar och
avtal ges en nagot lagre betydelse, dock har aven dessa en tydlig representation.
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Figur 36 [40] Hur identifieras riskreducerande atgarder?
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Av svaren pa fraga 40 framgar att 19 av 20 svarande regioner identifierar
riskreducerande atgarder utifran atgarders formaga att reducera sannolikhet
och/eller konsekvens hos risken. Fem av 20 svarande regioner anger att
riskreducerande atgarder framgar av framtagen kontrollkatalog baserat pa
genomford informationsklassning. Fyra av 20 svarande regioner anger att
riskreducerande atgarder framgar av framtagen kontrollkatalog och dar angivna
kontroller anpassas till den aktuella risken.
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Figur 37 [41] Hur sker uppféljning av riskreducerande atgarder?
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Av svaren pa fraga 41 framgar att 14 av 20 svarande regioner féljer upp genom
att granska att de riskreducerande atgarderna ar implementerade. Sex av 20
svarade regioner foljer upp genom att granska atgardernas formaga att reducera
sannolikhet respektive att reducera konsekvens.

lakttagelser

20 av 21 regioner har ett beslutat arbetssatt for hantering av informations-
sakerhetsrisker vilket kan jamforas med 13 av 20 i MSB:s rapport fran 2018.

Jamfort med MSB:s rapport fran 2018 utfors riskanalyser pa ett bredare
spektrum av héndelser &n bara IT-relaterade handelser. Tyngden ligger
fortfarande pa IT-relaterade handelser men det bredare spektrumet vid denna
uppfoljning tolkas som 6kad mognad och forstaelse for att informations-
sékerhetsarbetet omfattar betydligt mer &n IT-néra verksamhet.

Vid beddémning av sannolikhet att en risk intraffar svarar samtliga 20 regioner
att hansyn tas till de radande omsténdigheterna, sju regioner vager aven in hur
saker man &r pa att beddmningen i sig ar korrekt och fyra regioner anger
sannolikheten i form av ett trepunktsestimat.

Majoriteten av regionerna (19 av 20) identifierar riskreducerande atgarder
utifran atgarders formaga att reducera sannolikhet och/ eller konsekvens hos
risken. Hos fem av 20 regioner framgar atgarderna av framtagen
kontrollkatalog. Hos fyra av 20 regioner tillampas en tvastegsmetod dar
atgarder forst framgar av framtagen kontrollkatalog och darefter anpassas till
den aktuella risken.
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Utbildning

Beskrivning av omradet

Inom detta uppfdljningsomrade avses i forsta hand utbildning inom
informationssakerhet.

Utbildning &r en vasentlig del i att uppratthalla en god niva i
informationssékerhetsarbetet och for att bygga upp en god sakerhetskultur.

Utbildningar behover anpassas till saval arbetsuppgifter som den befintliga
kompetensnivan i organisationen. Det géller sarskilt de funktioner och roller
med utpekade uppgifter for organisationens informationssakerhetsarbete.

Erhallna svar

Figur 38 [43] Vilka krav har regionen pa utbildning inom informationssékerhet for
medarbetare inom halso- och sjukvardsverksamheten?
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Av svaren pa fraga 43 framgar att 17 av de 21 svarande regionerna har krav pa
att alla medarbetare ska genomga introduktionsutbildning i informations-
sékerhet. Nio av de svarande regionerna angav att valda yrkesgrupper darutver
ska ga kompletterade utbildningar. Tre av de svarande regionerna hade andra
krav pa utbildning och tre av regionerna hade inga krav pa utbildning.
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Figur 39 [44] Foljer regionen upp genomforda utbildningar om informationsséakerhet for
medarbetare inom halso- och sjukvardsverksamheten?

Vetinte
1

Av svaren pa fraga 44 framgar att tolv av de 21 svarande regionerna foljer upp

genomforda utbildningar medan atta regioner inte foljer upp genomforda
utbildningar.

Figur 40 [45] Hur féljer regionen upp genomfdrd utbildning om informationssékerhet for
medarbetare inom halso- och sjukvardsverksamheten?
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Av svaren pa fraga 45 framgar att av de tolv regioner som foljer upp
genomforda utbildningar sa foljer nio regioner upp genomford

introduktionsutbildning medan de for dvriga utbildningar ligger pa en nagot
lagre niva.
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lakttagelser

17 regioner stéller krav pa att samtliga medarbetare ska genomféra en
grundldggande informationssakerhetsutbildning, och ska jamforas med tio
regioner som hade samma krav i MSB:s rapport fran 2018.

Det gar att se motsvarande utveckling vad galler kravet att valda yrkesgrupper
darutover ska ga kompletterade utbildningar, har har siffran 6kat fran tre till nio.

| denna matning framgar dven att tolv av regionerna féljer upp
utbildningsinsatserna inom informationssékerhetsomradet, detta ar en tkning
fran MSB:s rapport fran 2018 da atta regioner genomforde uppfoljning.

Uppféljning av genomforda utbildningar ar ett omrade som flera regioner
uppgett som ett fokusomrade for de narmaste aren.

Upphandling och utveckling

Beskrivning av omradet

Inom detta uppféljningsomrade avses i forsta hand upprattande och anvandande
av informationssakerhetsrelaterade krav vid upphandlingar och utveckling.

Ett systematiskt arbetssatt behdver tillampas vid upphandling av produkt eller
tjanst. Arbetssattet behover omfatta saval att kunna stalla korrekta
informationssékerhetskrav pa produkten/tjansten som att kunna verifiera att
stéllda informationssékerhetskrav ar uppfyllda.

Erhallna svar
Figur 41 [47] Finns ett beslutat arbetssétt for att stélla informationssakerhetskrav vid
upphandlingar och vid systemutveckling inom hélso- och sjukvardsverksamheten?

Vetinte
0

Av fraga 47 framgar att 18 av 21 svarande regioner har ett beslutat arbetssatt
dar informationssékerhetskrav stalls vid upphandlingar och systemutveckling.
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Figur 42 [48] Vad ingér i det beslutade arbetssattet for att stélla
informationssakerhetskrav vid upphandlingar och vid systemutveckling?
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Av fraga 48 framgar att tolv av 21 svarande regioner baserar
informationssékerhetskrav pa koppling till informationssékerhetsklassning. Nio
regioner anger att dokumenterad riskbedémning ingar i det beslutade
arbetssattet. Hos sju regioner ingar verktyget KLASSA i det beslutade
arbetsséattet.

Figur 43 [49.1] Finns ett beslutat arbetssatt inom héalso- och sjukvardsverksamheten for
att f& med informationssakerhetskompetens vid féljande moment vid it-relaterade
upphandlingar? Kravstéllningsarbetet. [49.2] Finns ett beslutat arbetssétt inom hélso-
och sjukvardsverksamheten for att fa med informationssakerhetskompetens vid foljande
moment vid it-relaterade upphandlingar? Utvardera anbudssvar. [49.3] Finns ett beslutat
arbetssatt inom halso- och sjukvardsverksamheten for att fa med informationssakerhets-
kompetens vid féljande moment vid it-relaterade upphandlingar? Verifiera stallda
informationssékerhetskrav vid driftsattning eller uppgradering/uppdatering.

Verifiera stallda

informationssékerhetskrav vid :\;52} inte
driftséttning eller 12 " Ja

uppgradering/uppdatering
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Kravstéllningsarbetet
16

Regionernas informationssékerhetsarbete 46



Av fragorna 49.1, 49.2 och49.3 framgar att 16 av 21 regioner har med
informationssakerhetskompetens i kravstéliningsarbetet, 13 regioner har med
informationssakerhetskompetens nar anbudssvar ska utvarderas och tolv
regioner har med informationssékerhetskompetens nar kravuppfylinad ska
utvérderas.

Figur 44 [50] Finns ett beslutat arbetssétt inom halso- och sjukvardsverksamheten for att
under kontraktstiden granska avtalade sakerhetsatgarder som framgér av avtalet?

Vetinte
1

Av fraga 50 framgar att endast fyra av 20 svarade regioner har ett beslutat
arbetssatt for att granska avtalade sakerhetsatgarder under kontraktstiden.

lakttagelser

Antalet regioner som har ett beslutat arbetsséatt for att stalla
informationssékerhetskrav vid upphandlingar och systemutveckling har 6kat
fran 15 av 20 landsting/regioner i MSB:S rapport fran 2018 till 18 av 21
regioner vid denna uppféljning.

Nar det géller att fa med informationsséakerhetskompetens vid
upphandlingssituationer ligger tyngdpunkten vid kravstéllning (16 regioner)
medan utvérdering av anbudsvar och utvardering av kravuppfylinad ar lagre (13
respektive tolv regioner).Detta tydliggors ytterligare vid jamforelse av utfallen
fran fraga 47 och fraga 50. 18 av 21 regioner har ett beslutat arbetssatt for att
stélla informationssékerhetskrav vid upphandlingar och systemutveckling
medan endast fyra av 20 svarade regioner har ett beslutat arbetssatt for att
granska avtalade sakerhetsatgarder under kontraktstiden.

Trots denna obalans kan dock en viss positiv trend identifieras da det i MSB:s
rapport fran 2018 endast var en av 20 landsting/regioner som uppgav att det
fanns ett beslutat arbetsséatt for att granska avtalade sakerhetsatgéarder under
kontraktstiden.
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Utkontrakterade (outsourcade) it-tjanster, inklusive
molntjanster

Beskrivning av omradet

Inom detta uppfoljningsomrade avses i forsta hand utkontraktering av drift av
informationstjanster och huruvida detta sker med beaktande av
informationssakerhet.

Exempel pa faktorer som kan behova vagas in ar behovet av att identifiera
risker som uppkommer i samband med outsourcing och att i en sourcingpolicy
g6ra avdémning gallande riskacceptansen.

For beslut och for planering av tjanster samt for att bedoma utifall
utkontraktering kan vara accepterat behtver ledning och verksamhet ha denna
Overgripande riskbeddmning som ett beslutsunderlag.

Erhallna svar

Figur 45 [52] Har regionens héalso- och sjukvardsverksamhet en outsourcingstrategi dar
informationssékerhet ingar?
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Av fraga 52 framgar att tolv av 21 svarande regioner inte har nagon
outsourcingstrategi. Hos de atta regioner som har en outsourcingstrategi sa
inkluderar denna strategi informationssakerhet.

Regionernas informationssékerhetsarbete 48



Figur 46 [53] Har regionens hélso- och sjukvardsverksamhet krav pa att leverantor av
molntjanster och utkontrakterade (outsourcade) it-tjanster ska rapportera it-incidenter i
berdrda system till regionen?
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Av fraga 53 framgar att 17 av 21 svarande regioner har krav pa att leverantorer
rapporterar IT-incidenter.

Figur 47 [54] Har regionen nagon upphandlad molntjanst som &r nodvandig for en eller
flera verksamhetskritiska processer inom halso- och sjukvardsverksamheten?

Vetinte
2

Av svaren pa fraga 54 kan det konstateras att 15 av de svarande regionerna
upphandlar molntjanster som ar nddvandiga for verksamhetskritiska processer.
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Figur 48 [55] Vilka ar de huvudsakliga anledningarna till att molntjanster anvands inom
halso- och sjukvardsverksamheten?
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Enligt svaren pa fraga 55 ar de viktigaste anledningarna till anvandning av
molntjanster 6kad flexibilitet och kostnadsfordelar foljt av att méjliggora fokus
pa organisationens huvuduppgifter och underlatta mjukvaruhantering.

Utover dessa svar behdver svarsalternativet ”Annan anledning” lyftas fram da
givna forklaringar hér sa gott som uteslutande beskrev att regionerna inte hade
nagra alternativ till molntjanster da leverantorerna inte erbjod en I6sning for
“on-prem”’.

u
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Figur 49 [56] Staller regionen krav pa ett beslutat och infort ledningssystem for
informationssékerhet hos leverantérer av molntjanster och utkontrakterade
(outsourcade) it-tjanster som anvands i verksamhetskritiska processer inom hélso- och
sjukvardsverksamheten?

Vetinte

&

Av svaren pa fraga 56 framgar att tio av de regioner som svarade “Ja” pa friga
54 (15 st.) aven stallde krav pa att leverantoren skulle ha ett beslutat och infort
LIS.

lakttagelser

Det 4r atta regioner som har en outsourcingstrategi och i samtliga fall ar
informationssékerhet inkluderat i strategin. Det ar en klar 6kning fran MSB:s
rapport fran 2018, da endast tre landsting/regioner uppgav att det fanns en
outsourcingstrategi med informationsséakerhet inkluderat.

For att utveckla det systematiska och riskbaserade informationssakerhetsarbetet
ar det vasentligt att ha koll pa incidenterna. | denna uppféljning ar det 14
regioner som stéller krav pa leverantorerna att rapportera incidenter jamfért med
nio i MSB:s rapport fran 2018.

Det &r 15 regioner som uppger att de upphandlar molntjanster som &r
nddvandiga for verksamhetskritiska processer (som exempel insulinpumpar och
olika MT-utrustningar), denna siffra ska jamfdras med sex i MSB:s rapport fran
2018.

De huvudsakliga anledningarna till att regionerna anvander molntjanster inom
hélso- och sjukvardsverksamheten varierar, men de som lyfts fram ar
kostnadsfordelar, ckad flexibilitet och att befintliga I6sningar gar over till
molntjénster.

Det &r inte bara viktigt att upphandlade I6sningar uppfyller regionernas krav pa
informationssakerhet, det &r lika viktigt att leverantdren arbetar systematiskt
och riskbaserat med sitt informationssakerhetsarbete. | denna uppféljning
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framgar att tio regioner stéller krav pa ett beslutat och infort ledningssystem for
informationssakerhet hos leverantdrer av molntjanster och outsourcade 1T-
tjanster.

Incidenter som paverkar informationshantering

Beskrivning av omradet

Ett systematiskt arbete med rapportering och hantering av incidenter fyller flera
syften. Det ger en forbattrad maéjlighet att fa ett rattvisande underlag for arbetet
med analyser av organisationens risker vilket i sin tur underlattar att vidta ratt
forebyggande atgarder.

Vidare ar det av vikt for kontinuitetsplaneringen eftersom det dven har bidrar
till forstaelsen av vilka verksamheter som &r sérskilt utsatta for incidenter, pa
vilket satt detta sker och vilka risker som behéver hanteras inom ramen for
kontinuitetsplaneringen.

Erhallna svar

Figur 50 [58.1] Har regionen processer for intern rapportering och hantering av
informationssakerhetsincidenter inom hélso- och sjukvardsverksamheten som inte har
klassats som patientsékerhetsincidenter? Processer for rapportering.

[58.2] Har regionen processer for intern rapportering och hantering av
informationssakerhetsincidenter inom hélso- och sjukvardsverksamheten som inte har
klassats som patientsakerhetsincidenter? Processer for hantering.
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Av svaren pa fraga 58.1 och fraga 58.2 kan konstateras att det hos 20 av 21
svarande regioner finns processer for saval rapportering som hantering av
informationssakerhetsincidenter.
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Figur 51 [59] Finns det mojlighet fér den som har det 6vergripande ansvaret for
samordning av informationssakerhetsarbetet att utan begransningar ta del av samtliga
rapporterade incidenter/avvikelser inom halso- och sjukvardsverksamheten, oavsett
kategorisering?

Vetinte
1

Av svaren pa fraga 59 kan konstateras att det hos 14 av 21 svarande regioner
finns mojlighet for rollen som ansvarar for samordning av
informationssékerhetsarbetet att ta del av rapporterade incidenter.

lakttagelser

Antalet regioner som har processer for intern rapportering respektive for
hantering av informationssakerhetsincidenter har 6kat fran 15 av 20 i MSB:s
rapport fran 2018 till 20 av 21 vid denna uppf6ljning, detta far anses vara en
tydlig forbéttring.

Antalet regioner dér rollen med det dvergripande ansvaret for samordning av
informationssakerhetsarbetet att utan begransningar kan ta del av samtliga
rapporterade incidenter/avvikelser inom halso- och sjukvardsverksamheten har
okat fran tio landsting/regioner i MSB:s rapport fran 2018 till 14 regioner vid
denna uppfoljning.

Regionernas informationssékerhetsarbete 53



Regionernas
Informationssakerhetsarbete

Ett lyckat inférande av ett systematiskt och riskbaserat
informationssakerhetsarbete hdanger samman med ledningens aktiva
engagemang.

Under vintern/varen 2021/2022 genomforde SKR en webbenkat om hur langt
regionerna kommit i sitt systematiska informationssékerhetsarbete inom halso-
och sjukvardsverksamheten.

Det finns en djupare och bredare forstaelse av hur viktigt ett grundlaggande
systematiskt och riskbaserat informationssékerhetsarbete &r for den fortsatta
digitaliseringen av halso- och sjukvarden.

Denna publikation vander sig till bade ledning och CISO i regionerna.

Upplysningar om innehallet

Jonas Nilsson, jonas.nilsson@skr.se
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