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Férord

Att arbeta med skydd mot fordonsattacker i stadsmiljo dr en ny fraga. Histo-
riskt har kommuners arbete med stadsmiljoé och trafik inriktats pa att skapa
en trevlig vistelsemilj6, samtidigt som framkomligheten for tunga fordon och
servicefordon tillgodosetts.

Under senare tid har Europa drabbats av ett antal terrorattacker, déar fordon
anvints som vapen med malet att skada sa manga minniskor som majligt.
Hindelserna runt om i Europa medfér att vara medlemmar stélls infor en rad
helt nya planeringsforutsiattningar som dr viktiga att beakta.

Syftet med det hér stodmaterialet dr darfor att ge ansvariga for utformning
och forvaltning av offentliga utrymmen och byggnader stéd och kunskap i
overviaganden och beslut rérande skydd mot fordonsattacker.

Stodmaterialet har tagits fram i samarbete med Polismyndigheten, Myndig-
heten for samhéllsskydd och beredskap, Stockholms stad, Trollhittans stad,
Goteborg & Co. Ett speciellt tack till Gustaf Bergerod, Elisabeth Linderoth,
Jonas Arlmark, Karin Johannesen, Magnus Sjoberg, Daniel Hedman, Robert
Kindroth, Anders Lundberg och Jonas Eriksson for vardefulla synpunkter i
arbetet.

Erik Levander och Markus Planmo, SKL har varit projektledare och stdd-
materialet har producerats av Petter Saterhed, Sebastian Ihre, Peter Richards,
Andrew Lloyd-Jones, Anton Lindstrom och Maria Carlsson WSP Sverige AB.

Stockholm i oktober 2018

Gunilla Glasare Peter Haglund
Direktor Sektionschef
Tillvixt och samhdllsbyggnad Infrastruktur och fastigheter

Sveriges Kommuner och Landsting
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KAPITEL

Inledning

Denna skrift forsoker belysa och végleda ldsaren genom komplexiteteni att
integrera skydd mot fordonsattacker i redan befintlig och framtida stads-
bild, utan att fér den skull ge avkall pa framkomlighet och ett vilkomnande
stadsrum.

Syftet med det hér stodmaterialet &r att ge ansvariga fér utformning och
forvaltning av offentliga utrymmen och byggnader stéd och kunskap i 6ver-
viaganden och beslut rorande skydd mot fordonsattacker.

Forkortningar och termer

Bendmning Forklaring

Aktiv barriar Aktiva barriarer kan sankas eller avaktiveras for att slappa
igenom fordon.

Aktorsdrivna hot Hot déar det finns en garningsperson(er) som aktivt
forsoker undvika sékerhetsatgarder.

Allméan plats En gata, en vag, en park, ett torg eller ett annat omrade som
enligt en detaljplan &r avsett for ett gemensamt behov.

Antagonistiskt hot Hot déar det finns en garningsperson(er) som aktivt
forsdker undvika sékerhetsatgarder.

Bygglov Ett tillstand att bygga nytt, bygga om, bygga till eller dndra
anvandningen av en byggnad eller en anlaggning.

CPNI Centre for the Protection of National Infrastructure (CPNI) ar
en brittisk organisation som arbetar med sékerhetsradgivning
for foretag och organisationer som utgor den brittiska nationella
infrastrukturen.

Detaljplan Bestammer juridiskt markens anvandning, exploateringsgrad
och pa vilket satt utformningen ska ske.

Flerskiktsstrategi En strategi som stravar mot att skyddsvérda objekt har flera
lager skydd. Se férsvar pa djupet.

Skydd mot fordonsattacker 7



Kapitel 1. Inledning

Folktat plats

Fordonsattack
Framtida atgardshorisont

Hotbild

Hotniva

HVM
Harda mal
Mjuka mal

Passiv barriar

Skydd mot fordonsattacker

Skydd pa djupet

Skyddsvarde

Skyddsvart objekt

Temporér atgardshorisont
Tillfalliga skydd

VDA

Oversiktsplan

8 Skydd mot fordonsattacker

Omraden, platser eller miljéer som, med relativ forutségbarhet,
ar tillgangliga for manga manniskor. Kan vara permanenta eller
tillfalliga, och inom- eller utomhus.

En attack déar ett fordon anvands antingen som ett vapen, eller
som ett transportmedel for ett vapen.

Atgérder som integrerats i stadsplanering och som genom-
gaende tar hansyn till estetik, funktionalitet, framkomlighet, etc.

En sammanvégning av de hot som nagot kan utséattas for. Pa
engelska kallas detta ibland Design Basis Threat (DBT), alltsa
“hot pa vilket vi baserar designen”.

En bedémning av relativ hotniva - gérningspersoners avsikt
och férmaga att utfora en attack. Nationell hotniva bestams av
NCT, lokal hotbild av polisen.

Hostile Vehicle Mitigation - se skydd mot fordonsattacker.
Mal som har ett uttalat skydd.
Mal som saknar uttalat skydd.

Passiva barridrer ar fasta. De kan inte mandvreras/sankas utan
behover monteras bort.

Hostile Vehicle Mitigation (HVM) ar den engelska termen
for allt fran strategier till produkter avseende skydd mot
fordonsattacker.

Definieras som summan av alla sékerhetslager, fysiska och
logiska, vilka star mellan en antagonist och ett skyddat mal,
skyddsvarde.

De varden som samhéllet beslutat ska skyddas, t.ex. ménniskors
liv och hélsa eller samhallets funktionalitet.

En plats eller tilldragelse som utifran en riskbedémning anses
vard att skydda. Ett skyddsvért objekt kan innehalla flera
skyddsvarden.

Atgarder som etableras dd s&rbarhet férandras temporart, t.ex.
infor en stadsfestival eller julmarknad.

Denna metod innebér att omradet &r dppet och sikerhets-
atgarder utplaceras endast i enlighet med férandrad hotbild.

Vehicle Dynamic Assessment (VDA) &r en analys som
bestammer vikt/massa fér malfordon samt hastighet och
angreppsvinkel mot ett objekt. En VDA kan géras via
berdkningar eller datormodellering.

En samlad bild av hela kommunens inriktning fér sin mark-
och vattenanvéandning.



Definitioner och avgransningar

Den hir skriften fokuserar pa attacker med fordon i stadsmiljo. Ambitionen
ar inte att skriften ska vara heltdckande utan snarare att den ska fungera som
en startpunkt och referensdokument for arbete med skydd mot fordons-
attacker.

Skriften ger en introduktion till &mnet och ett stod for utarbetandet aven
lokal strategi, baserad i den nationella strategin mot terrorism - och i sam-
klang med andra myndigheters insatser.

Skriften ger ocksa grundlidggande viigledning i praktiska spérsmal: priori-
tering, strategival kopplat till skyddsniva/integration/livslingd/kostnad och
vilka grianssnitt, processer och samarbetsformer som kan vara ldmpliga.

VAD AR EN FORDONSATTACK?

Ett 'fientligt fordon’ &r ett fordon dar foraren férsoker anvénda fordonet antingen som ett
vapen, eller som ett transportmedel for ett vapen.

Ett fientligt fordon kan anvéandas for att frakta en sprangladdning eller sa utgér sjalva fordonet,
vid hog hastighet, den primara faran.

En fordonsattack kan ha olika motiv. Terrorism &r historiskt det vanligaste men dven annan

brottslig verksamhet eller mental sjukdom kan vara bakgrunden.

Den mest sannolika maltavlan for fordonsattacker ar platser som hyser en storre méngd
manniskor (“folktata platser”) vid en given tidpunkt, eftersom malet &r att skada eller déda

sa manga som mojligt.

Aven symboliska mél kan vara méltavlor fér attacker: religivsa platser eller tilldragelser,
samhaéllsviktiga byggnader (t.ex. regeringsbyggnader eller domstolar) eller platser som
symboliserar vasterlandskt levnadssatt (t.ex. arenor eller biografer).

Skydd mot fordonsattacker 9



Kapitel 1. Inledning

VAD AR TERRORISM?

Begreppet terrorism ar starkt politiskt och kdnslomassigt laddat, vilket bidragit till att det varit
svart att skapa en entydig definition som alla lander kan enas om. EU:s medlemsstater har

dock enats om en definition av begreppet terrorbrott, som ocksa forts in i svensk lag'.

| Sverige definieras terrorbrott som en handling som allvarligt kan skada en stat eller en
mellanstatlig organisation och avsikten med handlingen &r att:
1. injaga allvarlig fruktan hos en befolkning eller en befolkningsgrupp,
2. otillborligen tvinga offentliga organ eller en mellanstatlig organisation att vidta
eller att avsta fran att vidta en atgard, eller
3. allvarligt destabilisera eller forstora grundlaggande politiska, konstitutionella,

ekonomiska eller sociala strukturer i en stat eller i en mellanstatlig organisation.

Terrorism syftar till att hota medborgarnas friheter och rattigheter genom att underminera
nationella och internationella sakerhetsstrategier och den samhalleliga sakerhetsapparaten

som har i uppdrag att skydda allmanheten.

Terroristattacker kan utféras pa olika satt - det kan handla om attacker med hugg- eller stick-

vapen, skjutvapen, sprangladdningar eller att ett fordon anvands som vapen.

Skydd mot fordonsattacker



KAPITEL

Problembild

2.1 Tidigare handelser

Viastvirlden? utsitts for minst antal terrorattacker, endast cirka 5 % av alla
terrorattacker i virlden sker i véstvirlden. Under de senaste aren har dock
terrorism i vistvirlden 6kat, och terrorister har dessutom i storre utstrick-
ning #n tidigare inriktat sig pa civila mal.

Anviandningen av fordon som vapen i terroristattacker &r inte ny. Denna
taktik har under en tid anvints av vildsamma extremister - dven i vister-
landska ldnder. Under 2017 blev fordon som improviserade vapen den dod-
ligaste terrormetoden i visterlindska linder (52 % av alla terrorrelaterade
dodsfall)®. Attacker av det hiir slaget kriver ingen sérskild forkunskap eller
forméga, men kan ha katastrofala konsekvenser om den riktas mot folkrika
platser.

Fordonsattacken mot firandet av den franska nationaldagen i Nice (2016)
och efterféljande attacker, julmarknaden i Berlin (2016), Westminster Bridge,
London Bridge (2017) och Drottninggatan i Stockholm (2017), har vackt global
uppméirksamhet. Propaganda fran terrororganisationer har férhirligat dessa
attacker och de metoder som anvindes, och uppmanat till imitation runt om
ivarlden.

Risken for fordonsattacker édr dock inte begransad till religiosa extremister
- vilken valdsben#gen grupp eller individ som helst kan anvinda fordon som
ett vapen om det passar deras syften*. Det finns flera exempel pa att fordon
anvénts av brottslingar som t.ex. inbrottsverktyg eller som hot. Det finns
ocksa ett antal fall dir personer med psykisk sjukdom genomfort liknande
attacker (t.ex. Stockholm 2003, Miinster 2018).

I den fortsatta texten behandlas primiirt s kallade rammningsattacker, dir
fordonet sjélvt anviinds som vapen, men fordon kan ocksa anviindas for att t.ex.
transportera en springladdning, som vid attacken mot regeringskvarteren i
Oslo (2011).

Skydd mot fordonsattacker 11



Kapitel 2. Problembild

Fordon som anvands i fordonsattacker ser ut som alla andra fordon.
Kélla: CPNI (Integrated Security - A Public Realm Design Guide for Hostile Vehicle Mitigation
- Second edition).

2.2 Kan man skydda sig mot allt?

Terrorism dr inte nagot nytt, utan har anvints som ett verktyg for politisk
paverkan i 6ver hundra ar. Metoderna har varierat under historien - terror-
organisationer har genomfort olika typer av attentat och — samhillet har
reagerat och skapat motmedel.

Under 60- och 70-talet tillkom t.ex. flygplanskapningar som en ny sorts
terrormetod. 1969 utgjorde flygplanskapningar néstan hilften av alla inter-
nationella terrorattacker. Under 1973, nir metalldetektorer pa flygplatser
blev allt vanligare, minskade antalet kapningar med mer dn 90 %.

12 Skydd mot fordonsattacker



Pa senare tid har terrorismen borjat inrikta sig pa sa kallade mjuka mal (mal
som saknar uttalat skydd) och att anvinda mer lagteknologiska metoder (som
kriaver mindre férberedelser eller kunnande) som t.ex. fordon som vapen
eller hugg- och stickvapen.

Malet med allt sikerhetsarbete ér att identifiera och implementera de at-
girder som minskar sannolikheten for att nagot intréffar, eller den negativa
effekten av det intriffade - eller bade och.

Atgirderna maste ocksa, forutom att 6ka skyddet, balanseras mot andra
hansynstaganden i en kommun som t.ex. estetik, funktionalitet och ekonomi.

Risker kan sillan elimineras helt; en viss risk kvarstar alltid, sirskilt vid
aktorsdrivna® hot som terrorism. Det huvudsakliga syftet med sidkerhets-
arbetet bor istéllet vara att, strategiskt 6ver hela ytan, reducera risken for
ett lyckat angrepp.

Aven en liten reduktion i hastighet medfér en betydande minskning av
méngden energi ett fientligt fordon kan utverka.

2.3 Vad ar skyddsvart i samhallet?

Sakerhetssituationen for Sverige dr i fordndring. Den internationella dimen-
sionen blir allt viktigare och utmaningarna mot var sékerhet blir mer kom-
plexa, och kan dessutom vixla snabbt.

Riksdagen och regeringen har beslutat att vissa virden i samhéllet ska
skyddas:
¥ ménniskors liv och hilsa
+ samhaillets funktionalitet
+ demokrati, rittssdkerhet och ménskliga fri- och réttigheter
+ miljon och ekonomiska virden
+ nationell suverinitet.

Observera att ett skyddsvirt objekt (t.ex. en folktiit plats) kan omfatta flera
skyddsvirden (t.ex. manniskors liv och hilsa eller samhaéllets funktionalitet).

Skyddsvirdet “liv och hélsa” omfattar alla manniskor som bor eller uppe-
haller sig i Sverige och avser psykisk och fysisk hilsa hos dem som drabbas
direkt eller indirekt (t.ex. anhoriga) av en hindelse eller ett skeende.

Men, ett alltfor ensidigt fokus pa att skydda ménniskors liv och hilsa kan
leda till att vi gor avkall pa andra grundldggande virden. Staten ska inte bara
skydda liv, hilsa och nationell suverinitet — utan ocksa demokrati, rittssiker-
het och minskliga fri- och réttigheter.

Skydd mot fordonsattacker 13



Kapitel 2. Problembild

Regeringen skriver i sin nationella sikerhetsstrategi att:

Vart 6ppna och dynamiska sambhdlle, med hég tillit ménniskor emellan, ska

fortsdtta att utgéra grunden for sikerhet i Sverige. De sarbarheter som kan
ses i vart samhdille ska inte leda till att vi gor avkall pd vara grundldggande
vdrden, utan till att vi bdttre vdrnar skyddet av dem.°

For Sveriges kommuner innebir det ett behov av att:

* ... ge tid och utrymme for analys och planering, inte att bara reagera pa det
senaste hotet eller héndelsen.

* ...Oppna for, och aktivt soka, samverkan med aktérer inom och utanfor
kommunen.

* ...snabbt hitta samverkansformer och -processer inom och utanfér kom-
munen dir skydd mot aktdrsdrivna hot kan adresseras pa ett effektivt sitt.

* ...uppbringa eller s6ka den specialistkompetens som saknas.

» ... forsté att, da aktorsdrivna hot ir fordnderliga, behovet snarare ir ett
integrerat fokus pa sikerhet i stadsmiljo - 4n ensidigt skydd mot fientliga
fordon.

Skydd mot fordonsattacker



KAPITEL

Férutsattningar

3.1 Grundprinciper for skydd mot fordonsattacker

3.1.1 Den svenska strategin mot terrorism

I regeringens skrivelse 2014/15:146 Féorebygga, Forhindra, Forsvara — Den
svenska strategin mot terrorism presenteras tre omraden for att motverka
terrorism.

Syftet med strategin ir att skapa en plattform for Sveriges langsiktiga arbete
mot terrorism. Nyckelord bakom strategin ir langsiktighet och flexibilitet att
mota en fordndrad hotbild. Malet med strategin &r att tydliggora inriktning
och att etablera roller och arbetsinriktning for statliga funktioner.

Exempel pa verksamhet inom malet Férebygga i en kommun kan vara
kommunens arbete med att forebygga valdsbejakande extremism (VBE) och
allariktade insatser for att mobilisera och skapa samverkan mellan relevanta
samhéllsaktorer.

De atgirder som faller inom Férhindra roér nirmast arbetsomraden fér
polisen och centrala statliga myndigheter, dvs. att lagfora de som planerar
terrorattentat.

Malet Férsvara syftar till att
* att minska samhdllets sarbarhet for angrepp
* att sdkerstilla att samhillet har ett starkt skydd
* ...som ger medborgaren en trygg, séker och fri tillvaro
* ...och samtidigt bibehaller “rimlig tillginglighet”.

En genomtiinkt strategi avseende skydd mot fordonsattacker, med atfoljande
atgirder pa kommunniva kommer i forsta hand an pa Forsvara. Malet for
denna strategi dr alltsa att

* minska sarbarheter for attack

* minska konsekvenserna av en attack

* skapa skydd mot en attack

* men bibehélla samhaéllets rorlighet.

Skydd mot fordonsattacker 15



Kapitel 3. Férutsattningar

3.1.2 Helhetssyn och balans i sikerhetsarbetet

Sikerhetsatgirder kan vara resurskrivande, kostsamma och kan, om de inte
implementeras och kommuniceras pa ett bra sitt, kinnas fraimmande for
allménheten och allvarligt stora daglig verksamhet pa platsen. Det dr darfor
viktigt med expertradgivning, och att tid ges f6r noggrann planering och n6éd-
viandiga 6verviganden innan genomfoérandet av skyddsatgirder.

Det r ocksa viktigt att anta en helhetssyn pa sékerhet: att vidta sdkerhets-
atgirder endast for att motverka risken for fordonsattacker kan oavsiktligt
skapa en sarbarhet fér en annan risk, till exempel hogt tryck i en folkmassa
eller fordroéjda utryckningstider.

Det &r alltsa viktigt att se till hela riskbilden, inte bara specifikt fordons-
attacker, och att tdnka langsiktigt. Det kan t.ex. finnas virdefulla synergi-
effekter i att kombinera kommunens trafiksikerhetsarbete med skydd mot
fordonsattacker nir det kommer till hastighetsfragor och tilltréde till folktita
omraden.

Forstaelse for riskerna med fordonsattacker och att de fordndras 6ver tid &r
avgorande for att sikerhetsatgirderna varken ska bli 6ver- eller underdimen-
sionerade. Detta giller sarskilt aktorsdrivna hot dar det finns en giarnings-
person som aktivt férsoker undvika sidkerhetsatgirder. Det ar viktigt att se
till helheten, bade geografiskt, verksamhetsmissigt och tidsméssigt.

Geogrdfiskt

Det ar viktigt att se pa sdkerhet ur ett helhetsperspektiv, att identifiera de
platser och byggnader som ir i storst behov av sidkerhetsatgirder, och inte
ldmna luckor i skyddet som en motiverad angripare kan utnyttja.

Verksamhetsmdssigt

Utan samarbete och 6verblick kan malkonflikter litt uppsta - en atgird som
Okar skyddet pa en plats kan, utan 6éverblick, medféra sinkt funktionalitet pa
platsen (framkomlighet etc.)

Tidsmdssigt

Ju tidigare skyddsatgirder fér fordonsattacker integreras i planeringen,
desto bittre forutsiattningar (kostnad, skydd, integration, upplevelse for all-
méinheten).

16 Skydd mot fordonsattacker



3.1.3 Atgérdshorisont

En viktig aspekt att bestimma i arbetet med skydd mot fordonsattacker &ar
tidsaspekter for atgirderna. Hur snabbt behover de etableras — och vilken ér
deras livslingd? I vissa fall kan sarbarhet forindras under en kort period,

i andra fall kan hotbilden forindras. I denna guide anvinds foljande fyra at-
giardshorisonter som en véigledning,.

FIGUR 1. Fyra atgérdshorisonter

Atgarder som Atgérder som ar Atgérder med en Atgarder som
etableras da snabba att etablera  langre livscykel som integrerats i
A sarbarhet forandras och som under en tar langre tid att stadsplaneringen
He temporart t.ex. infor Gvergangsperiod etablera, men som  och genomgaende
og . P A P R " .
en stadsfestival kan forbattra langsiktigt forstéarker tar hansyn till
eller julmarknad. skyddet for en skyddet for en plats estetik, fram-
sarbar plats. och i mojligaste man komlighet etc.
tar hansyn till estetik,
framkomlighet etc,
utan behov av
Temporir nyprojektering.
-~
o
& Kortsiktig
Langsiktig Framtida
Lag
>
Lag Tid fér implementering Hog
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Kapitel 3. Férutsattningar

Tempordr

Nir sarbarheten fordndras under en kortare period (t.ex. vid en stadsfestival
eller en julmarknad) kan ett 6kat skyddsbehov uppsta. Da det kan vara svart
att temporirt skapa ett skydd som fullt ut moéter behovet av savil hog sikerhet
som full integration med andra virden/ samhéllsfunktioner, kan kommunen
Overviga att acceptera en siankt funktionalitet eller integration i stadsbilden,
under en kortare period. Se bild 1 och 2.

Kortsiktig

Om hotbilden fériandras och ett akut behov av 6kat skydd uppstéar kan kom-
munen Overviga att skapa tillfalliga 16sningar som snabbt kan implementeras
ivéntan pa mer permanenta l6sningar. Se bild 2.

1

Kalla: CPNI.

Langsiktig

Om hotbilden forindras och ett icke-akut behov av 6kat skydd uppstar kan
kommunen skapa 16sningar for mer eller mindre permanent upprustning av
skyddet med ldngre livslingd och hog integration i stadsbilden. Se bild 3.

Framtida

Vid nybyggnation eller storre strukturella forindringar har kommunen méj-
lighet att integrera skydd mot fordonsattacker i 6versikts- och detaljplane-
ringen. Detta medfor positiva effekter pa savil kostnad som integration i
stadsbilden - och skyddets effektivitet. Se bild 3 och 4.
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3 4
Kalla: CPNI.

3.1.4 Styrande principer

Fo6ljande principer” kan betraktas som en guide fér en god skyddsstrategi.

Principerna bor tas upp, diskuteras och anpassas i borjan av alla stadsut-

vecklingsprojekt:

* Limplig balans mellan olika mal - att inse nédvindigheten av att accep-
tera en rimlig riskniva dr visentligt for att kunna finna en limplig balans
mellan skyddsniva och andra mal t.ex. planering, ekonomi, implemente-
ringstid, design och operativa insatser.

* Multidisciplinirt tillvigagangssitt — anta ett multidisciplinirt till-
vigagangssitt vid val av sikerhetsatgirder - kombinera underrittelse-
information, operativa atgirder och processatgiarder sisom 6évervakning,
kontroll samt fysiska designstrategier.

* Balans mellan sédkerhet och vitalitet - att striva efter en lamplig balans
mellan objektssikerhet for kiinsliga byggnader/deras innevanare och
behovet av att bibehalla vitaliteten i det offentliga rummet.

* Sammanhingande strategi — att skapa en sammanhéngande strategi
genom att anvinda gatukonst, forstarkt gatuinredning och skyddselement
- dér sékerhet dr balanserad med estetisk kontinuitet lings gator och runt
byggnader.

* Strava efter att bibehalla funktionalitet och estetik - att skapa skydd
och sékerhet utan att allvarligt hindra bruket av gator och torg, och i
storsta mojliga utstriackning striva efter att bevara eller forbéttra platsens
estetiska och funktionella kvaliteter.
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Kapitel 3. Férutsattningar

+ Efterstréiva rorlighet — att anviinda strategier som garanterar fotgdngares
rorlighet, trafiklugnande insatser och god tillgang f6r utryckningsfordon.

+ Planera for framtiden - att striva efter flexibilitet for framtida skydd
genom att utforma vil genomtinkta tillfalliga atgirder som kan imple-
menteras under kortare tidsintervaller eller nir hotnivan éndras.

3.1.5 Skydd pa djupet / Lékprincipen
En central strategi i sikerhetsskydd dr “skydd pd djupet” (kallas ibland for
I6kprincipen). Skydd pa djupet-principen bygger pa férstaelsen av att det ir
svart att bygga det *perfekta skiktet’ och att olika lager dr mer eller mindre
effektiva mot olika hot.

Begreppet “skydd pa djupet” kan definieras som summan av alla sikerhets-
lager som star mellan en antagonist och ett skyddat mal®.

I praktiken innebir det att man etablerar flera olika typer av skydd som
vart och ett har en chans att reducera eller till och med hindra en férestdende
attack, men som tillsammans med de andra lagren 6kar skyddet markant.

FIGUR 2. Skydd pa djupet

Skyddsvart

; Griansomrade Niromrade Ytteromrade
objekt

Mer information finns under kapitel 5.3.2.
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EXEMPEL PA HUR SKYDD PA DJUPET KAN TE SIG | EN STAD.

Ytteromraden - att infora restriktioner for trafikfldden av tunga fordon och etablera godscentral
utanfor staden, dér omlastning sker fran lastbilar till mindre och behérighetsstyrda fordon
vilka utfor slutleveransen av gods inne i staden (Strategi 2, se 6.2.2). Genom att minska
tillgangen till tunga fordon i nérheten av folktata platser minskas tillgangen till lastbilar for

en angripare.

Naromrade - genom att infora trafiklugnande atgérder (Strategi 6, se 6.2.6) som chikaner
eller rondeller och minska férekomsten av raka fordonsleder i nérheten av skyddsvérda platser
minskas bade hastighet i trafikflodet och mojlighet fér en angripare att fa upp farten. Nar det
kommer till fordonsattacker réknas varje meter. Atgérder i ndromréde kan ocks& innebara

hogre grad av trafikstyrning och behérighetskontroll (Strategi 3, se 6.2.3).

Gransomrade - i direkt anslutning till folktata platser kan fysiska barridrer, t.ex. aktiva (ned-
sankbara) eller statiska skyddsatgérder mot fordonsattacker (strategi 4 och 5, se 6.2.4 och
6.2.5) forsvara eller helt férhindra en fordonsattack.

Tillsammans utgor dessa atgarder ett starkare skydd &n var och en for sig och de forsvarar for
en garningsperson, bade genom att minska tillgangen till medel for attacken, 6ka risken for
upptackt, sdnka maojlig anslagskraft i en kollision och genom att satta upp svara hinder foér de

mest attraktiva malen.

Las mer om hur olika typer av strategier och skydd kan utformas i kapitel 6.

3.2 Grundprinciper och lagstiftning som ber6r fordonsattacker

3.2.1 Integrera skydd mot fordonsattacker i befintlig planeringsprocess

Det &r relativt nytt for kommuner att beakta skydd mot fordonsattacker som
en aspekt i samhéllsplaneringen. Policydokument sasom VGU, Vigars och
gators utformning och TRAST, Trafik fér en attraktivstad behandlar t.ex. inte
amnet mer 4n ur ett trafiksikerhetsperspektiv. Aven om man kan tillgodose
skyddet i efterhand, utan inblandning i planeringsprocessen finns flera for-
delar med att inkludera detta behov och tankesétt nir planering sker for att
utveckla befintliga eller skapa helt nya platser.

Sékerhet och stadsplanering delar ssmma mal: ett sidkert, funktionellt och
trivsamt stadsrum — men kan pa mikronivan, pa specifika platser eller i detaljer,
ibland upplevas sta i motsats till varandra. Okat skydd kan i vissa fall medfora
minskad framkomlighet, medan 6kad effektivitet kan medfora 6kad sarbarhet.
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Att integrera planering for skydd mot fordonsattacker i befintlig planerings-
process ir en nodviandighet, inte bara ur ett skydds- och effektivitetsperspektiv
utan ocksé ur ett ekonomiskt perspektiv. Att i efterhand ldgga till skydd mot
fordonsattacker dr bade kostsamt, tidskrivande och riskerar medfora kom-
promisser med sidnkt funktionalitet som resultat.

I vissa fall kan behovet av skyddsatgirder vara akut, t.ex. vid en kraftig for-
andring avhotbild. Vid behov avtemporira och kortsiktiga l6sningar kan det vara
acceptabelt att temporért prioritera etablering av skydd 6ver andra viarden.

Naturliga eller vilanpassade permanenta hinder kan i manga fall inkluderas
i utformningen av det offentliga rummet. Pa sa sitt frimjas en god byggd
miljo, eftersom upplevelsen av ett objekt inte nédvéindigtvis behéver vara
att det primért ir ett hinder. Mer information om detta i kapitel 6.

3.2.2 Lagrum och férordningar

Lagrummen som berér skydd mot fordonsattacker ar primért plan- och bygg-
lagen (PBL) , Miljobalken (MB), lagen om skydd mot olyckor (LSO) och séker-
hetsskyddslagen (2018:585).

PBL stiller krav pA kommunerna att ha en aktuell 6versiktsplan. Oversikts-
planen ska tydligt redovisa kommunens viljeriktning gidllande dess mark- och
vattenomraden och hur den byggda miljon ska anvindas, utvecklas och beva-
ras. Det dr i avvagningar mellan allminna intressen som oversiktsplanen ar
betydelsefull och kan trots att den inte ir juridiskt bindande ge svar pa den
framtida utveckling som efterstrivas och hur en sadan paverkar kommunens
invanare.

Med detaljplaner sikerstiller kommunen liamplig mark- och vattenan-
viandning och vad som ska vara allmin plats respektive kvartersmark samt
huvudmannaskapet (ansvaret) fér den allménna platsmarken, dvs. for gator,
parker och naturomraden. Detaljplanen kan #ven precisera bebyggelsens pla-
cering, utformning och utférande i syfte att uppna en limplig bebyggelseut-
veckling bland annat med avseende pa risker.

Skydd mot fordonsattacker kan dven omfattas av lagen om skydd mot
olyckor (LSO). Kommunen kan inom ramen for den riskanalys som gors infor
handlingsprogrammet fér skydd mot olyckor, jimte andra risker, analysera
riskerna for fordonsattacker. Detta ér ett av flera méjliga analys- och atgirds-
spar. Vidare behover den kommunala riddningstjinsten beakta framkomlig-
het vid riddningsinsats, dir fordonshinder kan utgoéra ett problem.

Siakerhetsskyddslagen (2018:585) behandlar terrorism som specifikt kan
hota rikets sikerhet. Men, kommunen kan, inom ramen for sitt arbete med si-
kerhetsskyddsanalys, beakta dven antagonistiska hot som inte hotar Sveriges
sékerhet.

For vidare referens om vilka lagar som paverkar, se bilaga 2 i Trafikanalys
rapport Tunga fordon i urbana miljéer - en kartldggning (Rapport 2017:23).
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3.2.3 Vaghallaransvar och ansvar for allméin plats®

Sveriges vignitverk bestar av allménna (statliga och kommunala) och en-
skilda vigar. Med allmén vig avses vigar for allmén trafik, som drivs av staten
(genom Trafikverket) eller aven kommun.

Staten &r vighallare for de allménna vigarna (regeringen kan dock besluta
att en kommun ska vara viaghallare fér vigarna inom kommunen). Om en
kommun &r vighallare, upphor vigen att vara allmin, néir den ska anviindas
till allmént begagnande som gata. Inom titorter 4&r kommuner vanligtvis vig-
hallare®.

Gator och viigar ingar enligt plan- och bygglagen i allmén plats, dvs ett om-
rade som enligt en detaljplan ir avsett fér ett gemensamt behov. Kommunen
svarar™ for att ordna de gator som kommunen ar huvudman for.

Nir platserna upplats fér allmén anvindning ska de vara ordnade pa ett
dndamalsenligt sitt och i enlighet med ortens sed. De ska i fraga om gatu-
bredd, h6jdlige och utformning i évrigt folja detaljplanen. Kommunen far
gbra sma avvikelser fran planen, om det inte motverkar syftet med planen.
Kommunen svarar &ven for underhallet.

3.2.4 Trafikhinder och skydd mot fordonsattacker

Med trafikhinder avses hér fysiska barridrer som t.ex. "betongsuggor”,
“blomsterlador”, pollare och andra fysiska barriéirer avsedda att paverka, hindra
och styra trafik.

Kommunerna (eller Trafikverket dér staten dr vighallare) beslutar om, och
isafall var, fysiska barridrer ska utplaceras. Enligt 2 § i lag (1998:814) med sér-
skilda bestimmelser om gaturenhallning och skyltning ansvarar kommunen
for att allménna platser halls i ett sadant skick att uppkomsten av oldgenheter
for manniskors hilsa hindras och att krav pa platsens trevnad, framkomlighet
och trafiksikerhet tillgodoses.
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KAPITEL

Vad driver risk?

Den storsta utmaningen i riskhanteringsprocessen r prioritering av atgéirder
kopplat till de analyserade riskerna. Med begrénsade resurser och tid behover
en kommun kunna prioritera sina insatser sé att de far bista effekt.

Malet &r att vilja och implementera de atgiarder som bist minimerar for-
lusten - genom att minska antingen sannolikheten eller konsekvensen, eller
bada. Men nagon risk kvarstar alltid, oavsett insatser.

Nedan visas en 6versiktlig bild med riskterminologi och en schematisk be-
skrivning av vad som driver olika virden i processen.

FIGUR 3. Varden som driver risk
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4.1 Konsekvens

Konsekvens drivs avden mdéjliga skada ett attentat kan gora pa skyddsviarden
(t.ex. ménniskoliv). Klassificering av konsekvens beror pa kommunens risk-
tolerans. Detta 4r nagot som bestims av analysgruppen i arbetsprocessen
(se 6.3.4 Utvirdera). Exempel pa en konsekvensskala kan t.ex. vara:

+ Kritisk konsekvens - Flera déda och skadade.

* Hog konsekvens — Enstaka doda, flera svart skadade.

* Medium konsekvens - Enstaka svart skadade, svara obehag.

* Lag konsekvens - Enstaka skadade, varaktigt obehag.

FIGUR 4. Véagval i riskhantering

Inga kostnader

Lz szl Storst risk

Rimliga kostnader

Skaliga atgarder Reducerad risk

Heltickande atgarder Stora kostnader
Minimal risk

Idealiskt vill man skydda alla delar av staden fullt ut, men i verkligheten med
begrinsad ekonomi och tid, kommer en kommun att fatta ett antal svara be-
slut: vad ska prioriteras och vad ska inte prioriteras? Var ska grédnsen dras?

I prioriteringen blir alltsa sannolikhet en viktig faktor att beakta.
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4.2 Sannolikhet
Sannolikhet drivs av dels hotniva, och dels sarbarhet.

4.2.1 Hotniva

Hotniva drivs av avsikt (hur girna presumtiva giarningspersoner vill utfora
ett attentat) och kapacitet (hur god formaga, och tillgang till den materiel som
krivs, de har). Det kan rora sig om tillgang till medel f6r att utféra dadet, men
ocksa tekniskt kunnande eller resurser.

Observera skillnaden mellan “hotniva” och “hotbild”. Hotniva ir en
beddmning av hur allvarligt ett hot ar. Hotbild 4r en 6versikt 6ver de hot
mot vissa skyddsviarden som har identifierats (t ex terrorism, kriminalitet,
fallskador, pakérning).

Fordonsattacker sédnker ribban ur kapacitetssynpunkt; ingen sérskild
kompetens krivs for att framfora ett fordon, och att fa tag pa ett fordon &r
inte sarskilt svart.

| Sverige visar NCT:s™ hotnivaskala den nationella terrorhotnivan:

Sannolikhet att aktorer har avsikt och formaga att genomfora attentat &r...

* Nival Obefintlig

* Niva2 Lag

> Niva3 Forhojd

» Niva4 Hog

* Niva5s Mycket hog

Syftet med den nationella terrorhotnivan ir strategiskt och framatblickande,
for att mojliggora riskreducerande atgirder fran olika samhéllsaktorer. Be-
démning gors for kommande 12 manader.

Genom att vidta atgirder tidigt vid en férandrad niva sa kan man dra nytta
avden férvarning underrittelserna kan ge. Pa Sdkerhetspolisens hemsida pu-
bliceras en 6ppen version avdenna bedémning.

NCT:s hotnivaskala speglar dock den nationella hotnivan och kan vara ett
for grovt instrument fér en kommun att basera sina insatser pa. For en lokalt
betingad bild rekommenderas att kommunen samverkar med sitt lokalpolis-
omrade.
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Kategorisering av hotniva kan goras pa flera sitt. Nedan visas ett exempel pa

en skala®®:

* Kritisk hotniva - indikerar att ett faktiskt hot existerar. Antagonisten har
bade avsikt och formaga att utfora en attack och attackerar ofta liknande
mal med denna metod.

* Hog hotniva - indikerar att ett trovirdigt hot existerar. Antagonisten har
bade avsikt och férmaga att utfora en attack och har tidigare anvint denna
metod for attacker mot olika mal.

* Medium hotniva - indikerar att ett mojligt hot existerar. Antagonisten
kan habade avsikt och forméga att utféra en attack men har inte tidigare
anvint denna metod for attacker.

* Lag hotniva - fa eller inga indikationer att antagonisten har avsikt eller
formaga. Det finns ingen historia av attacker genom den hir metoden.

Men dven en lokal hotbild dr ett grovt verktyg att basera insatser pa. Antago-
nistiska attacker ar s.k. “sillanhéndelser” - de hiinder sé séllan att det saknas
palitlig statistik att basera sikra beslut pa.

Darfor dr det desto viktigare att arbeta med kommunens sarbarhet for
olika hot.

4.2.2 Sarbarhet

Sarbarhet drivs av dels hur attraktiv tillgdngen ar f6r en attack och dels hur
effektivt det befintliga skyddet ar. Attraktivitet drivs av vilken effekt en attack
kan tinkas fa pa samhiillet. Pa grund av hotets antagonistiska natur samman-
faller hog attraktivitet med hog konsekvens.

Séarbarhetskategorisering kan géras pa flera sitt. Nedan exemplifieras en skala'.

* Kritisk sarbarhet - indikerar att det saknas fungerande skydd och att det
ar enkelt for en antagonist att utnyttja svagheter.

* Hog sarbarhet - indikerar att det finns ndgra skyddsatgirder implemen-
terade. Det finns dock fortfarande manga svagheter som en antagonist
kan utnyttja for att utféra en attack. Hég sannolikhet fér framgang vid
en attack.

* Medium sarbarhet - indikerar att det finns fungerande skyddsatgirder
implementerade. Det finns dock minst en svaghet som en antagonist kan
utnyttja for att utféra en attack. Medelh6g sannolikhet for framgang vid
en attack.

* Lag sarbarhet - indikerar att det finns flera lager av fungerande skydds-
atgiarder implementerade. En antagonist skulle ha stora svarigheter att
lyckas med en attack. Lag sannolikhet for framgang vid en attack.
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Néar det kommer till skydd mot fordonsattacker ar det primért folktidthet som

driver attraktivitet, men andra faktorer kan ocksa spela in:

» Folktithet - mojlighet att asamka sa stor skada som mojligt pa ménniskor.

* Publicitet — platser eller tilldragelser dér en attack roner stor medial
uppmérksamhet, t.ex. religiosa, politiska eller foreteelser som symboliserar
visterldndskt levnadssitt (t.ex. arenor eller biografer).

* Sambhillsviktig verksamhet — méjlighet att asamka sa stor skada som
mojligt pa samhillet.

* Upplevda sikerhetsforutsiattningar eller sannolikhet for lyckad attack.

Folktdta platser

Folktéta platser kan definieras som platser eller miljoer som, med relativ
forutsidgbarhet, ar tillgingliga for médnga ménniskor. Folktéta platser kan
vara permanenta eller tillfilliga, och beldgna inom- eller utomhus. En folktit
plats dr inte nédviandigtvis alltid folktét, utan antalet personer kan variera
under dagen.

En folktit plats kan t.ex. vara sport- eller konsertarenor, centralstationer
eller andra transportnav, kopcentrum, restauranger, hotell, turistattraktioner,
religiost betingade platser, gagator eller centralt beldgna torgytor. Men en
folktit plats kan ocksa vara temporir, som t.ex. en stadsfestival, en marknads-
dag eller en rostlokal.

Sambhiillsviktig verksamhet

En verksamhet anses vara samhaéllsviktig om den uppfyller minst ett av

foljande villkor:

* Attettbortfall av, eller en svar stérning i verksamheten ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter pa kort tid
kan leda till att en allvarlig kris intraffar i samhaéllet.

* Verksamheten ir nodvandig eller mycket visentlig for att en redan
intraffad kris i samhillet ska kunna hanteras sa att skadeverkningarna blir
sa sma som mojligt. Samhéllsviktig verksamhet kan vara en anldggning,
sasom ett sjukhus, eller en tjinst, som telefoni.
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KAPITEL

Arbetsprocess

5.1 Samverkan och kompetensbehov

Stadsplanering involverar ménga olika aspekter av vad som utgor en god be-
byggd miljo, och ddrmed d&ven manga olika discipliner, bade inom och utanfér
kommunen. Skydd mot fordonsattacker 4r en ny aspekt i stadsplanering och
dessutom férknippat med viss komplexitet och kriver ett matt av specialist-
kunskap.

Planering av en strategi for skydd mot fordonsattacker kan inte genomforas
isolerat. Det finns ett antal viktiga beroenden, t.ex.:
* Arkitektonisk - koordination med utformning och design.
* Landskap - integration av skyddsatgirder i landskapsdesign.
* Ingenjor - design av struktur- och fundamentrelaterade skyddsatgirder.
+ Infrastruktur och drift - samordning kring funktioner under mark,
drinering och el for aktiva atgérder.
IT - datastod for aktiva atgérder.
* Blaljusmyndigheter - tillfartsviagar for utryckningsfordon.

vl

All integration av nya aspekter i befintlig miljo kraver samverkan for att und-
vika malkonflikter, ineffektivitet och fordyrande omstindigheter.

Om en kommun framgéangsrikt integrerar skydd mot fordonsattacker i
stadsplaneringsprocessen innebir det firre senkomna, férdyrande atgirder
vilket skapar béttre samklang med bade stadsbilden och stadens funktioner.

Olika kommuner kommer att arbeta med skydd mot fordonsattacker pa
olika sitt. Beslutsprocesser, grianssnitt och roller skiljer sig at fran kommun
till kommun.
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Kapitel 5. Arbetsprocess

De 6vergripande funktioner som involveras i arbetsprocessen framgent kan
delas initre grupper:

+ Projektledning - drivande i processen.

* Radgivare/aktorer — bidrar med kunskap till processen.

* Mottagare - paverkas av processen eller processens resultat.

Tre huvudsakliga kommunfunktioner som har en direkt eller indirekt paver-
kan pa skydd mot fordonsattacksarbetet ir: Sidkerhetsenheten, Stadsplanering
samt Park och Gata. Beroende pa kommunens storlek kan flera andra kom-
munfunktioner behéva vara inblandade i arbetet.

Genom god samverkan mellan dessa tre funktioner 6kar mojligheterna
att skapa en effektiv och héllbar strategi fér skydd mot fordonsattacker som
smilter in i stadsbilden och samtidigt medfor minskad sarbarhet, 6kat skydd
och minimal stérning av floden och funktioner.

5.2 Forslag pa samverkansmodell och roller

Arbetet med skydd mot fordonsattacker omfattar manga aspekter som kan ha
bade stora och sma konsekvenser fér en stad. Darfor kan initiativtagare och
radgivare skifta beroende pa lokala faktorer.

Samverkansmodellen nedan utgar ifrdn de fyra atgiardshorisonterna (se
3.1.3) Temporir, Kortsiktig, Langsiktig och Framtida och ger forslag pa hur
ansvar kan férdelas utifran vem inom kommunen som har bést forutséttningar
for att driva, utfora respektive fungera som remissinstans i arbetet.

Arbetsprocessen kommer med stor sannolikhet att kriva &mnesexperter
inom flera olika omraden. Satt samman ett multidisciplinirt team tidigt i
processen.

Beroende pa atgirdshorisont (se 3.1.3) kan initiativtagare skifta mellan
sikerhet, park/gata och stadsplanering. Vid temporira och kortsiktiga at-
giarder dr det mest sannolikt att sdkerhet eller park/gata driver processen,
medan stadsplanering involveras ju mer langsiktiga atgarderna ar.
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FIGUR 5. Bra sdkerhetsarbete kraver god samverkan 6ver tid
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| figuren indikerar den réda punkten vem som sannolikt ar bast lampad att driva processen.
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TABELL 1. Funktioner och roller i arbetsprocessen

Funktion

Sakerhet

Stadsplanering

Trafik

Ansvarig polis i kommunen

Risk- och sakerhetsexpertis
(ofta extern)

Polis, raddningstjanst
och ambulans

Fastighetskontoret

VA, el, fiber-opto, fjarrvarme

Drift och underhall
allméan platsmark

Konstruktor/civilingenjor

Landskapsarkitektur

Arkitektur/utformning

Néaringsidkare

Boende

Transportforetag
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Tankbar roll i arbetsprocessen

Drivande, leder och driver sékerhetsarbetet fér kommunen.
Bo6r driva arbetet med skydd mot fordonsattacker.

Drivande, det 6vergripande ansvaret och vara drivande for
att skydd mot fordonsattacksaspekten tas omhand i stads-
planeringen och sakerstalls i detaljplan.

Drivande, 6vergripande bilden av hur 'systemet hanger ihop'.
Sorjer for att uppratthalla god mobilitet, framkomlighet och
tillganglighet for trafik, varor och godstransporter och andra
floden (fotgangare/cykel etc.) i staden. Trafikflode/konse-
kvenser, platsspecifika problem, anlaggning samt 6vergripande
underhall av torg och gator.

Radgivande, hjilper kommunen att ta fram en aktuell hotbild
for det lokala objektet/platsen.

Radgivande, hjilper kommunen att analysera risk- och
sarbarhet for det lokala objektet/platsen samt i design av
|6sningar och val av atgérder. Kan ocksa behdva berédkna och
etablera relevanta sdkerhetsavstand, hallbarhet fér strukturer
och ytskikt géllande sprangmedelsbaserad attack.

Radgivande, sikerstilla framkomlighet for utryckningsfordon,
forutsattningar for behorighetskontroll/mandvrering av atgarder
for skydd mot fordonsattacker, och tidsaspekter for en insatsplan.

Rédgivande, kan hjilpa processen med fastighetsrattsliga for-
hallanden och grénsdragningar mellan allman och privat mark.

Radgivande, hur paverkar och paverkas infrastruktur under mark?

Radgivande, hur optimeras framtida drift och underhall pa platsen,
t.ex. tillganglighet och ytbehov fér renhallning, snérgjning eller
bevattning.

Radgivande, hjilper kommunen med att bestamma talighet,
hallbarhet och att konstruera eventuella icke-standardiserade
fordonsskydd.

Radgivande, sorjer for att skyddsfunktioner integreras i landskapet
pa ett tilltalande satt.

Radgivande, sorjer for att skyddsfunktioner integreras i den
byggda miljén pa ett tilltalande satt, sarskilt i kulturhistoriska
miljcer.

Mottagare, remissinstans eller informationskalla,

hur paverkas naringslivet?

Mottagare, remissinstans eller informationskalla,
hur paverkas boende?

Mottagare, remissinstans eller informationskalla,
hur paverkas transporter?



5.3 Praktisk process

I processen, striava efter att...

1. Halla proportionalitet i atanke. En 6verreaktion mot risker dr en
forstaelig kortsiktig reaktion i efterdyningarna av en terroristattack,
men om standarder sitts i kristider finns det en 6verhéngande risk att
normen forskjuts, och att gatubilden fylls av daligt integrerade atgirder
som forstor andra virden som funktionalitet eller estetik.

2. Vara platsspecifik. Varje plats och scenario &r annorlunda och 16sningar
maste ta hinsyn till lokala férutsittningar. Arbeta for att ge tillrackligt
med tid f6r analys och planering, innan beslut om atgirder och 16sningar.
Atgirder utan en foregiende analys ér vid antagonistiska hot ofta
verkningslosa, da det finns en aktér som aktivt strivar efter att undvika
sikerhetsatgérder.

3. Hitta kreativa och vildesignade 16sningar. Stadsmiljoutveckling har
i 6kande grad fokuserat pa att striva mot en beboelig och levande stad
med god tillgidnglighet och social hallbarhet. Skyddsatgéirderna behover
vara bade funktionella och integreras i samhillet dir de anvénds. Siker-
hetsatgérder bor vara sa diskreta som majligt och inbédddade i stadsbilden.

Pa nista sida beskrivs riskhanteringsprocessen, vem som kan involveras i olika

faser och vilka fragestillningar som kan vara viktiga att beakta i respektive del
av processen.
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FIGUR 6. Beskrivning av riskhanteringsprocessen

Fragestallningar

1. Initiera

Finns politiskt mandat?

Vem driver fragestéllningen?
Vart ska projektet redovisas?
Samla huvudaktérer tidigt.

2. |dentifiera

Vilka folktata platser?
Samhallsviktig verksamhet?
Vem paverkas?

Vilka 'andra’ varden paverkas?

I vilka forum ska
projektet presenteras for
de som paverkas?

3. Analysera

Knyt identifierade platser
till geografisk information for
att se sammanhanget.

Finns konflikter med
6versiktsplanen?

4. Utvérdera

Tydliggér mandat,
agarforhallanden och ekonomi

Prioritera: vart drar vi gransen?
(eko, tid)

Behdvs bygglov?

In i 6versiktsplan vid
aktualisering?

Krévs detaljplan?

5. Implementera § §

Kréver platsen s&rskild
hénsyn?

Kopa 'fardigt’ eller designa
sjalv?

Ténk multifunktion - 16s flera
problem samtidigt.

Synlig eller dold s&kerhet?
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Huvudatgarder

« Definiera syfte och omfattning

« |dentifiera begransningar

« Identifiera ansvarsgranser

* Definiera vision med arbetet

« Skapa multidisciplinart arbetslag

« |dentifiera intressenter
« |dentifiera skyddsvérda objekt
* Inhdmta aktuell hotbildsbedémning

« Analysera sarbarheter
* Genomfér en riskbedémning

« Qvervagande

* Implementationhorisont
« Sékerhetsstrategi

« Atgardsalternativ

« Kravspecifikation

* Design av atgard

« Tillgénglighet pa marknaden
* Implementation

Exempel pa kompetensbehov

Projektledare
Sékerhet
Stadsplanering
Park och gata

Projektledare

Sakerhet

Stadsplanering

Park och gata

Polis

Risk- och sakerhetsexpertis
Kommunikator

Involveras?
Ndringsidkare, Boende, Transportféretag

Projektledare

Sakerhet

Stadsplanering

Park och gata

Risk- och sdkerhetsexpertis
Blaljusmyndigheter
GIS-expertis
Fastighetskontoret

VA, el, fiber-opto, fjarrvarme

Projektledare

Sakerhet

Stadsplanering

Park och gata

(Polis)

Risk- och sakerhetsexpertis
Blaljusmyndigheter
Fastighetskontoret

VA, el, fiber-opto, fjdrrvarme
Drift och underhall
Konstruktor/civilingenjér
Landskapsarkitektur
Arkitektur/utformning

Projektledare

Sakerhet

(Stadsplanering)

Park och gata

(Polis)

Risk- och sakerhetsexpertis
Blaljusmyndigheter
Fastighetskontoret

VA, el, fiber-opto, fjarrvarme
Drift och underhall
Konstruktér/civilingenjor
Landskapsarkitektur
Arkitektur/utformning
Kommunikator

Involveras?
Ndringsidkare, Boende, Transportféretag



5.3.1 Initiera

Innan processen borjar dr det viktigt att klarlagga forutsiattningarna.

* Finns ett politiskt mandat for de eventuella atgirder processen kan
utmynnai?

* Om inte, b6r processen utmynna i ett beslutsunderlag for kommunstyrelsen
eller kommunfullméktige att ta stéllning till om fragan ska prioriteras.

* Till vem och pa vilket sétt ska slutresultatet redovisas?

Eftersom processen oftast har aktérer fran manga olika organisationer ar det
ocksa viktigt att bestimma inbérdes forhéallanden:

* Vem driver fragestéllningen i kommunen?

* Vem kan komma att paverkas av processen eller atgirderna?

+ Vilka funktioner ska involveras i inledningsskedet?

Etablera och sammankalla de drivande aktorerna (Siakerhet, Park och Gata
samt Stadsplanering) sa tidigt i processen som mdjligt, borja direfter med att
utreda forutsittningarna:

+ Definiera syfte och omfattning med processen.

* Definiera begriansande faktorer (t.ex. tid och ekonomi).

+ Identifiera ansvarsgrinser.

Utifran férutsittningarna ovan, borja sitta samman en multidisciplinéir arbets-
grupp med de kompetenser som behdvs i processen.

5.3.2 ldentifiera

Nér arbetsgruppen dr sammansatt, borja identifiera:

Intressenter, andra virden

* Vilka verksamheter och funktioner kan paverkas av atgirderna?

* Hur kan allminheten paverkas?

+ Vilka ‘andra’ virden dn skydd och sédkerhet bor processen beakta? Det kan
t.ex. rora sig om upplevelse, social hallbarhet, framkomlighet, tillgéinglighet,
historiska virden, kommersiella virden.

Besluta vad som ska kommuniceras om processen och i vilka forum.
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Hot

Vilka hot 4r det som ska analyseras? I denna fas bestims vilken hotbild som
ska ligga till grund for analysen. Detta kallas pa engelska Design Basis Threat
(DBT). Fokuserar analysen endast pa fordonsattacker eller ska andra hot
(som kriminalitet, otrygghet, olyckor) ocksa beaktas?

Inhdmta en aktuell hotniva. For att bestimma den lokala hotnivan i en
kommun, kontakta polisen. En lokal hotbildsbed6mning utgar fran den na-
tionella hotbilden, och gors pa regional niva utifran en central process fram-
tagen av Nationella Taktiska Radet.

Skyddsvdrda platser

Vilka skyddsvirda platser finns inom analysomradet? Finns det nagot som
kan karaktiriseras som samhillsviktig verksamhet? Hur ser det befintliga
skyddet ut for dessa platser?

5.3.3 Analysera

For att ga fran hot till risk genomf6rs en riskanalys med inriktning pa antago-
nistiska foreteelser, dir risker som foreligger och sarbarheter for skyddsvirda
platser, analyseras och viarderas. Det ar viktigt att ratt kompetenser involve-
ras i analysfasen. Resultatet fran analysen beror pa kunskapen hos dem som
deltar. Stréva efter en kompetensmissigt bred sammanséttning.

Det ar ocksa viktigt att analysen gors utifran ritt utgangspunkt och for-
forstaelse, t.ex. att en férare av ett fientligt fordon inte f6ljer trafikregler. Det
finns manga exempel dir skyddsatgirder implementerats under forespeg-
lingen att ett fordon t.ex. inte kommer att firdas mot en enkelriktad fordons-
led eller Gver ett torg, etc.

I analysfasen dr det anvéindbart att knyta de identifierade platserna till geo-
grafisk information (t.ex. genom ett GIS-system eller en karta) — och till 6ver-
siktsplanen - for att pa sa sétt fa en helhetsbild.

Denna analysbild kan med férdel jamféras med 6versiktsplanens inrikt-
ning fér mark- och vattenanvindning langsiktigt for att underlitta synergier,
forbattra platsers funktion och undvika framtida felsatsningar.
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5.3.4 Utvardera

Overviganden

* Skyddsmal - vilken risktolerans har kommunen: vilka risker ska reduceras,
hanteras, respektive tolereras?

* Funktionsmal - kom 6verens om hur sikerhet ska balanseras mot andra
viarden (inklusive obligatoriska lagkrav) som estetik, funktionalitet och
budget.

* Nytto- och kostnadsanalys.

* Behover forandringar ske vid aktualisering av 6versiktsplanen?

* Kréivs forandringar i detaljplan?

* Behovs bygglov?

+ Sikerhetskrav eller lagstiftning.

+ Andra krav eller lagstiftning.

Majligheter till synergi

Tutvirderingen kan det vara anvindbart att bedoma:

* Kanlosningar kombineras mellan olika objekt? Kan t.ex. tre skyddsobjekt
ha samma yttersta skyddslager men individuella skydd nidrmare objekten?

* Krockar nagra atgirder eller 16sningar?

Implementeringshorisont

Besluta om tidsmaissiga aspekter fér implementation av skydd pa olika platser.
Vad ska atgiirdas snabbt respektive pa sikt? (se 3.1.3 Atgérdshorisont).

Skyddsstrategier

Vilka skyddsstrategier ska anvéndas for olika lager i skyddet for respektive
objekt (yttre omrade, inre omrade, grins mot skyddsvirt objekt och skydds-
virt objekt)? (se 6.2 Strategier)

Atgdrdsalternativ

Vilka praktiska atgirder ska anvindas for att uppna skydds- och funktions-
malen? (se 6.3 Att viilja praktisk atgird)
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5.3.5 Implementera

Nar skydds- och funktionsmalen har faststéllts &r det viktigt att faststélla vilka
atgirder eller produkter som ska anvindas for att uppna malen.

Detta inkluderar t.ex. beslut om eventuella skyddsatgirder som maste
kunna 6ppnas om det finns behov av fordonstilltridde, atgarder som slidpper
igenom fotgingare om det ir nodvindigt och bedémning av den valda atgér-
dens funktion.

For pakorningsskydd innebér det att striva efter att anvinda produkter
som kollisionstestats av en oberoende part (se 6.4.2 Produktstandarder).

Klarligg vilka funktionskrav och -specifikationer som krévs for att uppna
funktionsmalen for varje objekt och undersok tillganglighet till olika produkter
pa marknaden.

Vid design av en egen platsspecifik 16sning kan savil sidkerhets-, gestalt-
nings-, arkitekt- som ingenjorskompetens behova involveras. Ténk pa att
dven kulturhistoriska krav kan paverka utformningen.
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KAPITEL

Strategi och atgarder

6.1 Typer av fordonsattacker

Ett fordon dr inte antagonistiskt i sig sjalvt. Men, ett fordon kan anvéndas for
att utféra nagon av féljande antagonistiska handlingar:

* Kora pa ménniskor.

* Kora pa avgriansningar runt en skyddad plats for att fa tilltriade.

* Kora paen byggnad for att fa tilltrédde.

* Béraen springladdning till en plats nira malet.

TABELL 1. De fem etablerade metoderna for fordonsattacker (kan ske individuellt eller i kombination)

Parkerat fordon Ett fordon som parkerats nara eller under den skyddsvéarda platsen for
att leverera t.ex. en sprangladdning.

Intrang Ett fordon kan kéra in till en plats genom kontrollfunktioner, utan vald
eller kraft, t.ex. genom att folja efter ett auktoriserat fordon.

Genomtréngande Ett fordon anvands for att tranga igenom skyddsatgarder med hjalp av
vald eller kraft.

Maskering Ett fordon dé&r foraren anvander falska id-handlingar, maskerat fordon
eller genom social manipulation.

Tvang Ett auktoriserat fordon déar foraren tvingas att samarbeta eller en vakt
som tvingas ge fordonet tilltrade.

Den hir skriften fokuserar primért pa sa kallade rammningsattacker med
fordon, men nedanstaende processer och strategier giller dven vid skydd mot
t.ex. fordonsburna spréangladdningar.
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Skadan ett fordon kan utverka pa ett mal beror pa hur hog rorelseenergi for-
Rorelseenergi beror avfordonets vikt och hastighet. Eftersom vikten
hos ett fordon &r konstant ar anslagsenergin direkt proportionerlig mot has-
Det innebér att varje meter riknas - ju kortare stricka fordonet

donethar.

tigheten.

har att accelerera, desto ldgre anslagsenergi.

TABELL 2. Fordonsenergi

Fordonsvikt

7,5 ton
3,5 ton
2,5 ton
1,5 ton

Hastighet

80 km/h 64 km/h 48 km/h
1852 kJ 1185 kJ 667 kJ
864 kJ 553 kJ 311 kJ
617 kJ 395 kJ 222 k)
370 kJ 237 kJ 133 kJ

6.2 Strategier for skydd mot fordonsattacker

Dessa strategier paverkar design och atgirder pa olika sitt: strategi 1-3 syftar
till att designa en plats for att minimera sarbarhet och stédja skydd och séker-
gi 4-6 omfattar forstirkande atgirder som anvinds for att ‘tippa
igen halen’; och strategi 7 ror design av atgirder som stodjer operativ drift av

het; strate

platsen.

FIGUR 7. Strategier for skydd mot fordonsattacker

Strategi 1: Strategi 2: Strategi 3:
Riskmedveten Hantering av Tilltradesstyrning
utformning anvandarfloden for fordon

\
Strategier som é&r tillampliga i planeringsfasen - fér att minimera sarbarhet
och verka fér gynna gott skydd och sékerhet i planeringsfasen.

Strategi 4: Strategi 5: Strategi 6:
Barriér, testad for Barriar, inte testad Trafiklugnande
fordonsattack foér fordonsattack atgérder

\
Strategier som &r ar anvandbara som férstéarkning - atgarder for att forstarka
skyddet pa de platser dér planering eller utformning inte natt hela vagen fram.

Strategi 7:
Varslande system
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Strategierna 6verlappar varandra i viss man och vissa strategier omfattar

andra strategier.

* Strategi 1: Riskmedveten utformning - innebir att (parallellt med
andra aspekter) anta ett risk- och sadrbarhetsperspektiv i planering av
utformningen av en plats.

* Strategi 2: Hantering av anvindarfloden - utifran analysfasen ir det
viktigt att férsta funktion och paverkan av en plats, hur ser de naturliga
flédena ut for fotgidngare och fordon kring och pa platsen?

* Strategi 3: Tilltrddesstyrning for fordon - att styra hur fordon har
tillgang till olika platser.

* Strategi 4: Fysisk barriér, testad for fordonsattack ger ett beprovat
kollisionsskydd mot fordon och bibehaller skyddsavstand.

+ Strategi 5: Fysisk barriér, inte testad for fordonsattack kan dels
avskricka en girningsperson att forsoka och dels minska hastigheten for
fordonet som #nda genomfor en attack.

* Strategi 6: Trafiklugnande atgirder - kan anviindas for att begrinsa
fordonens hastighet och ocksa inkluderas i pagaende trafiksikerhetsarbete.

* Strategi 7: Varslande system kan ge mojlighet att larma myndigheter
eller allménheten t.ex. genom geofencing.

6.2.1 Strategi 1: Riskmedveten utformning

En riskmedveten utformning analyserar hur olika funktioner i trafikrummet
relaterar till varandra. Genom den analysen kan kommunen sedan dndra
platsen sé att hot och skyddsvirda objekt separeras.

Detta tar ofta formen av forsvar pa djupet (se 3.1.5), dir flera lager med
hinder kan utnyttjas mellan skyddsvérda objekt och potentiella hot (ytter-
omrade, niromrade, gransomrade, skyddsvirt objekt).

Pa planeringsnivan kan detta t.ex. innefatta att fatta beslut om att koncen-
trera eller sprida ut skyddsvirda objekt. Man bor dven inkludera dndring i
utformningen sa att tillgangar dr naturligt atskilda fran sarbara punkter, t.ex.
genom att flytta folktéta platser eller fotgidngarvégar fran trafikleder eller
fordonsleder.

Malet ar att, dir det 4r mojligt, minimera kontakt mellan ett hot och det
skyddsvirda genom att separera dem. Detta sker redan normalt i samhillet
i mindre skala genom trottoarer, gagator, cykelvigar och fordonsleder. I pro-
jekterings- och planeringsskedet kan man dock ta detta ett steg langre genom
att skilja pa de verksamheter eller ankomstpunkter som olika anviindargrupper
vill anvinda. Genom att gora detta minskar man sarbarhet by design”.
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Riskmedveten utformning kan t.ex. innebéra att forlagga en lastplats som
driver mycket tung trafik pa andra sidan byggnaden jaimf6rt med fotgéingartéita
platser, att férligga ett dagis pa insidan av ett torg snarare 4n ut mot parke-
ringsplatsen eller dedikerade servicevigar for auktoriserade fordon.

Vil genomtéinkt utformning kan reducera eller till och med eliminera sar-
barhet och bidrar till att effektivisera anvindningen av resurser (t.ex. var man
behover anvinda barriérer) samt 6kar chanserna for upptickt av fordon som
inte ’f6ljer normen’.

Begreppet ‘riskmedveten utformning’ kan dven appliceras pa andra omra-
den #n fysisk planering, t.ex. genom féreskrifter om hur yrkesforare far bete
sig och att férbjuda forare att lamna nyckeln i tindningslaset vid lastning.

6.2.2 Strategi 2: Hantering av anvindarfloden

Denna strategi &r nédra kopplad till strategierna 1 och 3. Strategierna paverkar,

och paverkas av, varandra.

I analysfasen dr det viktigt att forsta och styra hur en plats kommer att
fungera - vilka anvindare som ska rora sig var och ha tillgang till vilka omraden.
Detta ror cirkulationen for bade fordon och fotgéingare, i deras samspel med
ett utrymme, bade geografiskt och tidsmaissigt.

Strategin tar hénsyn till, och paverkar, kontrollatgérder, véigledning och
placering av attraktiva punkter (aktivering) for fotgéngare. Forst faststills
vilka anvindargrupper som kommer att anvinda platsen t.ex. besokare, per-
sonal, varutransport, service, utryckningsfordon etc., féljt av deras krav fér
att kunna fungera effektivt pa platsen. Féljande fyra metoder kan 6vervigas:
* Delat fordonstilltride och parkering: alla fordon nar platsen via en

gemensam infart (med eller utan kontroll) och all parkering &r 6ppen for

alla fordon. Férdelen kan vara att alla fordon kontrolleras pa samma sétt for
att fa tilltréde till en plats men det kan vara ineffektivt for flédeshastigheter.

* Delat fordonstilltride men separerad parkering: alla fordon nar platsen
via en gemensam infart (med eller utan kontroll). Parkering sker separat
for vissa anviandargrupper (t.ex. personal och bestkare). Personalparkering
kan vara kontrollerad och belégen i ett sikrare omrade.

* Separerad bilatkomst och parkering: fordon far tillgang till en plats via
olika ingangar for att komma at olika omraden, t.ex. separata ingdngar
privat och logistik, eller personalparkering finns inom en sidkerhetskontroll
medan besoksparkering placeras avskilt.

* Delat fordons- och fotgingarutrymme: pa gemensamma ytor kan man
behova begrinsa atskillnaden mellan fotgéingare och fordon, och dven om
fordon &r tillatna ska platsen designas sa att den kiinns fotgéingarvinlig.
Detta uppmuntrar generellt till liigre korhastigheter, men fran sikerhets-
synpunkt kan det vara svart att tillimpa kontroll av fordon.
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Vilken metod som viljs beror pa platsens férutsittningar: skyddsbehov, till-
ginglig yta och mgjlig utformning samt hur olika anviindargrupper behover
anvinda platsen.

Tidsmaissig separation av anvindare kan t.ex. ske genom samordnad varu-
distribution, bilfria innerstidder eller lokaliseringsval for verksamhet som
driver trafik.

I temporira eller kortsiktiga scenarion kan anviindarseparation vara svart
att uppna fullt ut.

FIGUR 8. Samordnad varudistribution dr ett exempel pa anvéndarseparation

Traditionell Samordnad
varudistribution varudistribution
L) L) e
— °
L] L DC
L - ® ®

6.2.3 Strategi 3: Tilltradesstyrning for fordon

For att genomfora strategin anvénds oftast olika typer av fysiska barridrer
(se strategi 3) for att pa olika sétt isolera hotet fran folktéta platser. I den har
strategin dr det viktigt att férsta att det inte ricker med att etablera en regel.
Regeln maste ocksa genomdrivas med sddana medel att det sikerstills att en
motiverad aktor inte kan kringga den.

(a=mest sikert, d=minst sikert)
a. yttre uteslutning av fordon

b. inre uteslutning av fordon

c. tilltradeskontroll

d. delvis uteslutning avfordon
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a) Yttre uteslutning av fordon

Total uteslutning av fordon &r oftast omojlig da tilltriade for utryckningsfordon
iprincip alltid krévs, men har avses uteslutning 99% av tiden.

Yttre uteslutning tillater ingen fordonstillgdng utan att skyddsatgirder
tas bort eller flyttas. Strategin innebar tilltridesbegrinsning for alla fordon
- langt ut fran det skyddsvirda objektet. Denna strategi innebér hogt skydd
men lag flexibilitet och ger maximalt skydd da den helt utesluter fordon (nagot
som gor den effektiv mot alla fem angreppsmetoderna (se 6.1)).

Det dr dock mycket ovanligt med platser som inte kriver nagon form av
reguljart fordonstilltrade (t.ex. leveranser, service, utryckningsfordon eller
tillganglighet for personer med funktionsvariation.)

b) Inre uteslutning av fordon

Denna strategi tillater fordon pa specifika platser eller yttre omraden, men
utesluter fordonet fran tillgang till t.ex. folktita platser. Detta innebér att
skyddsavstandet minskar, vilket medfor att platsen dr mer utsatt fér en
springmedelsbaserad attack, men hog sikerhet for rammningsattacker bibe-
halls. Tillfilliga atgéarder kan vid behov inforas pa yttre omkrets for att 6ka
skyddsavstandet och dirmed uppna yttre uteslutning av fordon. Alternativt
kan screening vid platsens omkrets ge avskrickande effekt.

Inre uteslutning tillater ett visst tilltride fér fordon, men innebéir att
skyddsatgirder behéver monteras bort eller flyttas fér att hela platsen ska
vara tillginglig.

¢) Tilltrcideskontroll

Fordon tillats komma in pa platsen efter att ha passerat en fordonskontroll-
punkt forsedd med manuell eller automatisk tilltriadeskontroll.

Tilltrddeskontroll kan vara sarbart for angreppsmetoderna maskering och
tvang (se 6.1). Det ir diarfér mycket viktigt att tydligt kravstélla hur tilltrades-
kontrollen ska sikerstillas for att minimera risken att en girningsperson
lyckas ta sig forbi kontrollen.

Det rekommenderas att en flerskiktsstrategi (se 3.1.5) anviinds sa att en-
skilda omraden far ytterligare skydd. Alternativt kan platsen delas upp i sek-
tioner for att 6ka mojligheten till upptickt av maskering eller tvangsmetoder
da girningspersonen maste ga igenom flera lager.

d) Delvis uteslutning av fordon

I de fall en plats inte fullt ut kan omgirdas av fordonsskydd kan man vilja att
endast forstirka skyddet fran sirskilt utsatta korriktningar. Detta ger ett av-
sevirt svagare skydd da det endast skyddar fran vissa specifika ankomstvinklar
och kan tillata en angripare att passera genom att t.ex. aka upp pa trottoaren
langre bort fran det skyddsvérda objektet dar skyddet slutar.
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6.2.4 Strategi 4: Fysisk barriar, testad for fordonsattack

Att anvinda fysiska barridrer for att isolera fordon fran folktéta platser dr en
effektiv strategi. Det dr dock viktigt att skyddet fungerar i verkligheten och
inte bara i planen. Darfor bér stor vikt liggas vid fragorna:

* Har vi valt ritt atgiard?

+ Ar atgirden ritt dimensionerad for att klara hotet?

* ArAatgirden ritt implementerad?

* Hur sikerstiller vi ritt handhavande och drift av atgirden?

Vid val, dimensionering och implementering av fysiska barridrer ar det viktigt
att anlita relevant expertis.

Fysiska barridrer kan delas upp i tre sorter:

+ Passiva - passiva barridrer ir fasta. De kan inte mandvreras/sinkas utan
behover monteras bort om tilltrade f6r fordon krévs. Ur sikerhetssynpunkt
ir passiva barridrer att foredra 6ver aktiva, men da manga platser tidvis
behover kunna sldppa in fordon kan det finnas ett behov av aktiva barridrer
pavissa platser.

* Aktiva - aktiva barrifirer kan séinkas eller avaktiveras for att slippa
igenom fordon. Detta 6kar sarbarheten mot fordonsattacker jamfort med
passiva barriirer, da en aktiv barriir kan vara sarbar for de tva angrepps-
metoderna maskering eller tvang (se 6.1). Aktiva barridrer anvinds oftast
paenvil avgrinsad yta - dels da det dr lattare att forstiirka bevakningen
6ver inpasseringspunkten och dels pa grund av den ofta hoga kostnaden
for aktiva barriarer.

* Temporira - temporira barridrer innebér att platsen under normala
omstindigheter dr 6ppen och att sikerhetsatgirder endast placeras ut da
hotbild eller sarbarhet férindras. Tillfalliga atgirder dr inte lika effektiva
som permanenta lésningar, och maste i regel lagras lokalt fér att kunna
distribueras inom rimlig tid.

Den tid som behgvs for att distribuera temporira sikerhetsatgiarder kan visa
sig otillricklig for att uppna ett fullgott skydd mot hotet. Tillfilliga atgirder
ger inte kontinuerlig sdkerhet runt platsen. Attacker kan intréffa utan forvar-
ning eller om hotbilden férandrats.
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Passiv barriar.

Aktiv barriar.

Temporar barriar.

46 Skydd mot fordonsattacker



6.2.5 Strategi 5: Fysisk barriar, testad f6ér fordonsattack

I undantagsfall, dd omsténdigheterna inte tillater bruk av barriérer som tes-
tats mot fordonsattacker (t.ex. da tillrickligt monteringsdjup inte kan uppnas
eller pga. andra strukturella forutsiattningar), kan ett alternativ vara fysiska
barridrer som inte testats for fordonsattacker (t.ex. betongsuggor eller barriér-
element av betong). Manga av dessa produkter har “krocktestats”, men under
helt andra férutsittningar dn de som uppstar under en fordonsattack.

Barridrer som inte testats mot fordonsattacker medger oftast inte samma
skydd som testade barridrer, men kan bidra till att reducera risken fér en attack
eller konsekvenserna av en attack genom att avskriicka fran forsok, eller att
reducera hastigheten for fordonet. Det dr dock viktigt att notera att detta ar
en svagare form av skydd mot en motiverad giarningsperson.

En annan nackdel med dessa barridrer ir att de ofta ‘sticker ut’ i stads-
rummet och ddrmed kan bidra till 6kad otrygghet hos allménheten.

6.2.6 Strategi 6: Trafiklugnande atgérder

Aven en liten reduktion i hastighet medfér en betydande minskning av méng-
den energi ett fordon kan utverka. Minskad hastighet fér fordon kan anviindas
som ett komplement till fysiska hinder. Om man kan begrinsa fordons hastighet
via t.ex. en chikan stélls ocksa ligre krav pa vad det fysiska hindret maste klara.

Horisontell avledning

Atgirder med horisontell avledning, t.ex. kurvor, chikaner eller berikning
av kollisionsvinklar anvinds ofta i bostadsomraden for att frimja sinkt fart.
Dessa atgirder kan ocksé anviandas for att sinka ett fientligt fordons hastighet.
Aven temporira chikaner kan, om de ir vildesignade, sinka hastigheten for
ett fientligt fordon. Dessa atgirder kan ocksa bidra till att sinka tempot i tra-
fiken generellt och dirmed minska risken for olyckor.
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FIGUR 9. Horisontell avledning

Chikan

ittt

L

ittty

Rak kollision
En rak fordonsled
ger oftast storst
konsekvenser, eftersom
fordonet kan accelerera
obehindrat och na hog
hastighet utan att avleda
kraft i sidled.

Kalla: CPNI.
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Vinklad kollision
Denna kollision &r
mindre allvarlig an den
raka kollisionen da
vinkeln oftast leder till
att hastigheten sénks.

Krokt kollision
Denna kollision &r
den minst allvarliga.
Acceleration i fard-
riktningen avleds i
kurvan vilket minskar
fordonets hastighet.



Vertikal avledning

For normal trafik fungerar farthinder, fartgupp eller vigbulor oftast som en
visuellt avskrickande atgird och sdnker komforten for en férare med fér hog
fart. Dessa medel har dock begrinsad effekt pa en motiverad angripare.

Lutning paverkar ett fordons majlighet att uppna eller bibehélla h6g has-
tighet. Detta géller sirskilt for tunga fordon. Branta uppférsbackar kan ocksa
begrinsa siktlinjen langs en potentiell angreppsvig, vilket kan medfora viss
osédkerhet hos girningspersonen.

6.2.7 Strategi 7: Varslande system

Med varslande system avses & ena sidan traditionell 6vervakning (alltsa
kameraovervakning, hastighetskameror och personal) men ocksa atgirder
som stodjer ‘informell kontroll’, det vill sdga forstiarker allménhetens for-
maga att uppticka och larma om ett ovanligt beteende.

Det kan t.ex. rora 6vervakning av lastplatser. Risken fér kapning dr som
storst nir fordonet star stilla. I de flesta fall nér fordon kapats for att utfora
terrorattentat har fordonet varit parkerat eller gatt pa tomgéang, sasom vid
lastning och lossning eller da féraren har véintat eller vilat. Godsmottagnings-
ytor och platser dir fordonen véntar pa att fa lasta/lossa skulle kunna vara
skyddade och/eller 6vervakade. Detta skulle minska risken foér terrorattacker
da det & ena sidan forsvarar kapning av lastbilen och 4 andra sidan ger majlig-
het att larma polisen nér ett fordon har blivit kapat. Polisen kan da reagera,
exempelvis genom att stinga av gator.

Andra exempel pa varslande system dr automatiska hastighetskameror
som laser av trafiken och varnar fér hog hastighet.

Ytterligare ett varslande system kan t.ex. vara lagkrav pa att man skynd-
samt maste anmila stold av ett tungt fordon.

Aven kameradvervakning (med automatisk eller manuell detektion) kan
anvindas for att t.ex. upptécka ett fordon som gor en otillaten manéver, fram-
fors i hog hastighet eller fordon som inte ar tillatna pa omradet (g¢enom t.ex.
registreringsskyltsavldsning).
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Kélla: CPNI.
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6.3 Att vilja praktisk atgard

Skydd mot fordonsattacker férknippas ofta med pollare, men det finns en rad
andra atgirder och produkter som kan tillgodose olika behov av funktioner,
designmal, krav och begrinsningar i ett projekt. Dessa skyddsatgiarder kan
variera mellan allt fran utnyttjande av den naturliga topografin, om det ir
lampligt, till att skraddarsy atgarderna for befintlig miljo.

Ofta viljs fabriksproducerade produkter eftersom deras prestanda har
kontrollerats oberoende av varandra i linje med internationella standarder
medan skraddarsydda losningar kriaver en ingenjorsbaserad validering for att
sikerstilla att slutresultatet moter forutbestimda kriterier.

6.3.1 Praktiska atgérder f6r skydd mot fordonsattacker

Grovt kan man dela upp méjliga 16sningar och atgérder enligt nedan. Det bor
dock noteras att det dr sillsynt att en ensam 16sning utgor hela strategin for
skydd mot fordonsattacker i ett projekt. Det vanligaste ar en blandning av
integrerade atgirder, vilket resulterar i en mer flexibel och langsiktig helhets-
16sning.

6.3.2 Att tinka pa vid planering av skydd mot fordonsattacker

Geogrdfisk placering
Innan slutgiltigt beslut om utformning kan fattas ar det viktigt att faststélla:
* Fysiska grianser - vilken plats omfattas av beslutet och var kan
atgirderna placeras?
* Beroenden av eller paverkan pa nirliggande verksamheter,
for tilltrade eller skydd.
* Tillgédnglighets- och kontrollkrav, inklusive insatsvégar
for utryckningsfordon.
* Bygglov.

Ldamplighet fér svenska férhdllanden

Manga aktiva produkter (t.ex. vissa h6j- och sinkbara pollare) ir utvecklade
for varmare klimat dn det svenska. Kontrollera med leverantéren hur minus-
grader paverkar produkten.
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Implementering

Detricker inte att barridrer ar krocktestade. En korrekt dimensionerad barriir
som implementerats fel (t.ex. ir for 1ag, har monterats med f6r langt mellan-
rum eller for svag forankring) har ett starkt reducerat skydd.

FIGUR 10. Rekommenderade dimensioner®

>
“—» 1200 mm
1200 mm 1
600 mm 500 mm
(minimum)

Det maximala avstandet mellan skyddsatgérder eller andra strukturella element ska inte vara stérre
an 1200 mm. Denna dimension &r utformad for att férhindra fordon samtidigt som tillganglighet for
fotgangare, rullstolar och barnvagnar bibehalls.

Mattet 1200mm méts mellan strukturella element vid en hojd av 600 mm 6ver markniva.
Minimihajden for strukturella element avsedda att stoppa fordon ar 500 mm. Okad hajd till 900 mm
eller mer minskar vanligtvis penetrationen av ett fientligt fordon och gér samtidigt atgérden mer
idgonfallande och lattare att upptécka for t ex synskadade.
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Kostnad

Budgeten kan vara en av de faktorer som har storst paverkan pa designen.

Genom att tidigt i planeringen ta upp skydd mot fordonsattacker kan kostna-

derna minskas t.ex. genom att begriinsa sarbarheten (genom férdelaktig pla-

cering av skyddsobjekt) och antalet platser med hégre behov av skydd (t.ex.
infarter).

Idefall man kan designa bort sdkerhetsproblemen tidigt ir mycket vunnet.
I dessafall dr det ocksa mojligt att anvinda platsens naturliga férutsittningar,
t.ex. vattendrag eller kullar.

Kostnadsbesparingar kan ocksa inkludera anvindningen av befintliga
struktur- eller landskapsforutséattningar for att tillgodose séikerhetsbehovet.
Men, siikerhet kostar dessvirre. Nagra av de viktigaste faktorerna ar:

* Kollisionstestade eller inte? Pa grund av konstruktion och testning
kostar kollisionstestade produkter mer én icke-testade. Det 4r dock viktigt
att notera att icke-testade atgarder kanske inte uppfyller sikerhetskraven.

* Motstandskraft mot kollision. Produkter som designats for att motsta
fordon med hogre vikt eller hastighet, medfor ofta en hogre enhetskostnad.

* Djup eller grund montering. Manga produkter dr beroende av ett djupt
liggande fundament. I de fall djupet inte ar tillgéngligt kan grunda eller
ytmonterade alternativ vara tillgingliga, men till en férh6jd kostnad.

* Passiv eller aktiv. Aktiva atgirder (t.ex. sinkbara pollare) medfér en
hogre kostnad én passiva atgirder (t.ex. fasta pollare) men kan kriavas pa
vissa platser dér flexibilitet for fordonstilltrade beh6vs. Pa grund av den
h6ga kostnaden ir aktiva atgirder i allmédnhet begrinsade till infarter
eller atkomstpunkter.

* Automatisk eller manuell. Aktiva atgérder medfor hogre kostnad for
bade implementering och 16pande drift men kan vara nédvindiga for aktiv
kontroll, t.ex. vid fordonskontrollpunkter.

* Estetik. Firdigdesignade atgirder kostar mindre men ibland kan skrid-
darsydda l6sningar vara attraktiva eller nédvindiga. Detta 6kar anligg-
ningskostnaderna. Landskaps- och strukturlosningar har ofta den storsta
prisvariationen pa grund av komplexiteten i den design som krivs.

Serviceférutsdttningar

I regel har ytmonterade produkter ligre skyddsklass men ér billigare och
enklare att utfora service pa medan djupmonterade produkter har en hégre
skyddsklass, dr dyrare och mer omsténdliga att utfora service pa. Kontrollera
med leverantoren hur service utférs och ta med detta i berdkningen.
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Driftférutsdttningar

Vid val av atgird ar det viktigt att inte glomma bort vad som krévs for att pro-
dukten eller 16sningen ska fungera. Finns det kostnader for drift?
Nedan féljer en indikativ tabell for olika atgirders integration, kostnad

och skydd.
x
[ «
S k. b
§E 8 i ¢ 3
© 5 5 . °
Passiva Fi £ 3 S L W £
" . G o o
barridrer Forklaring Kommentar £ 2 B & ¢ N8 &
Naturliga Stenbuming, tata Kan medféra reducerad sikt for angri-
barriarer alleér, jordvallar, pare. For att ge ett hogt skydd krévs
floder/backar sarskilt utvecklad design fér andamalet. 1-2 1-4 ja
/diken. Floder har en hagre skyddsniva gent-
emot stenbumling.
Multifunktionella ~ Gatumébler, Krocktestade (ex BSI, IWA, etc.)
barriarer fonténer/dammar, multifunktionella barridrer ger ett bra 3 | |
a Ja
- krocktestade trappor, gatukonst, skydd samtidigt som hog integration i
planteringar, trad. stadsbilden uppnas.
Forstarkta Forstarkta lyktstolpar, ~ Funktioner som redan finns i stadsbilden
funktioner informationsskyltar,  som forstarkts till krocktestad standard
-krocktestade hojda trottoarkanter,  (ex BSI, IWA, etc) ger ett bra skydd sam- 3 Ja Ja
krocktestade staket.  tidigt som hdg integration i stadsbilden
uppnas.
Pollare Passiva pollare. Dér prestanda, konstruktion, montering
krocktestade féljer internationella standarder, ex BSI, 2-3 2-3 Ja Ja Ja
IWA, etc.
Icke-krocktestade  Ej férankrade Frikopplade element utgor ett sémre skydd
barrigrer betongsuggor eller an om objekten dr sammankopplade. 0-1 Ja Ja
liknande féremal.
. s x
Aktiva barridgrer s . P :
(kan vara % 3T, b k]
w £ B 8 :r I @
manuella/ o W 2 g & ¥ E
. " . b= o o ©
automatiska) Forklaring Kommentar £ 2 B & <2 N8 &
Sénkbara pollare  Djupmonterade, Dér prestanda, konstruktion, montering
hydraliska. foljer internationella standarder, ex RSI, Ja ja
IWA, etc.
Séankbara Djupmonterad, ex Dér prestanda, konstruktion, montering
barrigrer Road Blocker, djup-  foljer internationella standarder, exRSI,  2_3 [ 4-5 Ja  Ja
monterad, hydralisk. IWA, etc.
Krocktestade Forstarkta lykt- Dér prestanda, konstruktion, montering
bommar/grindar  stolpar, informa- féljer internationella standarder, ex RSI,
tionsskyltar, hojda IWA, etc. 1 Ja Ja

*1: Lag 5: Hog

trottoarkanter, krock-
testade staket.

**Applicerbart pa atgéardshorisont
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Tempordra
barridrer

Flyttbara
barriarer

Monterbara
barriarer

Ytmonterbara

Barridrelement***

Improviserade
barriarer

Forklaring

Barridrer man kan
utplacera utan
forberedelse.

Barridrer som kan
monteras mellan
pollare.

Delvis djupmon-
terade barriarer
eller monteras pa
markniva.

Vagbarriarer,
betongsuggor eller
liknande dimensio-
nerade objekt.

Containers, lastbil
eller buss, vatten-
fyllda tankar.

Kommentar

Dér prestanda, konstruktion, montering
foljer internationella standarder, ex BSI,
IWA, etc.

Dar prestanda, konstruktion, montering
foljer internationella standarder, ex BSI,
IWA, etc.

Dar prestanda, konstruktion, montering
foljer internationella standarder, ex BSI,
IWA, etc.

Frikopplade element utgor ett sémre
skydd &n om objekten &r sammankopp-
lade, da dessa &r somldsa och har darfor
hégre skyddsniva.

Parkerade personbilar ger relativt litet

skydd. Stérre fordonstyngd resulterar i
ett battre skydd. Stor omsorg kréavs vid
konfiguration och utformning av dessa
hinder.

Integration*

iy

x
b=}
©
c
=
I
o
X

***Barridrelement ar traditionellt testade utifran ett trafiksakerhetsperspektiv men inte enligt IWA, BSI, etc.
darav l1ag skyddsbedémning.

Trafiklugnande
atgérder

Lutning

Kollisionsniva

Horisontell
avdelning

Vertikal
avledning

*1: Lag 5: Hog

Forklaring

Kraftig lutning (30)
kravs for att fa reell
inverkan, gérna i
kombination med
krok och eller svéng.

Rak, vinklad, krokt.

Chikan, cirkulations-
plats.

Farthinder, vaggupp.

**Applicerbart pa atgardshorisont

Kommentar

Anslagskraft avleds fran fardriktningen,
resulterar i lagre hastighet vid kollision
och reduktion i siktférhallande.

Ju mer kraft som avleds fran fardrikt-
ningen, ju lagre hastighet vid kollision,
reduktion i siktférhallande.

Kan sakta ned trafiktempot och aven
hastigheten for ett fientligt fordon.

Kan sakta ned trafiktempot, men har
oftast i sig liten effekt p& en motiverad
angripare.

Kélla: Andrew Lloyd-Jones, Peter Richards, Petter Saterhed, Sebastian Ihre.

Integration*

Kostnad*

s x
(0 ©
* P o
-] o« ¥ il
3 et ® g
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n = ¥ fis
3 Ja Ja
4  Ja Ja
Ja
Ja
Ja
x *
- )
5 8. ¢ 3
* (%)
S x
> E ¥ o2 E
[ R R R
1 Ja ja
1 Ja  Ja
1 Ja Ja Ja
1 Ja

Skydd mot fordonsattacker

55



Kapitel 6. Strategi och atgarder

6.4 Exempel pa standarder for skydd mot fordonsattacker

6.4.1 Planeringsstandarder

Syftet med detta kapitel ir att dversiktligt vigleda ldsaren till nagra av de stan-
darder som finns idag. Se referenslistan i slutet av skriften for vidare ldsning.

RIBA (Royal Institute of British Architects) dr en branschorganisation
for arkitekter i Storbritannien. Organisationen driver utveckling inom arki-
tektur, med malsittningen att férbéttra byggnader och platser samt stéirka
samhillen och skapa hallbara miljéer.

CPNI - (Centre for the Protection of National Infrastructure) i Storbritan-
nien ir en organisation vars syfte ar att skydda den brittiska nationella infra-
strukturen mot terrorism och andra antagonistiska hot. CPNI har publicerat
manga skrifter som kan anvindas som st6d i planeringen.

FEMA - (Federal Emergency Management Agency) i USA har publicerat
bland annat FEMA 430, en guide vars syfte ar att ge sikerhetsradgivning av-
seende vigledning och sikerhetskoncept for stadsutveckling, byggnader och
deras brukare som skydd mot potentiella terroristattacker.

ANZCTC - (Australia-New Zealand Counter-Terrorism Committee) i Aus-
tralien dr en organisation vars syfte r att ge expertsikerhetsradgivning mot
terrorism avseende strategier, policy, m.m. for myndigheter och férvaltningar.
Organisationen har dven utvecklat en guide avseende viagledning och siker-
hetskoncept for stadsutveckling, byggnader och deras brukare som skydd mot
potentiella terroristattacker.

6.4.2 Produktstandarder

For att sdkerstélla att tilltdnkta produkter presterar i enlighet med vad som
forvintas, rekommenderas att man kontrollerar att produkterna ir testade
och godkinda enligt internationella standarder.

Syftet med krocktesterna ir att validera de specifikationer som producenten
anger att hindret dr dimensionerat for att motsta: vilken anslagskraft, dvs.
fordonets vikt och hastighet men ocksa fordonets penetrationsférmaga ge-
nom hindret.

Flertalet standarder identifierar ocksa 1) krav pa hur hinder ska monteras
for att vara fullt ut effektiva 2) metoder for kollisionstest 3) typer av testfordon
och 4) prestandakriterier fér fordon som maste uppfyllas for att en produkt
ska betraktas som siker.

Eftersom produkter kan vara godkinda enligt internationella standarder
och samtidigt ha en 1ag formaga att motsta fordonspenetration ar det av storsta
vikt att noggrant granska utfall av testresultat.
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Idag &r de tva framsta testinstituten American Society for Testing and Materi-
als (ASTM) och British Standard Institute (BSI). For att adressera skillnader
mellan den brittiska (BSI) och amerikanska (ASTM) standarderna utvecklades
International Workshop Agreement (IWA). Eftersom International Organi-
zation for Standardization (ISO) 6vervakade och kontrollerade utvecklingen
avIWA i detta arbete skapades forkortningen ISO IWA.

ASTM F2656/M
Amerikansk standardiserad testmetod for kollisionstest for fordonssékerhetsbarriérer.

BSI PAS 68:2013
Brittisk standardiserad testmetod for kollisionstest for fordonssékerhetsbarridrer.

BSI PAS 69:2013
Brittiska standardiserade installationsangivelser, design och prestanda for
fordonssikerhetsbarriérer.

1ISO IWA 14-1
Standardiserad testmetod for kollisionstest for fordonssikerhetsbarriérer.

ISO IWA 14-2
Standardiserade installationsangivelser, design och prestanda for fordons-
sikerhetsbarridrer.

Respektive standard anger #ven en specialbeteckning vilket fungerar som en
vigledning till fordonsbarridrens tolerans avseende slagkraft och penetration.

Vid granskning av mobila produkter kan det &ven rekommenderas att
kontrollera hur vil produkten fungerar vid ldgre fordonshastigheter (utéver
funktion vid maximal hastighet).

For att faststélla lamplig klassificering rekommenderas att en “fordons-
dynamisk bedomning” (Vehicle Dynamic Assessment, VDA) genomférs. En
sadan analys bestimmer vikt/massa fér malfordonet, hastighet och angrepps-
vinkel mot ett objekt. En VDA skiljer sig fran en trafikanalys eftersom man
antar att fordonet inte foljer trafikreglerna och bedémer fordonets maximala
kapacitet. En VDA kan goras via berikningar eller datormodellering.
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Kapitel 6. Strategi och atgarder

6.4.2 Designlathund
Steg  Beskrivning
1 Har en risk- och sarbarhetsanalys

5A

5B

genomforts enligt kapitel 5?

Vad &r syftet och tilltankt funktion:
* 4r det att avskracka, férhindra
eller stoppa fordon?

* maximera sakerhetsavstandet

till skyddsvért objekt, styra tilltrade,
minska konsekvenserna eller
penetrationsférmaga av fordon?

Finns mojlighet till storre forandringar
i miljén, t.ex. utformning av vagnat
eller fordonsleder som ansluter till det
skyddsvéarda objektet?

Overvags kontrollerat fordonstilltrade?

Bestam vilken typ av kontroll som
ska goras innan tilltrade tillats.

Beakta hur frekvent fordon kommer
att behéva tillgang till platsen (t.ex.
ovanligt, endast utryckningsfordon,
normalt, ofta).

Bestéam hur kontrollpunkter fér fordon
ska driftsattas och hur aktiva atgarder
ska styras.

Ar fordonstilltrade till platsen ovanligt?
(t.ex. endast underhallsfordon).

Behover atgarderna kunna éppnas/
sankas utan att paverka tilltrade for
utryckningsfordon?
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Handling
Ja - ga till punkt 2.

Nej - genomfor en risk- och sarbarhetsanalys
for att skapa underlag for en strategi.

Initiera punkt 2 nar svar ar faststallt.

Besluta om strategi for fordonstilltrade:

* ska fordon uteslutas helt fran
skyddsvart objekt?

* ska fordon ha tilltrade till skyddsvart
objekt under kontrollerade former?

» faststall om skyddet ska vara del-

eller heltéackande, dynamiskt eller passivt.

Ga till punkt 3 nér svar ar faststallt.

Ja - undersok majligheter kopplade till
skyddsmalen att forbattra skyddet pa
strategisk niva och att integrera planen
for skydd mot fordonsattacker i 6versikts-
/detaljplanen.

Ga till punkt 5 nér beslut ovan &r taget.

Nej - ga till 4 nar svar &r faststallt.

Ja - ga till punkt 5 nar svar ar faststallt.

Nej - ga till punkt 6 nar svar &r faststéllt.

Ga till punkt 5A nér svar ar faststallt.

Ja - 6vervag atgarder som temporért kan
monteras bort.

Nej - ingen atgéard.
Ga till punkt 5B nar svar &r faststallt.

Ja - 6vervag manuellt styrda atgarder
(g4 till 5D) eller automatiskt styrda atgarder
(ga till 5E).

Nej - ga till 5C.



5C

5D

5E

6A

6B

6C

Ar fordonstilltrade vanligt, kommer
atgarden att behdva 6ppnas/sténgas
ofta?

Sakerstall att de personer som ska
kunna 6ppna/stanga atgérderna far
utbildning och praktisk tréning i hur
man effektivt 6ppnar och stéanger
atgarderna.

Bestam fran vilken plats, och genom
vilken natverkslésning, kontroll och
styrning av aktiva atgérder ska ske.

Vad &r tillgdnglighetskravet pa platsen
for fotgangare: fri tillgang, guidade
turer, kontrollerat tilltrade?

Tillater platsen férandringar i miljo-
utformningen, topografiskt relaterade
|6sningar eller ar ytan begransad?

Har platsen yttre begransningar for
fotgangare (t.ex. staket eller vaggar)?

Har platsen manga dppningar fér
fotgangare och mojlighet till god
genomstrémning (eller ar 6ppningarna
begransade och medfér lag genom-
stréomning)?

For att faststélla skyddsnivan pa
atgarderna krévs en analys avseende
fordonskollisionshastighet, ar detta
genomfort?

Sakerstall koordination med andra

discipliner och funktioner i kommunen.

Ja - 6vervag kraftiga/slitstarka automatiska
atgarder (ga till 5E).

Nej - 6vervag manuellt styrda atgarder
(ga till 5D) eller automatiskt styrda atgarder
(ga till 5E).

Ga till punkt 5E nar svar &r faststallt.

Ga till punkt 6 nar svar ar faststallt.

Ga till punkt 6A nér svar ar faststallt.

Ja - 6vervag att integrera fordonsskydd
i landskapsdesignen.

Nej - ingen atgéard

Ga till punkt 6B nar svar ar faststallt.

Ja - 6vervag att integrera fordonsskydd
i den yttre strukturen.

Nej - ingen atgéard.

Ga till punkt 6C nar svar &r faststallt.

Ja - 6vervag gatumabler som t.ex. parkbankar.

Nej - 6vervag passiva pallare som tar mindre
plats.

Ga till punkt 7 nér svar ar faststallt.

Ja-gatill 8
Nej - genomfor fordonskollisions-

hastighetsbedémning aven kallad
(Vehicle Dynamic Assessment, VDA).

Ga till punkt 8 nar svar ar faststallt.

Kélla: Alex Layzell, Peter Richards, Petter Saterhed, Sebastian Ihre.
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Exempel och inspiration

Exempel och inspiration

Temporéra och kortsiktiga atgérder

Kalla: CPNI.
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Langsiktiga och framtida atgéarder

Kalla: CPNI.
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Exempel och inspiration

Kalla: CPNI.
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Kalla: CPNI.
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Skydd mot fordonsattacker

Attforhindra fordonsattacker i stadsmiljo ar ny fraga for kommuner,
landsting och regioner. Historiskt har t.ex. kommuners arbete med stads-
milj6 och trafik inriktats pa att skapa en trevlig vistelsemiljo, samtidigt som
framkomligheten f6r tunga fordon och servicefordon tillgodoses. 2016 och
2017 drabbades Europa av ett flertal terrorattacker som utférdes med fordon
i offentliga miljéer med malet att skada sd manga manniskor som mojligt.
Hiéndelserna gor att vara medlemmar stélls infér en rad helt nya planerings-
forutsittningar. Fokus i detta stodmaterial ligger pa vad vira medlemmar

kan gora for att férebygga terror med fordon i stadsmiljo.
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