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Risk- och
sarbarhetsanalyser

SEX GODA EXEMPEL

@®  Sveriges
Kommuner
V. och Landsting






Forord

Risk- och sarbarhetsanalysen &r en viktig del i krisberedskapen och i for-
beredandet infor en kris. Alla kommuner och landsting maste enligt lag
gbra en risk- och sarbarhetsanalys.

| Sverige finns manga kommuner och landsting som arbetar framgangs-
rikt med risk- och sdrbarhetsanalyser. Bland dessa har vi valt ut sex goda
exempel som beskriver hur man gatt tillvdga i kommunerna Filipstad,
Hofors, Jonkoping, Malma, landstinget Orebro och Region Skéne. Att vi
valde just dessa beror pa att de pa ett bra satt illustrerar olika forutsatt-
ningar och arbetsmetoder.

| skriften berattar projektansvariga for respektive kommun, landsting
och region hur man valt att samordna arbetet med risk- och sarbarhets-
analyser ur flera synvinklar dar bland annat mals&ttningar, férvantningar,
utfall och uppféljning &r nadgra. Som lasare far du ta del av gjorda erfaren-
heter och far exempel bade pa mojligheter och svarigheter.

Skriften vander sig i férsta hand till dig som ar fortroendevald eller
tjdnsteman i kommun, landsting och region eller arbetar med eller ar
intresserade av risk- och sarbarhetsanalyser.

Var forhoppning ar att vécka nya tankar, idéer och synsatt som kan tillam-
pas i det dagliga arbetet med dessa fragor.

Stockholm i september 2010
Sveriges Kommuner och Landsting
Avdelningen for tillvaxt och samhallsbyggnad

Gunilla Glasare Ann-Sofie Eriksson

Texterna ar framtagna av Anders
Bergwall efter intervjuer med
projektansvariga. Caroline Carlsson
pa Sveriges Kommuner och
Landsting har varit projektledare.






Innehall

O 0N

15
16

19
21
22

24

28
29
31

34
34
38
43
44

Filipstads kommun - Skapa en god sakerhetskultur
Egen metod
Ett levande dokument

Hofors kommun - All personal utbildad
Samma uppfattning om hot och risker
Langvarigt elavbrott allvarligaste hotet

Jonkopings kommun - Raddningstjansten samordnar
Egen analysmodell
Kommunens férmaga har forbattrats

Orebro ldns landsting

- Uppgiften har tagits emot pa ett mycket positivt satt
Storsta nyttan for landstinget

Draghjalp

Malmé Stad - Ett vagat men vinnande grepp
MVA-metoden
Vagen och processen det viktiga

Region Skéne - Alla behéver involveras
Val av metod
Okat medvetenhet viktigaste resultatet

-
-l—-_______. . -
- A
S
— iy — .
b S -
— - -
g — e . = —
~ — _.""‘---H___‘
e
— —— : ——
= =
i _—-\--:____‘_h -
—— — = -



Filipstads kommun

Filipstad ligger i nordostra delen av Virmland. Kommunen har
drygt 10 600 invanare. Mineralartrikedom, hyttor och gruvor dr

starkt framtrddande i kommunen.
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Skapa en god
sakerhetskultur

Ndr man blickar bakat har en hel del besvdrliga hédndelser
drabbat var kommun. Vi har en lang och bra erfarenhet
av att hantera mindre samhdllsstérningar som intrdffar
ofta. Nu handlar det i allt hogre grad om att téinka det
som ingen vill tiinka och férbereda sig for det otéiinkbara.
Kommunen ska vara forberedd for det extraordindra.”

Michael Bjoérklund,
sakerhetssamordnare,
Filipstads kommun



| Filipstad ska risk- och sarbarhetsanalysen skapa en gemensam forsta-
else for kommunens sakerhetsarbete och hur arbetet ska integreras i den
egna verksamheten. Det gbrs genom att vi satter upp tydliga och mat-
bara mal for att utveckla det olycksférebyggande arbetet och férmagan
att hantera uppkomna krissituationer,

Riktlinjer for sékerhetsarbetet ska tas fram, beslut ska fattas om vem i
organisationen som ansvarar for att atgarderna blir genomférda och for
att folja upp. Méalsattningen ar att resultatet av risk- och sarbarhetsanaly-
sen ska skapa en god sakerhetskultur inom kommunens verksamheter.

For att detta ska fungera och bli ett langsiktigt arbete, maste processen
starta i kommunens ledning, savél den politiska som inom respektive for-
valtning. Det bor finnas ett formellt beslut i organisationen som inriktning
for arbetet. Av beslutet bor det framga vilket resultat ledningen forvéntar
sig och vilka resurser som finns. Det bdr ocksa framga nar resultatet ska
vara klart och hur det ska redovisas.

Under processerna att ta fram risk- och sarbarhetsanalysen for Filipstads
kommun var samtliga kommunala forvaltningar och bolag liksom de
storre industrierna delaktiga i arbetet. Forvaltningschefernas instéllning
var mycket positiv vilket jag tror beror pa att processen skulle innebéra
en kartlaggning av allt som kan drabba en forvaltning, bade olyckor och
extraordindra handelser. Eftersom en stor del av férvaltningarnas arbets-
ledare och mellanchefer involverades i processen skulle sdkerhetsmed-
vetandet komma att hdjas.

Risk- och sarbarhetsanalyser. Sex goda exempel 7
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Egen metod

Vihar valt en egen metod som visat sig vara bade lattarbetad och resultat-
givande. Arbetet har delats upp i tre delar: forberedelsefas, analysfas samt
resultat och uppféljning. Risker for olyckor och sarbarhetsfragor har kunnat
hallas ihop.

| forberedelsefasen skapas sa bra forutsattningar som mojligt for sjalva
analysarbetet. Vi borjade med ett start- och informationsmoéte for poli-
tiker, verksamhetsansvariga och andra nyckelpersoner inom kommu-
nen och for aktérer som verkar i kommunen. Syftet var att informera om
kommunens uppgifter i samhallets krishanteringssystem, varfér en risk-
och sarbarhetsanalys ska tas fram, mal och férvantat resultat, varfér man
ska arbeta tvarsektoriellt och om arbetets upplagg och inriktning. Resul-
tatet blev att deltagarna fick en forstaelse for nyttan och redan i ett tidigt
skede kunde prioritera detta arbete, nagonting som visade sig vara mycket
positivt under hela processen.

| analysfasen har ett 60-tal chefer pa olika nivaer i forvaltningarna forst
gatt en tre timmars grundlédggande utbildning i processarbetet, darefter
identifierat sina egna risker och sarbarheter som kan drabba kommunen
i stort eller den egna verksamheten och dven gjort en bedémning av
vilka skador och konsekvenser det kan medféra. Framtagna handelser
har beskrivits utifran olika scenarier.

Med utgangspunkt fran utvalda handelser gjordes en vardering av vilka
konsekvenser en eventuell handelse kan fa samt sannolikheten for att den
ska intraffa. Fokus var storre pa konsekvens &n sannolikhet.

Fran det framtagna riskunderlaget har varje férvaltning och bolag valt
ut de tre till fyra allvarligaste riskerna inom respektive omrade. Vid en
gemensam traff med aktorerna och kommunledningen redovisades ris-



kerna med hjalp av en riskmatris for diskussion. Syftet med den har delen
i processen var att dels tvinga aktérerna att fundera igenom den egna
verksamhetens riskbild och dels locka fram bade associationer hos och
synpunkter fran de andra aktorerna. Objekt som en verksamhet bedo-
mer som en risk kan dven berdra andra verksamheter. Detta skapar en
samlad bild av risker, sarbarheter och beroendeférhallanden mellan olika
verksamheter.

De risker och sérbarheter som beddmts som de allvarligaste har vi lagt i en
databas som kopplats till GIS' och som p3 ett enkelt satt kan visualiseras
pa kartor. De flesta riskerna och sarbarheterna finns i och runt Filipstad och
ar redovisade pa kartor. De risker och sdrbarheter som inte ar knutna till en
speciell plats beskrivs i text.

Efter att fullmaktige hade antagit risk- och sarbarhetsanalysen i april
2009 lades det fortsatta ansvaret pd kommunens riskhanteringsgrupp
som bestar av representanter fran respektive forvaltning och bolag. Risk-
hanteringsgruppen ska driva processen med att minska sarbarheterna i
kommunen och hdja formagan att klara av extraordindra handelser.

Ett levande dokument

Resultatet av analyserna anvands nu t.ex. i dvningsverksamheten och nar
vi gor handlingsplaner. Exempel pa fysiska atgarder som vidtagits &r nytt
serverrum, stationar reservkraft for kommunhuset och férberedelser for
mobil reservkraft vid tre dldreboenden och vid kommunens fjarrvéarmeverk.

1 Geografiskt informationssystem, ett
datorbaserat system for att samla in, lagra,
analysera och presentera geografiska data.

Risk- och sarbarhetsanalyser. Sex goda exempel 9
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Ett betydelsefullt inslag i riskhanteringen &r uppfdljining och aterkopp-
ling till kommunledningen, till medarbetare och till andra som deltagit i
processen. Detta kan gbéras genom att:

* Ha regelbundna genomgangar

* Folja upp att atgarder vidtas for att minska konsekvenserna av
eller hindra eller begransa en olycka eller storning

* Undersoka orsaker till olyckor och deras forlopp

* Folja riskutvecklingen pa regional och nationell niva samt
foréndringar i omvarlden

Risk- och sarbarhetsanalysen ska vara ett levande dokument som ses
dver varje ar. Syftet med detta ar bl. a att underlatta for verksamheternas
planering och budgetarbete. Pa sa satt rapporteras ocksd viktiga forand-
ringar till kommunledningen.

Utan stdd frén ledningen hade vi inte lyckats na vara uppstéllda mal. For
att man ska lyckas med risk- och sarbarhetsanalyser kravs det dessutom
en mycket aktiv processledare som maste vara standigt tillganglig och
padrivande under hela arbetet.

Eftersom nastan 100 personer har varit delaktiga i processen har kom-
munen lyckats hoja det allmanna sékerhetstankandet ute i verksamhe-
terna. Att ta hand om katastrofer i efterhand &r inte en god 16sning.






Hofors kommun

Hofors kommun i sydvdistra delen av Gdvleborgs ldn har drygt 9 800
invanare. Kommunen har djupa rétter i jarnhanteringen vilket ocksa
prdglar ndringslivet [ dag. Smadforetagsamheten har under senare ar
utvecklats med bland annat framgangsrika verkstadsforetag.






All personal utbildad

Var kommun hade formanen att vara referenskommun
i den s.k. kommunéverenskommelsen dvs. en av de 15
kommuner i vart ldn och i Blekinge ldn som féljdes upp
sdrskilt av Krisberedskapsmyndigheten och Sveriges
Kommuner och Landsting, ndr den nya lagen om
extraordindra héndelser i kommuner och landsting
tradde i kraft. Det medforde att var ldnsstyrelse var
mycket aktiv och hade regelbundna ldnstrdffar for
kommunerna i liinet och att vi kom igang tidigt med
vart arbete i kommunen. Jag fick ett uppdrag av
kommunchefen att ta fram en plan for hur Hofors
kommun skulle genomfora sina uppgifter enligt den
nya lagen.”

Christina Akerlund
sakerhetschef,
Hofors kommun

14 Risk- och sarbarhetsanalyser. Sex goda exempel



Viinledde arbetet med att férankra planen hos kommunledningen, chefs-
grupper och fackliga foretradare innan den faststalldes av kommunstyrel-
sen. Alla var positiva till att vi skulle géra en nystart med risk- och sar-
barhetsarbetet. Nar planen faststéllts bildades riskhanteringsgruppen med
representanter fran samtliga verksamheter, dvs skola, omvardnad, vatten
och avlopp, el, information, service, administration samt de fackliga organi-
sationerna. En viktig del i forberedelserna var att vi gav all personal i kom-
munen och i de kommunédgda bolagen tre timmars utbildning och informa-
tion om bl.a. extraordindra handelser och risk- och sarbarhetsanalyser.

Samma uppfattning om hot och risker

Riskhanteringsgruppen bérjade risk- och sarbarhetsarbetet med att gora
en grovanalys enligt den s.k. ROSA2-metoden. Var och en av de tolv med-
lemmarna i gruppen fick skriva ner fem extraordindra handelser som man
trodde skulle kunna drabba kommunen. En intressant iakttagelse var att
oavsett om man var rektor, vardchef eller elchef, s& hade man samma
uppfattning om hot och risker i sin kommun. Det gjorde att alla 60 férslag
kunde delas in i s& fa som nio grupper, varav vissa i och for sig inte var
extraordindra handelser.

Nar man enats om dessa nio grupper av handelser borjade vi steg 2. Jag
traffade kommunledningen och chefsgrupperna och informerade om resul-
tatet av grovanalysen. Varje chef valde en eller tva av handelserna och tog
med sig uppgiften till sin personalgrupp. Jag valde att 1dta enhetscheferna
fordela handelserna mellan sig sa att inte alla tog t.ex. elavbrott.

2 En metod for risk- och sarbarhetsanalyser
utvecklad av Véxj6 kommun tillsammans
med Lansstyrelsen i Kronoberg och fére detta
Krisberedskapsmyndigheten.

Risk- och sarbarhetsanalyser. Sex goda exempel 15



3 Instrument for beredskapsvardering av
omradesansvar - ett datorstott verktyg for
risk- och sarbarehetsanalyser.
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Nu borjade arbetet med analys pa enhetsniva dar enheterna hade i upp-
drag att fundera:

* Konsekvenser av handelsen

* Styrkor att hantera handelsen

* Brister i formagan att hantera handelsen
+ Atgardsforslag, tgardsbehov

Ambitionen &r att risk- och sarbarhetsarbetet ska bli en integrerad del i
de normala verksamhetsprocesserna pad samma satt som t.ex. miljé- och
jamstalldhetsfragorna. Jag tror att man far rakna med att det tar tre, fyra
ar innan arbetet kdnns som en naturlig del av verksamheten. Svarigheten
ligger i att halla liv i arbetet med risk- och sarbarhetsanalyser och f3 in
det som en naturlig del i hela budget- och planeringsprocessen. Nar man
hela tiden minskar personalen blir det svarare att fa uppgifter utférda som
inte tillhor den primara verksamheten. Har i Hofors kommer vi senare att
prova IBERO?, som har en mer 6verskadlig rapportfunktion.

Langvarigt elavbrott allvarligaste hotet

Analysarbetet har medfort att enheterna pd ett strukturerat satt tankt
igenom vad som kan hdnda och hur man ska 6ka sin férmaga att hantera
obnskade handelser. Vi har tittat pa roller och ansvar och aven hittat enkla
forbattringar vi kan gora for att lindra foljderna av en handelse. Nu ser vi
hela sdkerhetsarbetet mer som en del i det dagliga arbetet. Alla forstar sitt



ansvar och visar ett 6kat engagemang for dessa fragor. Det &r viktigt att
enheterna kdnner att man har stéd.

Jag har presenterat resultatet for berérda ndmnder och fér kommun-
styrelsen. Sammantaget &r ett langvarigt elavbrott det som beror alla
verksamheter i kommunen och den hdndelse som alla kdnner som det
allvarligaste hotet. Som en féljd av detta har kommunstyrelsen darfér be-
slutat att under tre ar investera i reservkraftsaggregat.

Hofors kommun har tagit ett helhetsgrepp pa trygghet och sékerhet
men har inte samordnat krisberedskapsarbetet med arbetet enligt lagen
om skydd mot olyckor. Den tidigare s.k. rond for brandsakerheten har vi
utokat till en sdkerhetsrond som ockséa berdér bl.a. personsakerhet, inbrott
och stdld, sabotage och verksamhetens sarbarhet.

Jag betonar for vara politiker att vi sakert inte kan forebygga eller ens for-
utse alla tdnkbara handelser, men med detta engagemang att arbeta i en
naturlig process kan vi i alla fall 6ka var formaga att hantera olika extra-
ordindra handelser. Vi tar nu fram en atgardsplan for kommunen, som
ska kopplas till ordinarie budgetarbete med forslag pa forbattringar och
eventuella investeringar.

Risk- och sarbarhetsanalyser. Sex goda exempel 17
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Raddningstjansten
samordnar

Kommunen har under flera ar forsokt se helheten i
trygghets- och sdkerhetsarbetet och vi var tidigt ute

med var strdvan att samordna allt arbete med risk- och
sarbarhetsanalyser. Risk- och sarbarhetsanalyserna gors
pa ett liknande sdtt ndr de gors enligt lagen om skydd mot
olyckor och enligt lagen om kommuners och landstings
atgdrder vid extraordindra hdndelser. Det bidrar till att
verksamheterna kédnner igen analysmetoderna oavsett
vilka typer av risker eller héndelser vi analyserar.”

Tomas Wibble
beredskapssamordnare,
Jonkdpings kommun



Genom att kommunen ser trygghets- och sdkerhetsarbetet som en hel-
het har kommunen tagit fram ett handlingsprogram fér skydd mot olyckor
och ett liknande handlingsprogram for extraordinidra handelser med saker-
hetsmal och prestationer. Bada programmen &r antagna av kommunfull-
maéktige och anger den politiska inriktningen for kommunen under inne-
varande mandatperiod.

Kommunstyrelsen har givit raddningstjansten i uppdrag att samordna
kommunens arbete med trygghets- och sakerhetsfragor. Den ansvariga
enheten pa raddningstjansten lyder under kommunstyrelsen via radet
for trygghet och sdkerhet, som ar kommunens krishanteringsrdd. Radet
bestar av alla fem kommunalrédden, polisledningen, landstingsledningen,
forvaltningschefen for socialférvaltningen, tekniska direktéren samt radd-
ningschefen. Enheten ansvarar fér samordningen av:

* Lokalt brottsforebyggande arbete
* Lagen om skydd mot olyckor

* Lagen om extraordindra handelser
* Internt skydd

Arbetet forankras pa forvaltningschefsnivan i férvaltningschefsgruppen
och politiskt i radet for trygghet och sékerhet.

Egen analysmodell

En sarskild arbetsgrupp for krishantering och internt skydd har i néra samar-
bete med férvaltningar och bolag gjort en sarbarhetsanalys av kommunens
verksamhet. Arbetsgruppen har diskuterat sig fram till ett antal scenarier
som har analyserats vad galler konsekvenser for samhéllsviktig verksam-
het, skyddet och kommunens mdjligheter att minimera konsekvenserna.
Saval konsekvensen, skyddet och mdjligheten att paverka risken eller skyd-
det graderas fran 1-3 vilket gor att vi har fatt en sortering av riskerna med
storsta konsekvenserna, samsta skyddet och hog méjlighet till paverkan.
P& sa satt har vi kommit fram till var kommunen ska sétta in insatserna.

Risk- och sarbarhetsanalyser. Sex goda exempel 21
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Vid forsta tillfallet analyserades atta scenarier. Dérefter har ytterligare
analyser gjorts enligt samma upplédgg. Kommunen har bland annat utrett
vad klimatférandringarna med varmare somrar och bl6tare vintrar skulle
kunnat betyda for kommunens samhallsviktiga verksamhet liksom vad en
pandemi skulle innebara for kommunen.

Fordelen med denna analysmodell ar att den &r |1att att lara ut och resul-
tatet kan sammanfattas i en excelfil. Nar man véander sig till personer som
kan sin egen verksamhet kan de latt se vilka risker som finns, vad konse-
kvenserna skulle bli av en viss hdndelse och vilket skydd (reservsystem,
beredskap etc.) som finns. Néar vi redovisar en forvaltningsanalys for de
andra forvaltningarna hander det att ndgon maste goéra en ny bedémning
eftersom man inte tankt pa hur beroende man ar av varandra.

Lagger man ihop konsekvensen och skyddet sa far man nagon form av sar-
barhet. Ar konsekvenserna stora och skyddet daligt s& har man ocksa en délig
formaga. Ar skyddet bra visar det p& en god férmaga att hantera handelsen.

Vi tror pa att jobba med sma arbetsgrupper (temagrupper) som kan
verksamheten och att med enkla analysmetoder ldta dem ta fram en risk-
och sarbarhetsanalys for respektive omrade med sékerhetsmal och presta-
tioner som férankras inom respektive forvaltning eller kommunalt bolag.

Kommunens formaga har forbattrats

Det géller att f& in detta arbete s& mycket som mojligt i forvaltningarnas
vardagliga arbete och att ha tydliga mal och krav pd prestationer s
att verksamheterna vet vilka férvantningar som finns pa dem nér arbetet
gar vidare.



| och med att analyserna ligger till grund for sakerhetsmélen och
prestationerna i de bdda handlingsprogrammen har respektive namnd
ansvar for att arbetet blir utfort tillsammans med namndens karnverk-
samhet. Eftersom huvuddelen av de atgarder som har foreslagits har
genomforts &r var beddmning att kommunens férméaga att hantera storre
handelser har forbattrats. Vi gor arligen en uppféljning av vad som har
genomforts inom trygghets- och sakerhetsarbetet och detta redovisas till
radet for trygghet och sakerhet och till kommunstyrelsen.

Att politikerna har uttalat en politisk inriktning med mal och presta-
tioner har ocksa fatt verksamheterna att se dver sitt arbete med trygg-
hets- och sdkerhetsfragor. Rent operativt har det ocksa medfort att det &r
|ttare for oss att samla berdrda aktorer och fa en forstaelse for att fore-
byggande insatser behover goras for att minimera konsekvenserna av en
extraordindr handelse.

Man maste vara medveten om att beredskaps- och sdkerhetsfragor kommer
utdver verksamheternas karnverksamhet. Detta gor att det &r viktigt att for-
soka samordna beredskaps- och sdkerhetsarbetet s& att man kan samordna
moten, uppgifter allt for att underlatta for berérda verksamheter. En fram-
gangsfaktor ar att forsoka fa in delar av arbetet i verksamheternas normala
verksamhet s att inte beredskaps- och sakerhetsarbetet ses som en extra-
uppgift. For att na forvaltningschefer etc. ar det en fordel att de sjalva har valt
ut en person som de har fortroende for som ska samordna verksamhetens
beredskaps- och sakerhetsarbete.

Risk- och sarbarhetsanalyser. Sex goda exempel 23
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Uppgiften har tagits
emot pa ett mycket
pOSItivt satt

I'vart landsting valde vi att pabérja arbetet med risk-
och sdrbarhetsanalys som ett projekt. Projektansvarig
var landstingets beredskapschef och projektledare var
risk- och sarbarhetshandldggaren. Vi rapporterade

till en styrgrupp som bestdr av landstingets olika
forvaltningschefer.”

Elisabeth Wall
risk- och sarbarhetshandlaggare,
Orebro l&ns landsting
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En inventering och en bedéomning av riskerna i lanet genomférdes i form
av intervjuer och enkét. Utifran dessa har sedan fyra handelser analyse-
rats for att bedoma landstingets fdrmaga vid en extraordinar handelse
och identifiera beroenden:

* Masskadehandelse i otillganglig terrang

* Olycka med spridning av farliga dmnen

» Stérning i vattenforsorjningen

* Langre elavbrott dar reservkraften inte startar

Harnast kommer dven handelsen pandemi att analyseras.

Arbetet har nu 6vergatt till risk- och sdrbarhetshandlaggaren som sam-
ordnare och en arbetsgrupp med deltagare fran de olika verksamheterna.

En forsta rapport har tagits fram och arbete pagar i landstingets olika
vardverksamheter med framtagande av handlingsplaner, evakuerings-
planer, etc. Intervjuer pa ca 40 vardenheter har genomfdrts och en enkét
om hur robust verksamheten ar vid olika drifthandelser har gjorts. Lans-
trafiken har inte gjort nagon risk- och sarbarhetsanalys men har handlings-
planer for bl.a. pandemi.

Utifran de risker som har analyserats har vi bildat natverk mellan lands-
ting, kommunerna och Myndigheten fér samhallsskydd och beredskap for
att diskutera l6sningar pa bl.a. reservvattenfrdgan for akutsjukhusen och
evakuering av patienter.
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4 Instrument for beredskapsvardering av
omradesansvar - ett datorstott verktyg
for risk- och sarbarhetsanalyser.
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Vi har inte fatt nagon politisk inriktning for arbetet, men det har férank-
rats genom féredragning for olika namnder och styrelser. Styrgruppen har
fatt regelbundna féredragningar och nyhetsbrev under projektets géng.

Enligt de svar vi fatt frdn verksamheterna har uppgiften tagits emot pa
ett mycket positivt satt. For manga har det varit en nyttig genomgang dér
vi har belyst risker och konsekvenser. Nu haller flera vardverksamheter p3
att ta fram egna handlingsplaner framst for allvarliga driftstérningar.

Storsta nyttan for landstinget

Tillsammans med landstingen i Uppsala och Varmlands l&n har vi ta-
git fram en séarskild version av analysverktyget IBERO*. Den kan enklast
beskrivas som att den bygger pd patientens vag i sjukvarden. Vihar goda
erfarenheter av IBERO och positiva reaktioner fran vara verksamheter.

Vi bildar natverk for diskussioner om l6sningar pa de risker som analy-
serats. Resultatet av analyserna har resulterat i att larmvagar och larm-
rutiner har dndrats. Handlingsplaner haller pa att goras efter mallar som
har tagits fram under projektets gang. Evakueringsplaner haller ocksa pa
att fardigstallas. Var storsta svaghet &r att det inte finns reservvatten pa
nagot av vara tre akutsjukhus.

De atgarder som risk- och sarbarhetsanalyserna tydligt visar pa ar
behovet av att 6ka landstingets férméga nar den sjukvardande verksam-
heten &r utsatt for driftstérningar som el- och vattenavbrott.



Den storsta nyttan for landstinget &r egennyttan. Att vi blir medvetna
om risker och konsekvenser och de atgarder som kan vidtas. Att vard och
drift har forstatt hur beroende man ar av varandras kunskaper och hur
viktigt det &r att teknik fungerar som det &r tankt.

Draghjalp

Analysarbetet i vart landsting har varit mycket nyttigt och larorikt. Vi litar
alltfor mycket pa de tekniska systemen och &r allt mer beroende av des-
sa. Vi har upptéckt hur stora beroenden vi har av exempelvis leverans av
varor. Forutom vard och drift maste ocksa landstingsfastigheter, medicin,
teknik och IT vara med for att f& en 6kad forstaelse for de olika verksam-
heterna och fér att man ska upptdcka beroenden.

Vifar draghjalp av de handelser vi rdkar ut for under projektets gang. Vid
ett tillfalle hade vi ett 40 minuters elavbrott pa ett av vara akutsjukhus. Pa
ett mote som var inplanerat dagen efter dok 100 personer upp. Detta ar att
jamféra med 15 deltagare vid ett liknande mote ett par veckor tidigare.

Svarigheten ligger framfor allt i att med dagens slimmade organisation
fa loss personal som kan delta nar analyser ska genomféras. Den storsta
framgangsfaktorn ar stédet fran landstingsledning och verksamhetschefer
for att risk- och sarbarhetsanalysarbetet ska ingd i det vardagliga arbetet.
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Malmo stad

Malmé stad har knappt 300 000 invanare, varav 29 procent dr f(')'ddd :
utomlands. Staden dr indelad i tio stadsdelar som ansvarar for bland ' _
annat forskola, skola, vard och omsorg, sbciah‘jc’inst och fritidsverksamhet '
Narmgslzvet domineras av smd och medelstora foretag inom handel och
kommunzkatzon foretagstjanster och ﬁnans samt vard och omsorg
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Ftt vagat men
vinnande grepp

Malmo stad bérjade sitt arbete med att sdtta upp ett antal
frdgor. Hur genomfor man risk- och sarbarhetsanalys

i en stor organisation? Vilket dr viktigast, vigen eller
resultatet? Hur sdkerstdller vi ett resultat som gar att
sammanfatta i en gemensam analys? Hur sdkerstdller

vi implementering av ett gemensamt metodstéd? Vilka
metoder finns? Var borjar vi, pa vilken niva? Hur genom-
forvi det praktiskt? Ndr i tiden dr det ldmpligt?”

Peo Klang,

trygghetssamordnare och projektledare
for risk- och sdrbarhetsanalysarbetet,
Malmé Stad



Véren 2008 beslutade kommunstyrelsens arbetsutskott att risk- och sar-
barhetsanalysen skulle genomféras enligt MVA-metoden® pa ledningsniva
i forvaltningar och att den skulle erbjudas bolag och férbund.

Alla berorda fick information om hur genomférandet skulle g till och
dven en beskrivning av metoden och vilket material forvaltningen kunde
forvanta sig efter genomfoérd risk- och sarbarhetsanalys. Forvaltningarna
fick ocksa mojlighet att sjalva planera in nar det passade dem bast i tiden
fran augusti 2008 till mars 2009.

Malmo stad har nu genomfort risk- och sarbarhetsanalys pa alla for-
valtningar, bolag och férbund, dvs. 25 stycken. Resultatet har samman-
fattats i en gemensam rapport for staden.

Vi genomforde arbetet som ett projekt med en projektledare p& stads-
kontoret. Projektet avslutades med den sammanfattande, gemensam-
ma rapporten i augusti 2009. Projektledaren ledde och planerade hela
arbetet tillsammans med tolv processledare, som i fem dagar utbildades i
metodikstdd och grupprocesser. Jag anser att den viktigaste egenskapen
hos processledarna ar kunskapen om processer och att leda en grupp.

Vid genomférandet arbetade processledarna tva och tvad pa respek-
tive forvaltning. Efter den dvergripande planeringen hade processledarna
kontakt med forvaltningen kring planering och genomférande till dess en
rapport for den enskilda forvaltningen var skriven.

Ett vagat men vinnande grepp var att inte ta processledare som hade
krisledningsbakgrund. En kommentar fran processledarna var: "Vad kan
vi som sjukskoterska, larare eller utvecklingssekreterare tillfora i detta?”
Det visade sig vara mycket eftersom vi tillsammans har en mycket bred
kunskapsbas att sta pa.

5 Méangdimensionell verksamhetsanalys.
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6 Lund University Centre for Risk Assessment
and Management.
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MVA-metoden

MVA-metoden, som Malmo stad valt, &r framtagen av LUCRAM?® i Lund.
Den framsta orsaken till att vi valde den har metoden &r att den ger ett
stort utrymme for dialog och spanner 6ver hela krisskalan; fran den lilla
handelsen till den extraordindra. Metoden bestar av tre delar - plattformen
dar skyddsvart och obnskat tas fram, analys av ett scenario samt ater-
koppling dér en atgérdsplan och férmagebeddomning genomférs. Vi valde
att arbeta med olika scenarier, som valdes ut i samrdd med forvaltningen.
Under hela arbetet har vi samarbetat med Malmo hogskola.

P& varje forvaltning arbetade processledarna direkt mot forvaltnings-
ledningen och dess narmast berérda medarbetare. Alla forvaltningar har
fatt en fardig plan for att atgérda eventuella brister.

Det fortsatta arbetet handlar mycket om att fa till ett val fungerande sys-
tem dér risk- och sarbarhetsanalyser genomfors pa verksamhetsniva. For-
valtningarna kommer att erbjudas processledarstdd alternativt utbildning
for egna processledare. Stadskontoret kommer enbart att halla i en dver-
gripande och strategisk planering.

Vagen och processen det viktiga

Resultatet har anvants som underlag i férvaltningarnas arbete med kris-
ledningsplanerna. Det har ocksa varit ett underlag for att utbilda medar-
betare, skapa dialoger, ta fram checklistor och rutiner p& omraden som
man ansett sig ha brister inom.



Den storsta nyttan av resultatet ar vagen dit, dvs. att det blir en naturlig
dialog om fragorna pa olika nivaer inom organisationen. En viktig del som
kommit fram i arbetet &r att tydliggora roller och ansvar.

Med MVA-metoden far alla komma till tals vilket gor att enskildas
asikter kan fa en avgorande roll. Det ar en fordel ndr man t.ex. tittar
narmare pa odnskade handelser och gbr en bedémning av konsekvens
och sannolikhet.

Metodstddet far alla medarbetare som deltar i arbetet att vara aktiva
och dela med sig av sina synpunkter. Ett 6kat engagemang kan ses bland
forvaltningarna eftersom efterfrdgan pa stod till analyser pa verksamhets-
niva blivit hogre.

Ett ndra samarbete upprattades ocksd med Region Skane som ocksa valde
MVA och ar en stor organisation som vi maste vara i fas med. Samarbetet
gav oss ett framgangsrikt utbyte av erfarenheter, bade bra och mindre bra
sddana, samt en god kunskap om varandra. N&tverket vaxte efterhand
med Vastra Goétalandsregionen och Helsingborgs stad.

Arbetet med att ta fram en gemensam rapport har fungerat helt enligt
den plan som sattes upp. | en stor organisation galler det att férankra
arbetet val pa olika nivaer. Det ar viktigt att kontinuerligt informera om hur
arbetet ar tankt att bedrivas och komma framat. Det kravs en stor flexi-
bilitet och inom ramarna far man emellanat ta fram sarskilda l6sningar for
en del av de deltagande forvaltningarna.

Det kravs att man avsatter tillrackligt med resurser bade for ledning av
arbetet men ocksa for det konkreta genomforandet. Jag tycker att det har
fungerat val i Malmo med en projektledare och tolv processledare.
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Intressant var ocksé skillnaden mellan férvaltningar med nadgon erfaren-
het av och férvaltningar utan erfarenhet av krisledning. Forvaltningar med
erfarenhet tenderar att vara mer kritiska i sin bedémning av den egna
hanteringsformagan.

| huvudsak har det mest varit positiva kommentarer till arbetet, framfor
allt till att det inte bara varit den extraordindra handelsen som belysts.
Som en forvaltningschef uttryckte det. "Vi kan inte planera for allt och
kunna allt, det viktiga &r ju vagen och processen, det vi gor nu.”






Region Skane

Region Skane som bildades 1998 samordnar den langsiktiga planeringen
i Skane. Landstingsuppgifter med avseende pa hdlso- och sjukvard
bedrivs i Skane vid tio sjukhus, varav ett i privat regi, samt vid cirka

150 vardcentraler. Ddrutéver ansvarar Region Skane for att samordna
insatserna for att utveckla néringslivet, kommunikationerna, kulturen
och samarbetet med andra regioner i och utanfor Sverige. Region Skdne
har idag ca 32 000 anstdllda och regionen drygt 1,2 miljoner invanare.

g Tl e s o e e T e R e R T
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Alla behdver
involveras

I Region Skdne ser vi risk- och sarbarhetsarbete som

en process ddr risk- och sarbarhetsanalys ingar. Det dr
ett kvalitetshojande arbete och ett ledningsinstrument
som bygger pd verksamhetens tillit och fortroende samt
ledningens insikt och stéd.”

Eva Leth
processledare for risk- och sarbarhetsanalysarbetet,
Region Skane



| Region Skane har vi tagit fasta pa att alla behover involveras for att med-
vetandegoras och for att mojliggdra och 6ka uthalligheten under en kris.
En verksamhet som inte &r direkt samhéllsviktig kan utgora en slags in-
tern resursbank for den samhallsviktiga verksamheten vid en kris.

Regionstyrelsen faststallde 2007 direktiv som beskriver processen och
anger ansvar, syfte och malsattning. Efter information till férvaltnings-
cheferna har dessa utsett kontaktpersoner for sina verksamheter och ett
fyrtiotal personer har utbildats till lokala processledare. Dessa ingar efter
utbildningen i ett natverk vars uppgift ar att informera, utbilda, genomféra
risk- och s&rbarhetsanalyser i den egna verksamheten och samverka med
andra verksamheter inom Region Skane. Fem deltagare ur natverket ingar
dessutom i en referensgruppp som deltar i den regionala utvecklingen av
risk- och sarbarhetsarbetet.

Analyserna i Region Skane gors dels dvergripande for hela regionen med
regionalt prioriterade, obligatoriska scenarier, dels forvaltningsvis med
utgangspunkt i lokalt prioriterade risker. Den forsta dvergripande risk- och
sarbarhetsanalysen utgick fran en influensapandemi och fardigstélldes
2008. P4 basis av den faststélldes i juni 2009 en krishanteringsplan och en
kriskommunikationsplan for regionen. Samma ar genomférdes en sarbar-
hetsanalys av ett |T-virusscenario, grundat pa en verklig hédndelse i borjan
av aret. Just nu pdgar ett omfattande atgardsarbete som utgar fran dessa
analyser.

Efter inférandeperioden 2007-2009 fortsatter risk- och sarbarhets-
arbetet 2010 som en process i verksamheternas dagliga arbete under
regional samordning. Baserat pa sina lokala risk- och sarbarhetsanalyser
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och i samstammighet med de bada regionala planerna, gor forvaltningar-
na lokala krislednings- och kommunikationsplaner och arbetar vidare med
sina atgardsforslag for att minska sarbarheten i den egna verksamheten.

Under 2010 fokuserar vi pa fordjupad analys av vad som ar verkligt
samhallsviktig verksamhet inom Region Skane och vilka kritiska beroen-
densom finns. Syftet ar att vi alltid ska kunna genomféra verksamheten.
Ytterligare tva fordjupade analyser planeras.Den egna nyttan

Ledningsstod och kommmunikation &r A och O i den beskrivna processen.
Att strava efter enkelhet och ett vardagligt sprakbruk kar forstaelsen hos
dem som inte &r s insatta. Vi har anvant olika kommunikationsvagar for
att sprida information.. Vi tog fram ett sarskilt broschyrmaterial med en
symbol (ett dgg med Skaneglugg) nar de nya uppgifterna skulle presen-
teras. Symbolen finns nu med i all information som en symbol for Region
Skénes risk- och sarbarhetsarbete.

Lyft fram det mest vasentliga och presentera det pé ett enkelt satt! Ater-
koppla resultat till verksamheterna sa att nyttan upplevs!

Muntlig information har bl.a. givits i samband med forvaltningschefsmo-
ten, metodutbildningar och natverkstraffar for forvaltningarnas lokala pro-
cessledare. Skriftlig information skickades i borjan till alla forvaltningschefer
och fortsattningsvis sprids information genom nyhetsbrev som skickas var-
je kvartal till forvaltningschefer, informationschefer, lokala processledare,
koncernledning och regionstyrelsens arbetsutskott som utgor krislednings-



namnd. Aktuell information finns ocksa tillgénglig for alla medarbetare pa
intranatet. Uppgifterna har varit ifrdgasatta, framférallt i borjan. | takt med
att den egna nyttan med arbetet framgatt tydligare, har instéllningen blivit
alltmer positiv. Férdelar som framhallits &r att medarbetarnas deltagande i
olika analyser framjar larandet och hojer riskmedvetandet.

Flera forvaltningar har ocksa hittat samordningsvinster och nagra
lokala processledare genomfor analyserna gemensamt for flera verksam-
heter. Regiondirektoren och koncernledningen visar ett stort intresse for
arbetet. Engagemanget mérks ocksa bland de medarbetare som deltagit
i analyserna och hos férvaltningschefer som ser nyttan med den samlade
informationen som den lokala risk- och sarbarhetsanalysen utgér. Manga
analysdeltagare har beskrivit att de fatt storre insikt genom analysarbe-
tet, medan nagra menar att de fatt verklig insikt férst nar de drabbats av
en allvarlig handelse.

Val av metod

Efter genomgang av tillgangliga metodstdd for risk- och sadrbarhetsana-
lys valde vi MVA’-metoden. Anledningen &r att det ar en processinrik-
tad metod som syftar till larande, organisationsutveckling och analys av
sarbarhet ur ett brett perspektiv. MVA kan omfatta hela Region Skanes
breda verksamhet inklusive stod och serviceverksamhet som fastighet,
tvatt, transport, teknik, drift samt kommunikation, inkdp och avtal. Valet
av MVA innebar dven ett ndra samarbete med forskare vid LUCRAMEoch
Malmo hogskola.

Det ar viktigt att oavsett vilken metod som véljs, kravs utbildning, insikt
och engagemang bade hos dem som ska genomféra analyserna och hos
ledningen som maste avséatta resurserna och folja upp resultatet.

7 Mangdimensionell verksamhetsanalys.

8 Lund University Centre for Risk Assessment
and Management.
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Okat medvetenhet viktigaste resultatet

Det viktigaste resultatet ar insikter och 6kad medvetenhet pa alla nivaer
lokalt i verksamheterna, regionalt och tvéarfunktionellt bland olika tjans-
teman samt bland fortroendevalda. Eftersom medvetenheten finns hos
dem som medverkat i analyserna ar det en fordel att involvera manga och
sprida resultatet av analyserna. Identifiering av risker, brister och oklarhe-
teriroller, ansvar och uppgifter leder till att de kan atgérdas. Detta innebéar
ocksa ett ansvar att folja upp och aterkoppla resultatet till verksamheten
sa att nyttan upplevs.
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Risk- och sarbarhetsanalysen ar en viktig del i krisberedskapen och i
forberedandet infor en kris. Alla kommmuner och landsting maste enligt
lag gbra en risk- och sarbarhetsanalys.

| denna skrift har vi valt ut sex goda exempel; fyra kommuner, ett
landsting och en region, som illustrerar olika férutsattningar och
arbetsmetoder i arbetet med risk- och sdrbarhetsanalyser.

Projektansvariga berattar hur man valt att samordna arbetet ur flera
synvinklar dar bland annat malsattningar, férvantningar, utfall och
uppféljning ar nagra. Som lasare far du ta del av gjorda erfarenheter
och far exempel bade pa mdjligheter och svarigheter.
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