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Sammanfattning

Forskolor, skolor, vard- och omsorgslokaler inhyser verksamheter som &r av
avgorande betydelse for samhéllets funktionalitet. For att verksamheterna i
dessa lokaler ska kunna bedrivas &ven vid storningar, olyckor, kriser eller krig
behover lokalerna vara robusta. Denna vagledning &r ett hjalpmedel for att
skapa denna robusthet inom ett urval av omraden. Detta urval har gjorts utifran
vad Sveriges kommuner och Regioner bedémt som nédvandigt. Observera
darmed att det finns andra omraden som ocksa behover tas i beaktan for att
skapa robusta lokaler. Exempel kan vara skydd mot gversvdmning och
varmebaljor.

Végledningen ar avsedd for alla som har inflytande pa eller paverkas av
driftsékerheten i forskola, skola, vard och omsorg. Varje kommun bor utféra en
egen analys for sina verksamheter for att bedéma behoven och méjligheterna att
implementera de olika rekommendationerna som framfors i vagledningen.

Inledningsvis i vagledningen beskrivs grunderna i den svenska krisberedskapen
och kommunernas ansvar for sina verksamheter, foljt av en generell hotbild.

Dérefter &r vagledningen indelad i fyra kapitel — reservkraft, nédvatten,
forsorjning av varor och material samt krigsorganisation. Kapitlen beskriver
ansvarsfordelning och redogor for hur respektive omrade kan inkluderas i
kontinuitetsplanering for forskola, skola, vard och omsorg samt hur lokalerna
kan forberedas for att vara mer robusta. Dartill aterfinns en 6versikt Gver de
vagledningar som finns och avslutningsvis beskrivs samlade rad for effektiv
planering samt larande exempel fran kommuner.
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Bakgrund

Inledning

Det hér &r en vagledning for att 6ka robustheten inom kommunal
fastighetsverksamhet kopplat till forskolor, skolor, vard och omsorg.
Végledningen amnar ge forutsattningar for hur verksamheterna och lokalerna i
sig kan utvecklas for att uppna en mer effektiv hantering av krissituationer och
stérningar. Vagledningen ska kunna lyftas in i verksamheternas egna processer
och rutinbeskrivningar. VVagledningen &r skriven under hésten 2023 och tar i
vissa fall upp exempel som ar aktuella i skrivande stund, till exempel pagaende
utredningar, omvarldsforandringar och hot.

Svenska krishanteringssystemets grundprinciper

En central del i svensk krishantering &r tre grundprinciper som klargér ansvar
och roller fore, under och efter en kris. Nedan foljer en beskrivning av dessa tre
samt en fjarde i form av samverkan som inte normalt inkluderas med de tre men
som anda ar namnvard som en betydande framgangsfaktor for
beredskapsarbete.

Ansvarsprincipen

Den som under normala forhallanden har ansvar for en verksamhet, har det
aven under en krissituation. Det innebar att nar en kommun ansvarar for
forskolor, skolor, vard- och omsorgsverksamheter sa ansvarar den aven for
dessa vid en kris.

Likhetsprincipen

Sa langt det ar majligt ska verksamheter under en krissituation fungera pa ett
liknande satt som vid ordinarie forhallanden. Det innebar att forskolor, skolor,
vard- och omsorgslokaler ska inhysa ordinarie verksamhet aven under en kris.
Verksamheterna ska anpassas efter rddande lage men i den utstrackning det ar
mojligt ha ordinarie funktion.

Narhetsprincipen

En kris ska hanteras déar den intréffar och i forsta hand av de som ar narmast
ansvariga och berérda. Forst om de lokala resurserna inte racker till blir det
aktuellt med ytterligare insatser.
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Samverkan

Som namnt ovan &r ett viktigt komplement till de tre ovanstaende ordinarie
principerna samverkan, bade inom och mellan kommuner. Kommunstyrelsen ar
enligt lag skyldig att under hojd beredskap verka for att den verksamhet som
bedrivs av olika aktorer inom kommunen samordnas. Kommuner far aven pa
begdran stétta andra kommuner som drabbats av en extraordinar handelse i
fredstid.

Adda Inképscentral

Adda Inkdpscentral &r ett foretag inom SKR som har till uppgift att upphandla
nationella och regionala ramavtal for kommuner, regioner och kommunala- och
regionala bolag. Genom Adda kan dessa aktdrer avropa varor och tjanster inom
robusthetsomradet sa som exempelvis Livsmedel for krisberedskap som ett stod
till maltidsverksamheter. Adda har dven produkter och tjanster inom drivmedel
och energi samt fordonshinder. Ytterligare avtal inom robusthetsomradet &ar pa
gang.

Utover ramavtal inom exempelvis livsmedelsberedskap och halso- och
sjukvardsmaterial har Adda aven ramavtal inom sakerhetsteknik. Ramavtalet
inom sékerhetsteknik omfattar bland annat Iasanlaggningar,
brandskyddssystem, kameradvervakning och andra sékerhetslosningar som kan
vara vardefulla ur ett fastighetsperspektiv. For de verksamheter som vill ha
sarskild kompetens inom omradena sakerhet, fysisk sakerhet, och brandskydd
har Adda ocksa ramavtal for konsultstod. Genom Addas ramavtal kan
upphandlande parter stirka verksamhetens motstandskraft i handelse av kris
eller krig.

Kommuners ansvar for forskolor, skolor, vard- och
omsorgslokaler

Forskola, skola, vard och omsorg &r klassade som samhallsviktiga
verksamheter. Forskolan och skolan star for formagan att varna om ratten till
utbildning, trygghet och tillsyn samt att mojliggora for vardnadshavare att
arbeta. Socialtjansten star for bland annat halso- och sjukvard, omsorg och stod
for ekonomisk samt social trygghet.

Det svenska krishanteringssystemet bygger pa ansvarsfordelning mellan flera
samhéllsaktdrer. Kommuner, lansstyrelser, regioner, myndigheter,
frivilligorganisationer, ndringsliv och regering har olika roller och uppgifter.
Till kommunernas ansvar hor drift av en rad verksamheter som &r direkt
nddvandiga for individer, exempelvis dldreomsorg, och som behdver fungera
aven vid kriser. For att fullgora ansvaret behdver verksamheternas funktion i
kris sakerstallas genom beredskap.
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Geografiskt omradesansvar

Kommuner har i uppgift att mojliggora samverkan mellan olika aktdrer inom
kommunens geografiska omrade, i syfte att samordna forberedelser infor
extraordindra handelser. Samverkan ska &ven framjas med nérliggande
kommuner och med relevanta aktorer utanfor det geografiska omradet.

Extern fastighetsagare eller privat verksamhet

Nér kommuner hyr en lokal av en extern fastighetsagare eller nér en verksamhet
drivs av en privat utférare, ansvarar kommunen anda for att sakerstélla att
byggnaden har ratt forutsattningar att bedriva den verksamhet den inhyser.
Oavsett utforare ar forskola, skola, vard och omsorg offentliga verksamheter
och kommunen huvudman, bortsett fran vissa undantag. Dessa undantag
forklaras nedan. For att sakerstalla att privata utforare har samma kvalitet pa sin
krisberedskap som kommunal verksamhet &r ett exempel att stalla krav inom
beredskap i upphandlingar.

Det finns vissa undantag fran det kommunala huvudmannaskapet, exempelvis
har fristaende forskolor och skolor sina egna styrelser som huvudman. Nar
kommunen koper enstaka platser, exempelvis pa hem for vard eller boende
(HVB), har de ansvar for den enskilda insatsen men inte fér hela verksamheten.
Det ar da dessa huvudman som har ansvar for krisberedskapen.

Hojd beredskap

Hojd beredskap ar ett tillstand som regeringen kan besluta om att infora vid
exempelvis krig eller konflikt i Sveriges naromrade, eller om landets sakerhet
och sjalvstandighet allvarligt hotas. Tillstandet ger regeringen storre
handlingsfrihet och mojliggdr anvandande av lagar som inte géller i fredstid.
Kommunala verksamheter kan behéva anpassas efter sarskilda krav som da
trader i kraft. Medborgarnas grundldggande behov ska prioriteras, vilket kan
gora det nddvandigt att omorganisera skolornas undervisningsmetoder, att
ransonera fornddenheter eller att lokaler anvands for inkvartering. Sa langt det
ar mojligt ska krisberedskapens grundprinciper galla.

Dimensionering av uthallighetstid

Det finns inga nationella riktlinjer for hur lang tid av ihallande storning och
nedsatt formaga kommuner ska ha uthallighetsformaga for eller kunna bekosta
sjalva. Vissa kommuner har valt att utga fran det senaste forsvarsbeslutet
(2020), dar ambitionen ar att Sveriges uthallighet utan internationellt stod ska
vara tre manader vid hojd beredskap. Andra kommuner utgdr fran sina resurser i
sin dimensionering och har inga konkreta mal om uthallighetstid eller formaga.
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Eftersom den hér vagledningen delvis behandlar verksamheter dar ménniskor
bor, som LSS-boenden och HVB-hem, utgér den fran riktlinjerna for
hemberedskap, vilka foresprakar en uthallighetstid pa sju dagar. Tre manaders
uthallighetstid ar av praktiska skal kring exempelvis lagerforing idag ofta en
omdjlighet.

Samhallets skyddsvéarden

Arbetet med samhéllsskydd och beredskap i Sverige utgar fran ett antal
prioriterade skyddsvérden. De utmanas under olika omstandigheter och behdver
prioriteras pa olika satt beroende pa sammanhang, skyddsvardena ar:

e Demokrati, rattssakerhet och
manskliga fri- och rattigheter

e Milj6 och ekonomiska varden

o Ménniskors liv och hélsa

o Nationell suveranitet

e Samhéllets funktionalitet

For att uppratthalla skyddsvérdena &r vissa verksamheter av sarskild betydelse
och kallas samhallsviktiga. Till dem raknas forskolor, skolor, vard- och
omsorgsverksamheter. Bortfall eller svar storning i deras funktion kan leda till
kris pa samhallsniva eller héja skadeverkningarna av en redan intraffad kris.

De samhallsviktiga verksamheterna har kritiska beroenden som behéver
uppratthallas for att sékerstalla godtagbar funktion. Vagledningen &r ett verktyg
for att identifiera beroenden och géra dem motstandskraftiga. Forsorjning av el,
vatten, varor och material &r nagra kritiska beroenden for forskola, skola, vard
och omsorg. Vid hojd beredskap och krig &r dven en fungerande
krigsorganisation ett kritiskt beroende.

Generell hotbild

Har exemplifieras olika hot mot samhéllets skyddsvarden. Pa en generell niva
kan hoten mot samhallet delas in i tre kategorier - olyckor, kriser och hot som
foranleder hojd beredskap. Orsakerna till dessa tre typer av handelser kan vara
manga och varierar i sannolikhet och konsekvensniva. Nagra av orsakerna listas
hér for att ge en dverblick dver hoten mot Sverige. Syftet med att redovisa
specifika hot &r inte att ge en heltdckande bild, utan att visa att hotbilden ar
bred.
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Covid-19-pandemin ar ett exempel pa da samhallets robusthet sattes pa prov.
Lardomarna fran pandemin pavisar hur svart det ar att skydda samhallet mot
foljdkonsekvenser och att det finns behov av béttre krisberedskap for att minska
sarbarhet.

Hybridkrigféring

| granslandet mellan krig och fred kan infrastruktur bli maltavlor for exempelvis
cyberattacker och andra former av sabotage. Fysiska angrepp och manipulation
som strategiska uppkop, patryckningar mot beslutsfattare och desinformation
tillhor vad som kallas hybridkrigforing eller grazonsproblematik. Angrepp kan
ske direkt mot nagon av verksamheterna som behandlas i den har vagledningen,
eller mot andra funktioner dar en driftstorning leder till 6kad belastning pa de
avsedda verksamheterna. Exempelvis kan en desinformationskampanj skapas
om vattenkvaliteten i en kommun och underminera fortroendet for att vattnet ur
kranarna &r drickbart.

De aktorer som utdvar hybridkrigforing mot Sverige &r ofta auktoritéra stater
som Iran, Kina och Ryssland. Malet kan exempelvis vara att urholka
befolkningens fortroende for staten genom att angripa formagan att bedriva
samhéllsviktig verksamhet.

Cyberangrepp

Cyberangrepp kan exempelvis riktas mot att stéra stromforsorjning,
internetatkomst och eller IT-system. Det kan réra sig om
overbelastningsattacker eller intrang i system for att samla in kanslig
information och bedriva spionage. Samtliga verksamheter som omfattas av den
har vagledningen &r i stor utstrackning sarbara for cyberangrepp. Exempelvis
skulle ett angrepp kunna ske mot en vatten- och avloppsorganisation och sla ut
dricksvattenforsorjningen. Hotaktorerna ar framst frammande makt och
kriminella natverk som antingen har politiska eller ekonomiska intressen.

Organiserad brottslighet

Sedan mitten av 2010-talet har antalet skjutningar och spréangningar i Sverige
Okat drastiskt och de kriminella natverken star for en betydande del av
utvecklingen. Férutom valdsdad ingar otillaten paverkan, hot mot tjansteperson,
systematiska bedrégerier och vélfardsbrott i natverkens verksamheter.

Sveriges kommuner koper tjanster fran privata utforare for drygt 100 miljarder
kronor per ar, framst inom verksamheter som vard, omsorg och utbildning.
Detta har manga fordelar men skapar dven sarbarheter som kan utnyttjas av
organiserad brottslighet. Ett exempelscenario kan vara att en vard- och
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omsorgsaktor infiltreras av kriminella som vill komma at
valfardsutbetalningarna. Kriminella intresserar sig dven for verksamheter i helt
kommunal regi dar systemet kan utnyttjas for egen vinning eller det finns
foremal att stjéla.

Aktuell hotbild

Klimatférandringar och extremvader

De pagaende klimatforandringarna kan allvarligt paverka samhallen pa flera vis.
En av de kdnda konsekvenserna idag ar 6kad risk for fler och kraftigare extrema
vaderhandelser som skyfall, dversvamningar, skogsbrander och varmebéljor.
Dessa kan allvarligt rubba driftsdkerheten i samhallsviktiga verksamheter
genom exempelvis dverbelastning eller genom att skapa storningar i
kommunikation, elférsorjning, dricksvatten och férsérjning av varor och
material. Ett skyfall kan till exempel skada markkablar genom
vattenintrangning eller dversvamma en elcentral och sla ut elférsérjningen till
kommunala verksamheter.

Krig i Europa

Det sékerhetspolitiska laget i Europa har férandrats. Sedan Rysslands
fullskaliga invasion av Ukraina 2022 har det sakerhetspolitiska laget for Sverige
pa kort tid forvarrats avsevart och tvingat fram en omvardering av vilken
forsvarsformaga som behdvs. Enligt militara underrattelse- och
sékerhetstjansten (MUST) &r det sdkerhetspolitiska laget i Europa och i
Sveriges naromrade det allvarligaste atminstone sedan 1980-talets borjan.

Terrorism och extremism

Terrorism syftar till att skada Sverige som stat, sprida radsla bland befolkningen
och destabilisera demokratin. Terrorbrott ar oftast ideologiskt eller religiost
motiverade och det finns en stor mangd potentiella mal. I augusti 2023 hojde
Sakerhetspolisen den nationella terrorhotnivan fran forhojt hot (3) till hogt hot
(4) pa en femgradig skala. Hojningen ar en signal till alla berérda
samhéllsaktdrer om vikten av att fortsatta arbetet for att minska risken for
terrorattentat. Sveriges terrorbekdmpning &r beroende av att fler aktorer an bara
myndigheter arbetar med att 6ka skyddet.

Terminologi

I vagledningen férekommer ord och termer som anvéands inom sérskilda
omraden eller har en avgransad betydelse, darfor finns en ordlista att anvanda
under l&sningen.
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Beredskapslager

Extraordinar handelse

Forsorjningsberedskap

Geografiskt

omradesansvar

Hojd beredskap

Just-in-time

Kontinuitetshantering

Omsadttningslager

Reservkraft

Samhallsviktig

Bakgrund

verksamhet

Forrad av produkter, exempelvis livsmedel eller bransle, som
ska kunna anvéandas vid kris eller krig.

En hédndelse som avviker fran det normala, innebar en allvarlig
storning eller dverhangande risk for en allvarlig stérning i
viktiga samhallsfunktioner och kréaver skyndsamma insatser av
en kommun.

F('jrm?agan att i kris- och krigssituationer 1) forse befolkningen
med de varor och tjanster som behovs for dess fortlevnad och
2) férse samhallsviktiga verksamheter med de varor och
tjdnster som behdvs for dess funktionalitet.

Vid en samhallsstérning ansvarar kommuner, regioner och
regering for sitt respektive geografiska omrade. Bland annat
ingdr att f aktérer inom omradet att samverka, for att
samordna atgarder mot samhaéllsstorningar.

Ett tillstdnd som regeringen kan besluta om att inféra vid
exempelvis krig eller konflikt eller om landets séakerhet och
sjalvstandighet pd annat satt allvarligt hotas. Det ger
regeringen storre handlingsfrihet och moéjliggér implementering
av lagar som inte galler i fredstid.

Planeringsfilosofi som gar ut pd att en vara produceras och
levereras i precis den mangd som behdvs.

Att uppratthalla en verksamhet pa en tolerabel niva aven vid
stérningar.

Satt att lagra forbrukningsvaror sa att de med kortast
héllbarhetstid anvédnds forst och ersatts med nya. Pa sd satt
uppréatthalls ett farskt lager.

Ett satt att trygga elférsdrjningen vid stromavbrott, vilket kan
ske genom exempelvis ett reservkraftaggregat.

Verksamhet som uppréatthaller samhallsfunktioner som ar
nddvandiga for samhallets grundldggande behov, varden eller
sakerhet.
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Reservkraft

Vad vill vi uppna med reservkraft?

Reservkraft dr en atgard som kan anvandas for att férsoka motverka skada i
handelse av strémavbrott. Reservkraft bestar normalt av antingen stationara
eller mobila reservkraftaggregat som kan startas i héndelse av stromavbrott och
forsorja en anlaggning eller annat objekt med strém under en langre tidsperiod.

Figur 1 Reservkraftanlaggning med branslepump for tankning av drivmedel

Flertalet handelser i nartid har visat pa vikten av I6sningar for att trygga
elforsorjning dver tid, nedan foljer tre exempel som skett under ar 2022-2023.

Stormen Otto

Ar 2023 slog stormen Otto in éver Sverige och orsakade att manga privatkunder
saval som organisationer drabbades av strémavbrott. Som mest rapporterades
16 000 stromavbrott efter att stormen svepte in dver sodra Sverige. Den
kraftigaste vindstyrkan noterades langst vastkusten och i Skane. Byvinden
nadde 2025 meter per sekund pa manga platser och som starkast var den i
Hano och Falsterbro dar hdgsta byvind uppméttes till dver 30 meter per sekund,
enligt SMHI.
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Risk for akut eleffektbrist mitt i vintern

Vintern ar 2022/2023 radde en reell risk for effektbrist som foljd av en komplex
omvarldssituation dar konflikten i Ukraina hade minskat tillgangen pa energi i
hela Europa. Samtidigt befann sig vattenmagasinen i Norge pa laga nivaer och
Frankrike hade minskat sin karnkraftsproduktion. Dessutom var
karnkraftblocket Ringhals 4 inte tillgangligt under vinterperioden, och starten
av karnkraftverket Olkiluoto 3 i Finland hade forsenats. Trots att
meteorologiska forhallanden beskrevs som normala under vintern, var det en
mycket kall decembermanad med laga temperaturer, dven i de sodra delarna av
landet. Vintern blev den forsta dar Svenska kraftndt meddelade att det fanns en
reell risk for manuell forbrukningsfrankoppling pa grund av effektbrist. Nagot
som skulle ha drabbat bade privatkunder och organisationer om det utforts.

Stromavbrott i Stockholm

Mer an 40 000 personer drabbades i juli ar 2023 av strémavbrott i Stockholm.
Felet tros ha varit nagon form av kabelfel i elférsorjningen mellan stéllverken i
Vértan och Kungsholmen. De paverkade omradena var Kungsholmen och
Essingedarna. Sankt Gorans sjukhus belaget pa Kungsholmen drabbades av
stromavbrottet men sjukvarden paverkades inte. Sjukhuset hade namligen
reservkraft vilket mojliggjorde for verksamheten att fortskrida.

Detta kapitel syftar till att ge en forsta inblick pa omradet reservkraft genom att
beskriva ansvarsfordelning, grundprinciper och exempel fran kommuner som
investerat i reservkraft.

Ansvarsfordelning

| publikationen Vagledning for hantering av Reservkraftprocessen (MSB, 2015)
klargors utifran gallande lagar, forordningar och myndighetsforeskrifter att
ansvaret for att hantera ett stromavbrott aligger den som under normala
forhallanden ansvarar for verksamheten i fraga.

Det gar i linje med det svenska krishanteringssystemets ena grundprincip:
ansvarsprincipen. Denna princip menar att den som ansvarar for en verksamhet
under normala forhallanden &ven ska gora det i en krissituation sasom vid ett
stromavbrott.

For forskolor och skolor spelar utdver ansvarsprincipen dven Skollagen
(2010:800) en stor roll i klargdrandet av ansvarsfordelningen. Enligt 5 kap. 4 §,
8 kap. 8 § och 14 kap. 9 § ska verksamheternas huvudman tillse att en god miljo
att arbeta respektive studera i tillhandahalls for personal, férskolebarn och
skolelever. Vidare spelar skolplikten en central roll da alla barn som omfattas av
den allméanna skolplikten enligt 18 kap. 2 § Regeringsformen (1974:152) har
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ratt till kostnadsfri grundlaggande utbildning i allmén skola. Det innebar att
huvudman for en skola ansvarar for att elevernas utbildning inte hindras av ett
langvarigt stromavbrott.

For vard- och omsorgsverksamheter &r det i stallet bland annat Socialtjanstlagen
(2001:453), som utdver ansvarsprincipen, spelar en stor roll i klargérandet av
ansvarsfordelningen. Enligt 2 kap. 1 § svarar varje kommun for socialtjansten
inom sitt omrade, och ar &ven ytterst ansvariga for att enskilda far bade det stod
och den hjalp de behéver. Aven Patientsékerhetslagen (2010:659) lagger visst
ansvar for vard- och omsorg pa kommuner. Detta framgar i 3 kap. 1 § som
stiftar att vardgivare ska planera, leda och kontrollera verksamheten pa ett satt
som leder till att kravet pa god vard i Halso- och sjukvardslagen (2017:30)
uppratthalls. Det finns aven Lagen om stdd och service till vissa
funktionshindrade (1993:387) som lagger visst ansvar for boende och daglig
verksamhet pa kommuner.

Da elforsorjning ar nodvandigt for flertalet av det ovannamnda ar det
huvudmannens eller vardgivarens ansvar att utbildningen, varden, omsorgen
eller stodet kan uppratthallas och inte forsamras vid exempelvis ett
stromavbrott.

For forskolor, skolor och vard- och omsorgsverksamheter finns det olika sétt att
trygga elforsorjningen vid ett stromavbrott, ett av alternativen &r reservkraft.

Hur kan reservkraft inkluderas i kontinuitetsplaneringen?

Tidpunkter
Forutsattningar Atgérder

Acceptabel niva

Verksamhetsomraden

Figur 2 Process for kontinuitetsplanering

Da forskolor, skolor och vard- och omsorgsverksamhet ar samhallsviktiga
verksamheter ar behovet av kontinuitetsplanering stort. Kontinuitetsplanering
handlar om att uppratthalla verksamheten pa en niva som bedémts som
acceptabel trots att stérningar sker. Kontinuitetsplanering for hantering av
stromavbrott & mycket lik kontinuitetsplanering i allménhet. Exempel pa
aktiviteter som bor utféras ar féljande.
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Forst behdver verksamheten identifiera vilka verksamhetsomraden som maste
kunna uppratthallas eller som behover tillkomma i handelse av en stérning,
exempelvis ett stromavbrott. Detta gors genom att understka konsekvenserna
for exempelvis samhéllets skyddsvérden eller den egna organisationen vid ett
bortfall eller forsamrad formaga. Det gors dven genom att utréna hur andra
parter bade inom och utom den egna verksamheten ar beroende av
verksamheten eller ett visst verksamhetsomrade. Ett exempel ar att forskolor
behover bedrivas sa att foraldrar som tjanstemassigt behovs i totalforsvaret kan
fa hjalp med barnomsorg. Vidare behdver verksamheten faststélla vad som &r en
acceptabel verksamhetsniva. Det vill sdga huruvida verksamheten eller
verksamhetsomradet kan bedrivas med en lagre ambitionsniva och darmed
bedrivas pa exempelvis 75, 50 eller 25 procent. Ett exempel &r sarskilda
boenden, pa dessa ska inte varden forsamras. Men det finns vissa omraden i det
dagliga arbetet som kan pausas. Exempel kan vara aktiviteter som forbrukar en
stor méngd el.

Nar verksamheten identifierat vilka verksamhetsomraden som behéver
uppratthallas eller tillkomma och faststallt vad som &r en acceptabel niva,
behdver verksamheten identifiera vilka forutsattningar som behdver finnas for
att de identifierade verksamhetsomradena ska kunna uppratthallas. Ett exempel
kan vara el vilket kraver losningar for tryggande av elforsorjningen. En sadan
16sning kan vara till exempel reservkraftaggregat eller I6sningar for avbrottsfri
kraftforsorjning (eng. UPS, uninterruptible power supply”).

Det &r &ven viktigt att utrona huruvida det finns en viss tidpunkt dér ett
prioriterat verksamhetsomrades behov av el &r extra stort. Det kan vara en viss
tid pa dygnet, ett visst datum eller en viss arstid. Samt om det finns nagot
verksamhetsomrade som ar sarskilt sarbart for just stromavbrott. Vetskapen om
detta kan hjélpa till vid dimensionerande av olika lésningar for att trygga
elférsorjningen.

Slutligen &r det viktigt att vidta atgarder som minskar risken for storningar samt
att skapa krishanterings- och atgardsplaner for hantering av de stérningar som
trots allt uppstar.

Hur fastigheter kan forberedas for att trygga elforsérjningen

Forskolor, skolor och vard- och omsorgslokaler bor utrustas med reservkraft for
att starka verksamheternas formaga att fortsatta sin karnverksamhet dven vid
storningar i ordinarie elférsorjning. Lokalerna kan utrustas med antingen
inbyggda stationéra reservkraftaggregat eller med inmatningsenheter fér mobila
reservkraftaggregat. Mobila reservkraftaggregat kan vara bade stora container-
I6sningar likval som sma latta aggregat.
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Figur 4 Mindre reservkraftaggregat

Vid anvandning av stationéra reservkraftaggregat bor lokalerna om det &r
mojligt alltid utrustas med minst tva aggregat for att ytterligare 6ka lokalernas
motstandskraft vid storningar. Ett aggregat kan da tas ur bruk for service eller
reparation utan att det orsakar alltfor stora storningar i verksamheterna. | de fall
mobil reservkraft anvands, bor lokalerna utrustas sa att de ifall det ar majligt
kan matas via geografiskt skilda inkopplingspunkter. Detta sa att lokalerna kan
fortsétta matas med reservkraft &ven om en av inkopplingspunkterna skadats
eller gjorts otillganglig. Det &r dock viktigt att komma ihdg att &ven sma och
kostnadseffektiva losningar ar battre an ingen reservkraftférmaga alls.

Det &r viktigt att reservkraftaggregaten, oavsett om de dar stationara eller mobila
utrustas sa att de har kapacitet och formaga att drivas under en langre tidsperiod
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utan avbrott. Det innebér bland annat att lagring av drivmedel behéver finnas att
tillga antingen pa plats vid lokalen eller genom utkérning fran centrallager.

Vidare, ar det viktigt att kontrollera drivmedlets reduktion innan lagring.
Biodrivmedel kan i flera fall endast lagras under en kort tid, ett riktmarke
brukar vara cirka ett ar. Det innebéar att om drivmedlet lagras langre &n sa kan
det paverka reservkraftformagan negativt. Det finns branslen pa marknaden som
kan lagras under en langre period. Ett exempel ar Diesel MK1, som aven kallas
for blankdiesel, ett annat exempel ar det férnybara branslet HY0100.

Figur 5 Branslepéfylinad av reservkraftanlaggning

For att skapa en jamn 6vergang till reservkraft utan att de aktuella
verksamheterna allvarligt stors kan lokalerna utrustas med avbrottsfri
kraftforsorjning (eng. UPS) som ett komplement till reservkraften. En UPS &r
batteridriven och ar till for att 6verbrygga det tidsgap som finns mellan att ett
strdmavbrott sker och att reservkraftaggregaten startas. Ett vanligt riktméarke ar
att en UPS ska klara en timmes drift med full belastning.

Urval av vagledningar

Elforsorjning ar som kunskapsomrade vél omskrivet bade av Myndigheten for
samhallsskydd och beredskap (MSB) saval som av Energimyndigheten, men
dven av andra myndigheter och organisationer. Ar 2019 publicerade
Energimyndigheten publikationen Elavbrott — vad gor jag nu? Publikationen
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vander sig framst till privatpersoner men dven till yrkesgrupper som
omsorgspersonal och beredskapssamordnare. Publikationen beskriver hur
konsekvenserna av elavbrott kan formildras.

Det finns aven en &ldre publikation fran Energimyndigheten som tangerar
Elavbrott — vad gor jag nu? Publikationen heter Atgérder for gamla och sjuka
vid omfattande el- eller varmeavbrott och utkom ar 2007. Publikationens syfte
ar att 6ka forstaelsen for hur omsorgstagare och deras bostader paverkas vid
omfattande el- eller varmeavbrott.

Nar det géller reservkraft ar den framsta gallande vagledningen pa omradet
Vagledning for hantering av reservkraftprocessen. Publikationen utkom ar 2015
och forvaltas av MSB, som sammanstéllde den tillsammans med
Livsmedelsverket, Elsédkerhetsverket, Energimyndigheten samt Post- och
telestyrelsen. Samtidigt publicerades &ven publikationen Verktygslada for
Reservkraftprocessen, som syftar till att ge praktiskt stod fran malformulering
och forstudie till 6vning och uppfdljning. Syftet med publikationerna var att
hoja kunskapsnivan bland berérda organisationer efter att Livsmedelsverket,
Energimyndigheten och Elsdkerhetsverket ar 2012 utfort en undersokning av 99
kommuners kunskap pa omradet. Undersokningen visade att 73% av de
tillfragade kommunerna bedémdes sakna adekvat kunskap om reservkraft.

Awven pa omradet reservkraft finns det aldre men fortfarande anvandbara
publikationer fran Energimyndigheten. Dels finns publikationen
Bransleforsorjning av manga utspridda reservkraftaggregat, fran ar 2007 som
behandlar logistikplanering fér geografiskt utspridda reservkraftaggregat.
Dessutom finns publikationen VVarmestugor — végledning och goda exempel,
aven denna fran ar 2007. | denna véagledning beskrivs hur bland annat forskolor
och skolor kan géras om till vdrmestugor och trygghetspunkter vid omfattande
strom- eller varmeavbrott. Bland annat havdas foljande: ”Betydelsen av skolor
som varmestugor &r sa stor att varje kommun bor 6vervaga fast installerad
reservkraft pa nagon eller nagra skolor.”

Slutligen bor dven publikationen Den robusta sjukhusbyggnaden - En
vdgledning for driftsakra sjukhusbyggnader ndmnas. Denna vagledning
publicerades ar 2021 och har ront stort intresse inom bade offentlig och privat
sektor. Trots att sjukhusverksamhet normalt bedrivs pa regional niva, ar
vagledningen mycket anvandbar for kommuner som onskar forsta reservkraft
och vill dimensionera samt implementera olika I6sningar for en tryggare
elférsorjning.
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Summering av ovannadmnda vagledningar

Bransleforsorjning av manga utspridda reservkraftaggregat,
Energimyndigheten, 2007.

Varmestugor — vagledning och goda exempel, Energimyndigheten, 2007.

Atgarder for gamla och sjuka vid omfattande el- eller varmeavbrott,
Energimyndigheten, 2007.

Véagledning for hantering av reservkraftprocessen, MSB, 2015.
Verktygslada for Reservkraftprocessen, MSB, 2015.
Elavbrott — vad gor jag nu? Energimyndigheten, 2019.

Den robusta sjukhusbyggnaden - En vagledning for driftskra
sjukhusbyggnader, MSB, 2021.

Rad for effektiv planering inom reservkraft

Belysning Vérme & kyla Ventilation

Verksamhetsspecifik

utrustning Las & larm Kok & matlagning

Figur 6 Exempel pd omraden i behov av reservkraft

For att kunna uppratthalla verksamheten i en forskola, skola eller vard- och
omsorgslokal kravs bland annat drift av belysning, varme, kyla och ventilation.
Det finns aven verksamhetsspecifik utrustning sdsom medicinsk utrustning
inom vard- och omsorg att tanka pa. | dagens digitaliserade samhaélle &r alltmer
utrustning beroende av internet. Ett exempel ar att trygghetslarm pa sérskilda
boenden ofta ar beroende av tradldst internet for att fungera. Det ar darfor
viktigt att dven routers och dylikt omfattas av reservkraftlosningen.

Lika viktigt ar 1as och larm, en 6kande mangd fastigheter har digitala I6sningar
for 1as och larm som behover fungera dven vid stromavbrott. Ett exempel kan
vara kortlasare som utan el inte kan anvéandas for att lasa upp sina respektive
dorrar. Det kan gora en lokal ytterst svaranvand om inte personalen aven har
fysiska nycklar.
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Det ar aven viktigt att se 6ver hur mat ska tillnandahallas for de som brukar
lokalerna. Det ar inte sallsynt att skolor eller vard- och omsorgslokaler dven
huserar storkok som ska tillnandahalla bade den egna verksamheten och andra
verksamheter med lagad mat. Det &r darfor av stor vikt att denna typ av storkok
ocksa kan drivas med reservkraftlosningen, nagot som stéller hdga krav pa
reservkraftens kapacitet.

Larande exempel

Jonkdpings kommun

Jonkopings kommun har haft viss reservkraftformaga sedan 90-talet.
Kommunledningen beslutade 2022 om en ambitionsniva att kommunens
samhallsviktiga verksamhet ska kunna bedrivas under ett antal dygn utan
externa leveranser och utan el. Kommunen har bérjat upphandla och
implementera modernare l6sningar for en tryggare elforsorjning.
Framgangsfaktorer for denna resa har varit att involvera ett flertal delar av
kommunen. Tekniska kontoret och Raddningstjansten har samordnat satsningen
och bland annat verksamhetsomradena fastighet, vatten och avlopp, transport
och logistik har deltagit. Vidare har utbildningen av de som kan behéva
anvénda reservkraftaggregaten varit av yttersta vikt for att minska osakerhet och
framja handlingskraft.

Investeringar har skett i bade béarbara, mobila och stationara reservkraftaggregat
for att framja bade en stabil grund och en agil formaga, med mojlighet att
ansluta de mobila aggregaten dér behovet ar som storst.

Férvaltningarna har genom kontinuitetshantering prioriterat de viktigaste
fastigheterna. Samtliga sarskilda boenden inom aldre- och
funktionshinderomsorg, sérskilt utpekade skolor med forstarkt formaga och
trygghetspunkter utrustas med ett mindre elverk som kaors ut till platsen vid
elavbrott och som framst forsorjer fastighetens styrskap och pumpar for
fjarrvdrme. Genom en extra cirkulationspump finns majlighet att hamta varme
fran fjarrvarmenatet dven om detta star still. Ett antal utpekade Sarskilda
boenden for dldre (SABO) med storkdk forsorjs av mobila elverk. Nya SABO
och storkok forses med fast reservkraft.

Kommunen har byggt upp en drift och servicefunktion for att underhalla och
regelbundet provkora alla installationer och reservkraftaggregat. Bransle finns
lagrat for full drift dygnet runt av alla kommunens elverk samt fordon i ett antal
dagar.
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Laholms kommun

For Laholms kommun var stormen Gudrun likt for manga andra kommuner en
formande handelse. Stormen betonade behovet av Idsningar som kunde trygga
elforsorjningen 6ver tid. Kommunen har sedan dess arbetat malmedvetet for att
oka denna forméga. Aven risken for forbrukningsfrankoppling av elnatet har
spelat in. De framsta satsningarna som projekteras nu bygger pa stationara
reservkraftaggregat vid flera prioriterade fastigheter. Bland annat flera SABO
och lokaler for forskolor, skolor och vard- och omsorg. Lésningar for
varmeatervinning har aven implementerats for att dra nytta av varmt kylvatten.
Nagot som inte bara &r energibesparande men dven med hjélp av reservkraft kan
anvéndas vid omfattande stromavbrott for att vdrma upp fastigheten.

Norrképings kommun

Kommunen befinner sig i borjan av sin resa med anskaffning och
implementering av reservkraft. Det klargjordes tidigt att det inte var ekonomiskt
gangbart att installera stationara reservkraftaggregat i alltfor manga fastigheter.
Under aret gors darmed satsningar pa mobila aggregat som kommer koras ut av
kommunens fastighetsorganisation till bland SABO, trygghetspunkter eller
andra samhallsviktiga verksamheter. Logistiken kring utkérningen och
inkopplingen av aggregaten samt forsérjningen av bransle har visat sig
utmanande. Kommunen har som komplement till de mobila aggregaten &ven
inforskaffat en stOrre uppsattning mindre, portabla elverk som ska kunna
anvandas av verksamheterna for att sjalva driva enstaka lampor, dieselvarmare
eller kritisk utrustning inom exempelvis vard- och omsorgsorganisationen.

Region Halland

En helg 2019 drog ett askovader in dver Halland, blixten slog ner i
Varbergstrakten. Veckan efter askovadret upptacktes det vid ett prov att de
stationdra reservkraftaggregaten pa Hallands sjukhus Varberg inte langre
startade. Felkallan sparades till ett kretskort i respektive aggregat som gatt
sonder nar blixten slagit ner. Resultatet av handelsen var bland annat att
operationsverksamheten pa sjukhuset stélldes in. Anlandande patienter i behov
av akutsjukvard styrdes om till angransande sjukhus.

Region Halland fann sig i en situation dar reservkraft behdvdes till
reservkraften, nagot som det inte fanns rutiner for. Losningen for att minska
konsekvenserna av situationen blev att genom olika kanaler fa tag pa mobila
reservkraftaggregat. Det gick dock inte att fa tag pa sa pass kraftiga aggregat sa
att hela sjukhuset kunde drivas. Regionen blev ddrmed tvungen att prioritera
bland sjukhusets verksamhetsomraden. Situationen forsvarades ytterligare av att
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sjukhuset inte hade nagra inkopplingspunkter for mobila reservkraftaggregat,
nagot som raskt atgardades.

Det drojde tre dagar innan regionen kunde sékra tillracklig reservkraft for att
ateruppta operationsverksamheten pa sjukhuset.

Efter denna handelse har rutiner tagits fram for att utfora tester pa regionens
reservkraftaggregat efter att storningar sasom askovader intraffat.

Reservkraft
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Nodvatten

Vad vill vi uppna med nodvatten?

Nodvattenplanering ar en grundlaggande del av samhéllets krisberedskap och
avgorande for att minska konsekvenserna vid en storning i
dricksvattenforsorjningen. Det krdvs omfattande planering och samverkan
mellan kommuner och verksamhetsutévare for att ta fram en nédvattenplan. Att
borja planera och samverka i ett skarpt lage kraver mycket resurser och risken
ar stor att konsekvenserna forvarras. En vél forankrad nddvattenplan som évas
regelbundet och dér prioriteringar framgar tydligt ar darfor en viktig del av alla
kommuners beredskapsplanering.

Figur 7 Vattentank och anslutningspunkt for nédvatten

Det finns ingen lagstiftning som entydigt reglerar hur dricksvatten ska
prioriteras. Men det gar att skapa ett prioriteringsunderlag for
nodvattenforsorjning genom att pa ett systematiskt satt beskriva paverkan pa
olika verksamheter vid en dricksvattenstorning och stalla detta i relation till
verksamhetens betydelse for manniskor och samhalle. For att ta fram
prioriteringsunderlaget krévs en dialog mellan kommunen och de aktérer som
bedriver samhallsviktig verksamhet inom kommunens geografiska omrade.
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For att nodvattenforsorjningen ska fungera i praktiken kravs dven en plan for
bade distribution och mottagande av nodvatten. En fullstandig information om
nddvattenplanering och nédvattenforsérjning samt en utférlig metodbeskrivning
med tillhérande exempel finns i Livsmedelsverkets Guide for planering av
nddvattenforsorjning.

Storningar som leder till aktivering av nddvattenplanering kan delas in i tva
huvudkategorier:

e Finns ej vatten
e Vattnet kan ej anvéndas fullt ut/som normalt

Storningar i vattenforsorjningen ingar i de flesta risk- och sarbarhetsanalyser.
Storningar kan bero pa en mangd faktorer, nagra av dessa ar:

e Olyckor sasom ledningar som gravs av eller diesellackage i vattentakt

e Klimatrelaterade kriser sdsom Gversvamningar, stormar med mera som
skapar stor eller slar ut vattenforsorjning t.ex. elavbrott,

e Medvetna handlingar av antagonist sasom forgiftning, cyberangrepp,
sla ut reningsprocesser osv

e Osdkerhet om vattnets kvalitet.

Reserv och ndédvattenplanering, vad ar vad?

Nodvatten

Nodvatten &r dricksvatten som distribueras pa annat sétt an genom
ledningsnatet. Begreppet signalerar att det handlar om en situation som innebar
nagon form av samhéllsstorning.

Reservvatten

Distribution av reservvatten sker i det ordinarie ledningsnétet eller i ett
provisoriskt ledningsnat. Reservvattenforsérjningen baseras pa en alternativ
vattentakt eller ett alternativt vattenverk.

Dricksvatten

Med begreppet dricksvatten avses det vatten som produceras for att nyttjas som
dryck, till matlagning och beredning av livsmedel samt anvénds i
livsmedelsproducerande foretag. Dricksvattnet ska vara halsosamt och rent.

Merparten av dricksvattnet produceras av kommunala dricksvattenproducenter.
Det dricksvatten som levereras i distributionssystemet anvands dven till annat
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som inte krdver dricksvattenkvalitet, exempelvis toalettspolning, tvétt av klader,
stddning samt inom naringslivets produktion och tillverkning.

Aktorer

Kommunens ansvar

Det ar kommunen som har det 6vergripande ansvaret for planeringen av
nodvattenforsorjning inom ramen for det geografiska omradesansvaret.
Kommunen har enligt 2 kap. 7 § lagen (2006:544) om kommuners och
regioners atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap skyldighet att verka for att olika aktorer i kommunen samverkar och
samordnar sig i planerings- och forberedelsearbetet, att samordna de
krishanteringsatgarder som vidtas av olika aktorer under handelser, och att
informationen till allménheten fungerar. Ansvaret under hojd beredskap handlar
bland annat om att genomfcra atgarder for att sékerstalla forsérjning med
nddvandiga varor (3 kap. 38).

Skola och socialtjénst identifieras som samhallsviktiga verksamheter, vilket har
stor betydelse for kommunens nédvattenplanering. Det innebér att
verksamheten kan utga fran att verksamheten &r prioriterad pa kommunal niva
men inneborden av detta maste undersokas genom att ta del av den aktuella
kommunala nddvattenplaneringen. Att ha rétt forvantningar vad galler
information, tidsforhallanden, vattenmangd, vad som forvantas av den egna
aktoren (omsorgsboendet) dar avgorande. Att vara prioriterad innebdr inte att
vattenforsorjningen kommer fungera.

Kommunen, eller VA-leverantéren, har ofta egen utrustning for att verkstélla
kommunens nddvattenplan, det kan till exempel vara sma och stora
nodvattentankar, tankar med majlighet till tryckstegring och tankar pa vagn
eller pa lastvaxlarflak for att kunna forflytta dricksvatten langre strackor. Egen
utrustning for nédvattenforsérjning ger mojlighet att paborja
nodvattenforsdrjningen innan andra resurser tillkommer, vilket kan minska
konsekvenserna for de verksamheter som ar mest kénsliga for avbrott i
dricksvattenforsorjningen, exempelvis omsorg och skola.

Enligt livsmedelslagen (2006:804) &r den eller de kommunala ndmnder som
fullgor uppgifter inom miljo- och halsoskyddsomradet aven lokal
kontrollmyndighet pa livsmedels- och dricksvattenomradet. Kommunen
ansvarar alltsa for att livsmedel och dricksvatten som produceras ar sakra. Vid
en samhallsstérning ska kommunen:

e agera sa att smitta/férorening i livsmedel och dricksvatten kan sparas,
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e agera sa att smitta/férorening kan férhindras,
e kommunicera relevant information till berérda aktorer, allménhet och
media

Inte séllan finns sjukhus eller liknande anlaggningar i kommunens geografiska
omrade. Dessa har ofta en egen reserv- och nddvattenplanering. Inte sillan med
egna storre mellanlager med vatten sa att verksamheten kan fortga aven vid
storningar i den kommunala forsoérjningen av vatten.

VA-aktOrers ansvar

Det &r varje kommuns ansvar att ordna vattentjanster inom beslutat
verksamhetsomrade. Det finns kommunala dricksvattenproducenter, men aven
storre samfalligheter, foretag och enskilda brunnar, som producerar
dricksvatten. De kommunala dricksvattenproducenterna kan vara en kommuns
tekniska kontor, ett kommunalt bolag eller ett kommunalférbund. Det &r inte
ovanligt att storre producenter forsdrjer mer &n en kommun och i vissa fall
manga kommuner.

VA-aktérerna genomfor regelmassigt provtagning, aven i samband med
stérningar sker provtagning av vattnets kvalitet.

VA-aktoren ansvarar for att rena och distribuera dricksvattnet, normalt ar ocksa
att sakerstalla redundans i olika former. Det kan omfatta olika vattentékter,
olika véagar for vattnet till reningsverket, reservkraft, kemikalieforsorjning,
reservdelsforsorjning och sa vidare. VA-aktoren har regelmassigt dven ansvar
for rening av avloppsvatten och dagvattenhantering sasom regnvatten.

Fastighetsagares ansvar

Fastighetségaren ansvarar for att distribuera vattnet inom fastigheten till de
olika tappstéllen i form av kranar, vattenforsorjning till maskiner, toaletter osv.
Fastighetsdgaren ansvarar for att vattenkvalitén ej forsamras. Ansvaret borjar
vid forbindelsepunkten utanfor de fastigheter som forsorjs.

Ett viktigt ansvar &r att sakerstalla att vatten som statt under en langre tid eller
som av annan orsak kan misstankas ha sdémre vattenkvalitet inte anvands.
Foéljderna av bristande vattenkvalitet kan bli allvarliga dar exempelvis
legionellasmitta kan uppsta vilket kan fa dédlig utgang.
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Stod fran nationell och regional niva

Livsmedelsverket

Livsmedelsverket ar central kontrollmyndighet pa livsmedelsomradet.
Livsmedelsverket har ett ansvar att nationellt samordna dricksvattenfragor,
sérskilt nar det géller kris- och beredskapsplanering av dricksvattenforsorjning
samt anpassningar till klimatférandringar. Livsmedelsverket har
expertkompetens om riskanalys inom omradet livsmedel och dricksvatten.
Livsmedelsverket genomfér utbildnings- och 6vningsverksamhet inom
vattenforsorjning men utformar ocksa olika typer av véagledningar.

VAKA:s roll och resurser

VAKA ér en nationell vattenkatastrofgrupp som ger stdd till kommuner och
regioner som drabbats av problem med dricksvattenforsorjningen. VAKA nas
dygnet runt via SOS Alarm. VAKA kan bista kommunen med specifik
radgivning, expertstod och coachning. VAKA bestér av personer som ar
fordelade dver hela landet med kompetens inom dricksvattenproduktion,
miljoskydd, geohydrologi, kemi, mikrobiologi, raddningstjanst med mera.
VAKA ger stdd via telefon och kan komma pa plats inom 24 timmar om
behovet finns.

Livsmedelsverkets utrustning for nodvattenforsérjning, som finns pa sex depaer
i landet, kan avropas via VAKA. | samband med en akut kris kan dessa lamnas
ut dygnet runt och na alla kommuner inom cirka sex timmar.
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Lansstyrelsen

Lansstyrelsen har bland annat ett sérskilt ansvar nar det géller utbrott av
epizooti- och zoonos-lagens sjukdomar, dér vissa sjukdomar kan spridas fran
djur till m&nniska via exempelvis dricksvatten och andra livsmedel.
Lansstyrelsen ar tillsynsmyndighet 6ver stérre grund- och ytvattentakter samt
vattenskyddsomraden.

Lénsstyrelsen ar geografiskt omradesansvarig pa regional niva och leder
regional krishantering, dar kommuner och stérre VA-aktorer kan inga i
samband med en nddvattenhandelse.

Hur nddvatten inkluderas i kontinuitetsplaneringen

Kontinuitetshantering &r en viktig del av arbetet med krisberedskap och civilt
forsvar. Den syftar till att planera for att uppratthalla sin verksamhet pa en
tolerabel niva, oavsett vilken storning den utsétts for. Stérningar kan
exempelvis vara att en stor del av personalen inte kommer till jobbet, att
lokalerna inte gar att anvanda, att leveranser av viktiga varor och tjanster inte
nar fram eller att verksamheten drabbas av ett stromavbrott.
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Operativ niva ) :
Exempel pa aktiviteter som ingar i
100% kontinuitetshantering &r:

e » Karlagga och analysera samhaélls-
viktiga verksamheter
» Bestamma vad som ar tolerabla
Sierabel avbrottstider

niva « |dentifiera resurser som behévs for

att den samhallsviktiga verksamheten
Minska
avbrottstiden

ska fungera

e

« Genomfora atgarder som t.ex. minskar
sannolikheten for, och konsekvenserna
avy, stérningar

Mild + Ta fram planer, innehallande rutiner
och checklistor for att hantera de
konsekvenser storningar som kan uppsta

Kontinuitetshantering ar en viktig del
av arbetet med krisberedskap och
med den aterupptagna planeringen for
totalférsvaret.

Med kontinuitetshantering
e Utan kontinuitetshantering Tid

Figur 9 Vid en incident kan kontinuitetshantering avsevart minska
bdde avbrottstid och stérningens konsekvenser

Med god kontinuitetshantering i kommunen kan dricksvattenforsorjningen
aterupprattas snabbare och konsekvenserna av en intraffad storning mildras. For
att kunna uppratthalla den absolut viktigaste samhallsviktiga verksamheten
under den tid nar vattenforsérjningen &r stord eller uteblir finns en
kommungvergripande nddvattenplan. Nodvattenplaneringen vid skola och
socialtjanst &r beroende av denna kommunovergripande ndédvattenplan.

Metod for nddvattenplanering

Vid kontinuitetsplanering i skol- och omsorgsverksamhet identifieras alltid
vatten som ett kritiskt beroende. Darfor ar nddvattenplanering en naturlig del i
kontinuitetsplaneringen for skola och omsorgsverksamhet likval som att
fastighetsagaren behover vidta atgarder som underlattar hanteringen enligt
nddvatten. I livsmedelsverkets guide finns en guide som &r val integrerad i
metodiken for kontinuitetsplanering och som kan anvéndas for framtagande av
nodvattenplan. Nedan finns nagra korta huvuddrag ur metoden. Metoden och
Livsmedelsverkets guide rekommenderas for nédvattenplanering.
Livsmedelsverket genomfor ocksa regelmassigt fortbildningsaktiviteter och
annat stdd som underlattar for skolor och omsorgsverksamhet att ha
uppdaterade nddvattenplaner.

Livsmedelsverkets guide kan anvéandas vid nédvattenplanering for olika typer
av scenarier, exempelvis inget vatten alls, mikrobiologiskt eller kemiskt
fororenat vatten eller brist pa vatten. Handelseforloppen vid ett plotsligt
ledningsbrott skiljer sig sjalvfallet fran en situation med langsiktig vattenbrist.
Metodiken for att i forvag analysera behovet av nddvatten ar dock likartad.
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Figur 10 Illustration av metoden, frdn Livsmedelsverkets guide

Overgripande si omfattar metoden for att ta fram en nddvattenplan for skolan
eller omsorgsboendet:

Kartlagg anvéndningen av dricksvatten

Forsta vilka konsekvenser bristen pa dricksvatten ger

For dialog med medarbetarna om konsekvenser och behov, inklusive att
identifiera metoder som kan ersétta dricksvattnet

Bestam prioriteringar och strategi och for sedan dialog med
medarbetarna om dem

Berékna hur mycket dricksvatten som vilken del av verksamheten ska
fa vid nodvattenaktivering. Detta maste halla ihop med vad kommunen
i sin helhet kan leverera till skolan/boendet.

Utforma en mycket enkel nédvattenplan som ofta bestar av olika
checklistor for avdelningarna/stédfunktion vid boendet

Kommunicera och 6éva nddvattenplanen

Utvérdera och revidera planen.

I del 2, kartlaggning av dricksvattenanvéndare, behdver de olika delmomenten
som behover vatten tydligt kartlaggas, exempelvis tillagning av mat, tvétt av
klader, intimhygien, spolning av toaletter, dusch, disk och sa vidare. Har
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identifieras ofta att manga av behoven kan l6sas med andra metoder eller att
behovet kan tillfredsstallas med vatten som inte har dricksvattenkvalitet vilket
utgodr en viktig del av del 4 - dialog.

Dialogfasen av kontinuitetsplaneringen ar sarskilt viktig inom
nddvattenplanering, genom att anvanda kreativitet hos medarbetare kan en rad
atgarder som ersatter dricksvatten via kranen tas fram utifran de lokala faktiska
forutsattningarna med nérhet till vattendrag, anvandning av torklappar och sa
vidare.

Nodvattenplanen behdver omfatta hur och vem som kan eller far aktivera
planen, den behover tydligt beskriva vad som skall goras pa vilka olika nivaer i
verksamheten eller avdelningen. Inte minst galler det de inledande atgarderna,
hur mycket vatten och pa vilket satt vattnet distribueras, vilka tidsforhallanden
som verksamheten ska rakna med, viktiga samverkanspartners och sa vidare.
Men planen ska ocksa beskriva atergang/avaktivering av planen och dess
atgarder inklusive vilka kriterier som ska vara uppfyllda for att kunna avbryta
nodvattenlaget, exempelvis att normalt vattenflode rader ater eller att
kontaminerat vatten ar bekréftat rent och brukbart.
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Mall MED aterstallningsrutin Rubrik: Namn pa kritiskt beroende

Atagande 1, stagande 2 osv

Beddmd avbrottstid innan allvarliga konsekvenser uagstér:Rutinen giller vid typer av starningar/avbrott

Reservrutin

Baslut om aktivering tas av: fyll | funktion med mandat: arbetsledare, en viss chef, varje
medarbetare etc.

0BS! | hindelser som paverkar flera verksamheter kan direktiv beslutas av xx eller hagre
niva, som i s fall galler fare nedanstdende rutin,

Att gbra:

1. Informera kollegor och &vriga berGrda om vad som har hént. Uppmana dem
att skriv inledande instruktion far kollegor, brukare, elever etc.

2. Hall l8pande kontakt med dverordnad chef.

3. Overvig om 2nge namn pa plan: krisplanen och kriskommunikationsinsatser
behdver aktiveras fér att hantera hdndelsen. Krisplanen finns i fyll i plats
Masta steg__

5. MNasta steg_.

Att gbra | omfattande hindelser l&ngre &n sju dygn
o Begir ytterligare stédresurser fran férvaltningsledning/centralt hall. (Kan leda
till resurser frin andra kommuner, dvriga landet, internationellt)
o Overvig att flytta verksamhet, Sven om det I.ralts bort tidigare.
e  Beglr Sndring av servicenivler frdn forvaltningsledning/centralt hill.
Utifrdn Sndrade servicenivler: ransonera resurser ach prieritera ner ytterligare

arbetsuppgifter

Aterstéllningsrutin

Fyll i vad som behé&ver ske for
att l5sa problemet som orsakat
avbrottet/starmingen och fa
tillbaka normal funktionalitet.
Om orsaken exempelvis &r ett
ledningsbrott, vad behdver da
goras for att dtgirda detta? Kan
det som overfors i ledningen
tillfalligt ledas om via en annan
ledning?

Att ghra:
1. Stegl
2. Mlsta steg...
3. Nista steg...

Atergangsrutin

Rutinen aktiveras beskriv punkt da dtergang ska borja. Exempel: "...efter beslut av xxx”, “nar besked om att stérningen ar

|65t har kommit”, “nér x« fungerat | minst y minuter” eller nagon kombination av formuleringarna.

Att gdra:

Texten nedan ska svara pa fragan: Vad maste vi gora d& beroendet fungerar som normalt igen? Om inget sarskilt maste

gbras behévs ingen atergangsrutin.

4. Steg1l
5. MNAastasteg
6. Mhsta steg. .

Kontaktuppgifter

Figur 11 Exempel pd mall

Nodvattenplanen bor omfatta:

1) Platser for leverans
av noédvatten

Denna del av nédvattenplanen kan behdva bestd av flera
delplaner d& planeringen for olika scenarier kan ge olika

forutsattningar. For varje scenario bor framga:

. Platser att hamta nddvatten.
. Volym for respektive plats.

e Intervall for pafylinad.

e  Tid for pafylinad

2) Logistikplan for
utkorning

Nodvatten

Aven logistikplanen kan variera mellan olika scenarier.
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3)

4)

5)

6)

7)

I Livsmedelsverkets guide for nodvattenforsorjning finns stddexempel for hur
nodvattenbehovet kan bedomas. For hushallsandamal anges exempelvis 2,5-5
liter per person och dygn under de forsta dagarna, for att sedan oka till 10-15

Tillgangliga resurser

Bemanningsplan

Hantering och rutiner

Ovriga fragor

Avslut

Logistikplanen skapas utifran ovanstdende planering
och de tidtagningar/ berdakningar som tidigare gjorts.

Materiella, direkt gripbara, resurser (i egen
verksamhet).

Materiella resurser hos andra aktérer — andra
skolor/boenden, entreprendrer, kommunala/regionala
lager. Ange ocksa hur dessa gors tillgangliga efter
kontorstid (med kontaktuppgifter).

Identifierade roller fér hantering och logistik samt
kompetenser och behdrigheter.

Personal for olika arbetsmoment. Det handlar
exempelvis om logistik, montage, uppstéllning,
transport och distribution, fyllning, (provtagning),
dokumentation, bevakning.

Bemanningsplanen méste ta hojd for uthallighet
beroende pd omfattningen av handelsen.

Flodesscheman och rutiner for montage, uppstéllning,
pafylining med mera.

Rutiner fér hygienfragor, provtagning och analys.
Rutiner for hantering av nédvatten under stark kyla.

Arbetsmiljofrégor som bor tas hénsyn till, exempelvis
overtid och méjligheter att underlatta for personal att
jobba dvertid.

Behorigheter hos olika typer av personal.
Loggning av arbetstider.
Former for dokumentation

Rutiner for 6versyn av materiel, rengéring, packning,
dterstallande, 8terlamning och forvaring.

Rutiner for hur man uppdaterar och justerar
noédvattenplanen utifrn erfarenheterna.

Rutiner for komplettering av utrustning efter avslutad
héndelse och utifrén erfarenheter

liter per person och dygn for att klara de allra viktigaste behoven. Behoven
varierar fran olika verksamheter men med god nddvattenplanering kan

karnverksamheten bedrivas med forvanansvart lite vatten, nyckeln ligger i att

involvera medarbetarna i framtagandet av planen.

Skola och omsorgsverksamhet

Den stora utmaningen i skola & matlagning respektive toalettbesok. Méngden

elever gor att aven kortvarigare storningar i vattenforsorjningen far stor
paverkan pa mojligheten att spola toaletter vilket medfor oro, bristande hygien
och risk for att sjukdomar sprids. Darfor bor nddvattenplanering i skolan
sarskilt fokusera pa hur toalettbehovet snabbt kan anordnas i form av

Nodvatten
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vattenhinkar pa toaletter, bajamajor osv. For vissa skolformer kan
distansundervisning vara en del av nddvattenplaneringen.

Kunskap om hur hygien kan skétas utan tillgang till dricksvatten ar av sérskild
vikt i skola, inte minst hos eleverna. Manga barn i skolaldern, inte minst under
tondren, ar vana vid regelbundna duschar och hygien ar en viktig faktor som
ocksa kan leda till utsatthet och mobbning. Darfor behover
nodvattenplaneringen ocksa innehalla forberedda moment déar utbildning och
information till eleverna om nya rutiner, varfor de finns till och vad rutinerna
skapar for effekt exempelvis inom hygien.

I skolan finns ocksa individer som &r sarskilt utsatta eller har svart med
forandringar, detta behdver ocksa inkluderas i nddvattenplaneringen saval i
vanlig som i anpassad skola.

Inte séllan transporteras mat fran centralt kok till skolan eller omsorgsboendet
vilket gor att utsattheten for en lokal nddvattensituation inte behéver bli sa stor,
ofta kan maten tillagas pa en plats dar vattenforsorjningen inte ar paverkad.

For skolor och omsorgsverksamhet med lokal matlagning bor matlagning som
sker pa annan plats vara en av de primara atgarderna, i andra hand bor
matlagning pa plats enligt nddvattenplanering genomforas. Ratterna som
tillagas vid nodvattensituationen kan ocksa anpassas efter vad som forbrukar
lite vatten, ett alternativ &r att anvénda konserver eller matratter i ugn eller som
steks. Disk kan vid kortare vattenbrist ansta, alternativt kan engangsmaterial
anvandas for servering.

| forskola tillkommer utdver behoven som framgar i skolan ocksa behovet av
vatten inte minst till hygien och tvétt. Stor del av hygienbehovet kan ersattas av
vatservetter och andra engangsartiklar men tillgang till dessa i storre volymer,
inklusive forvaring och distribution, behéver forberedas som del av
nddvattenplaneringen. Ofta ar lokala lager kompletterat med centrala lager i
kommunen en bra avvagning for att mojliggora flexibilitet under forutsattning
att logistik i form av transporter, personal och ledning finns att tillga. Tvatt kan
goras pa annan plats, behovet kan reduceras med hjélp av lager med
reservklader eller att vatten av annan kvalitet anvands i tvattmaskiner.

| omsorgshoenden tillkommer aven medicinering och omvardnad av olika typer
av sér och liknande som gor att vatten &r en viktig tillgang. Aven att se till att
alla brukare far i sig naring i tillracklig omfattning och variation gor att behoven
av vatten ofta ar hogre i omsorgsboenden, naturligtvis beroende pa sin sérart
exempelvis demensboende, LSS-boende, gruppbostad och sa vidare.
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Nedanstaende tabell visar vanligt forekommande moment dar vatten anvands
och hur vatten kan erséttas av annan produkt eller metod.

Aktivitet

Vatten kan ersdttas av

Anmarkning

Dricksvatten

Juice, mjolk etc.

Kartldggning boér ha skett i
férvag om det finns individer
som inte kan ta ersattning for
vatten

Tvatta hander i samband
med toalettbesdk

Handsprit
Vatten av samre kvalitet
Vatservetter

Intimhygien

Vatten av samre kvalitet
Vatservetter

Tvatt av klader

Tvatta klader pd annan plats
dar vatten finns

Vatten av samre kvalitet
Extralager med reservklader

Vatten for att ta medicin
med eller 16sa medicin i

Juice eller liknande.

Viss medicin bor endast tas
med rent dricksvatten.

Kénsliga individer

Dusch

Vatten av samre kvalitet

Genomfor transport till annan
plats dar dusch genomfors

Toalettbesdk kiss

Bajamajor

Avskild del av skogsparti med
vatservetter. Ny plats
regelbundet.

Toalettbesok avféring

Bajamajor

Vatten av sémre kvalitet som
anvands till spolning.
Antingen via befintligt
vattensystem eller med hjalp
av hinkar fér spolning.

Diskning

Engdngsartiklar

Noggrann mekanisk
rengdring. Vatten av samre
kvalitet anvénds for en forsta
omgéng.

Matlagning

Vatten av sémre kvalitet kan
kokas och sedan anvandas i
mat

Matratter som inte kraver
tillférsel av vatten eller i
endast begransad mangd
serveras vid nddvatten.

Galler €j alla smittor eller
fororeningar

Nodvatten
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Hur fastigheter kan forberedas for att underlatta nédvatten

Fastighetsagare kan underlatta en nddvattensituation genom en rad atgarder,
vissa &r mer rimliga vid nybyggnation medan andra ar fullt tillampbara pa
befintliga byggnader eller nar investeringsmaojligheterna &r begrénsade. Den
viktigaste atgarden for fastighetsagaren &r att samplanera nddvattenhanteringen
med verksamheten som bedrivs i fastigheten, nagot som ar sarskilt viktigt om
dessa har olika huvudméan. Genom att i dialog forsta vilka verksamhetsbehov
som finns men ocksa vilka tekniska majligheter som finns i fastigheten kan vi
sakerstalla att vi kostnads- och resurseffektivt uppnar en rimlig och balanserad
nodvattenformaga. Det finns stora vinster att gora genom att genomféra denna
samordning, exempelvis genom spel, innan kompletta planer for verksamheten
tas fram eller innan moderniseringar pa fastigheten genomfors.

Manga av atgarderna nedan okar resiliensformagan for fastigheten och
verksamheten som bedrivs i den och atgarderna bidrar ofta till en battre
hallbarhet pa olika satt. Det gor ocksa att de investeringar som kan kréavas kan
bli lattare att motivera och finansiera.

Oversikt och dokumentation av ledningar

Oversikt och kunskap om hur vattensystemet i fastigheten ar uppbyggt 4r nagot
som latt tas for givet. Inte sallan ar verkligheten den att fastigheten ar mer &n 30
ar gammal, den har bytt dgare nagra ganger, nyckelpersoner som haft
kunskapen finns inte kvar i verksamheten, kanske aven anvandningsomrade har
varierat vilket gor att kunskap och dokumentet om hur vattensystemet och
fastigheten faktiskt fungerar inte ar sjalvklart. Det gor att det finns begrénsade
till inga mojligheter att stodja verksamheten i nédvattenplaneringen. Genom att
kartlagga systemuppbyggnaden eller genom att ordentligt dokumentera
existerande kunskap innan den gar forlorad skapas bade battre formaga till
nodvattenhantering och hogre formaga till férebyggande underhall och
reparationer. Det omfattar saval vattensystemet som tillnGrande styrsystem
sasom el.

Mellanlager

En av de atgarder som kan underlatta ar att skapa ett mellanlager i form av en
tank som skapar en reserv som skapar mojlighet att bedriva verksamheten enligt
normalforfaranden &ven vid avbrott eller som stracker ut uthalligheten avsevart.
Ett mellanlager kan skapas under jord eller i en kéllare dar normalt vattenflode
passerar tanken for att pa sa satt sakerstalla kvalitet och standigt farskt vatten.
En tank om 10 kubikmeter ar majlig for manga fastigheter.
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Sektionering

Ett annat satt att underlatta nddvattenhantering ar sektionering av
distributionsnatet i fastigheten. Denna atgard ar framst tillampbar vid
nybyggnation. Genom att identifiera de utrymmen i fastigheten som har storst
behov av dricksvatten av god kvalitet och tekniskt maéjliggora att detta kan
separeras fran det 6vriga distributionsnatet kan delar av fastigheten forsorjas
med dricksvatten av rétt kvaliteter medan andra delar av fastigheten kan
forsorjas med vatten av sémre och tillfallig karaktar. Detta kan goras dels
genom parallella matarledningar i fastigheten, dels genom att installera
avstangningsventiler pa lampliga stallen.

Anslutningspunkt

Genom att skapa en anslutningspunkt for vattentankbil eller annan tillfallig
vattenforsorjning som ar kopplad till fastighetens vattennat okar formagan att
anvanda fastighetens existerande distributionsnat dven vid avbrott fran det
kommunala natet. Genom att tillfora pump eller pa annat satt trycksatta kan
normal drift genomforas parallellt med att ransoneringsatgarder infors, pa sa satt
kan kritisk verksamhet sdsom matlagning, medicinering eller viss hygien
genomforas pa normalt satt vilket kan vara vardefullt for verksamhet dar
brukare som av mobilitetsskal eller andra skél ar kénsliga for stora forandringar.

Detta gor ocksa att en yttre vattenkalla av tillfallig karaktar (se nedan under
Samlade rad for effektiv nddvattenplanering) som kan ha annan vattenkvalitet
kan anvéndas for huvuddelen av verksamheten och att dricksvattenkvalitet
tillfors viss del av verksamheten pa annat satt. Detta gor att huvuddelen av
verksamheten kan fortga enligt normal drift under en langre tid, trots avbrott i
den kommunala dricksvattenforsorjningen. Det kan utgéras av vattenslang fran
vattendrag i narheten som trycksétts och ansluts via fastighetens
anslutningspunkt.

Sakerstéalla trycksattning

| vissa fastigheter finns tryckpumpar eller andra anordningar for att se till att
vatten kommer langst upp i fastigheten, nadgot som ar vanligt i hoga fastigheter.
Genom att tillfora reservkraft till dessa pumpar underlattas nédvattenhantering.

Spolférmaga

Grundregeln &r att vattensystem skall spolas sa att vattnet omsatts minst 10
ganger ndr systemet har varit utsatt for nagon form av kontaminering. For
svarare kontaminering kan behovet vara storre.
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Genom att i forvag planera for hur systemet skall renspolas minskar tiden innan
verksamheten kan aterga till normal drift nar vi val har tillgang till rent vatten
fran det kommunala systemet.

Genom att ha utlopp med storre kapacitet pa flera stallen och som ar utplacerade
i olika delar av vattensystemet forenklas spolningen. Genom att komplettera
med vattenmatare (for fastigheter med kénslig verksamhet) eller genom att i
forvag mata hur lange spolning maste ske pa respektive plats i systemet,
forenklas spolning. Pa detta satt skapas ocksa en formaga att kunna garantera att
systemet ar genomspolat, vilket ur verksamhetsperspektiv kommer vara av stort
intresse efter en smitta/kontaminering. Dokumentering och férankring av denna
spolplan ar darfor av stor vikt i nédvattenplaneringen.

Anvandande av regnvatten. Garna pa hojd

Genom klok utformning av avrinning av dagvatten kan tillfalliga magasin av
vatten skapas vilket kan vara anvéndbart, inte minst for verksamheter som inte
har andra tillfalliga vattenkallor i ndrheten. Det kan vara i form av regnvatten
som sparas pa takhojd och som kan kopplas in pa vattenledningssystemet i
fastigheten for att exempelvis mojliggtra att toaletter kan anvéandas i viss
verksamhet. Det kan ocksa vara av enklare format i form av att samla
regnvatten fran stuprér i tunnor med dversvamningsfunktion som gor att det
alltid finns ett antal kubikmeter vatten att tillga vid fastigheten.

Koppla annat vatten till toaletter

I manga lander ar det ovanligt att anvanda dricksvatten till toaletter och
liknande faciliteter. Vid nybyggnation kan vattensystemet utformas sa att
dagvatten (regnvatten) utgér den normala forsérjningen och dricksvatten utgor
reservforfarande (exempelvis vid brist pa regnvatten). Sannolikt kommer vi se
mer av detta framover dven i Sverige, inte minst da VA-avgifterna forvantas
oka kraftigt och medvetenheten om hallbarhetsfragor dkar. Darfor bor denna typ
av atgarder beaktas vid nybyggnation av omsorgs- och skolfastigheter.

Uppstéllningsplatser vattentankar

Fastighetsagaren kan forbereda uppstéllningsplatser for vattentankar pa
strategiska platser med hansyn till verksamhetens behov av enkelhet men ocksa
for att forenkla logistikflode med lastbilar och liknande. Fér mer information se
Samlade rad for effektiv nodvattenplanering.

En annan mojlig placering ar att placera tillfalliga vattentankar hogt upp i en
byggnad med hjalp av traktorer eller andra lyftanordningar om fastigheten ar av
suterrangkaraktar eller har storre 6ppningar pa hogre hojd i fastigheten. Pa sa
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satt underlattas barande av vatten eller mojliggor att koppla tradgardsslang till
tappstallen i byggnaden med hjalp av haverteffekten. Det kan ocksa mojliggora
att skapa anslutningspunkt hogt upp i fastigheten och pa sa sétt anvanda
fastighetens normala distributionsnat.

Anvandandet av hissar

Manuell vattenhantering ar tungt, inte minst i fastigheter som har flera
vaningsplan. Inte sallan finns hissar av olika slag i omsorgs- eller
skolbyggnader. Genom att se till att dessa kan anvandas eller prioriteras for
vattentransporter i verksamhetens nddvattenplanering underléttas manuellt
arbete och arbetsstyrkan kan nedga. En viktig aspekt ar att omsatta hissars
lyftkapacitet till vattenvolym inklusive eventuella vagnar och personal.

Oversikt av vagledningar som finns

Nodvatten ar som kunskapsomrade val omskrivet framst av Livsmedelsverket
med flera guider, presentationer, juridiska 6versikter med mera. Myndigheten
for samhéllsskydd och beredskap (MSB) beskriver nddvatten dels i handboken
for kommunal krisberedskap dels i olika produkter riktat till individen inom
ramen for hemberedskap. De flesta VA-aktorer har kortfattad information om
nodvatten och instruktioner till invanare i respektive kommun. Svenskt Vatten
ar en nationell intresseorganisation for VVA-aktérer som férsoker bidra till att
underlatta och utveckla formagan inom nodvatten generellt.

Urval av vagledningar
Guide for planering av nddvattenforsorjning, Livsmedelsverket, 2017.

Fordjupning till ”Guide for planering av nodvattenforsérjning” — Lagstiftning
vid prioritering av nddvatten, Livsmedelsverket, 2017.

Handbok i kommunal krisberedskap — 2. Kommunala verksamheter —
Dricksvatten, Myndigheten for Samhallsskydd och Beredskap, 2020.

Cryptosporidium i Ostersund vintern 2010/2011 — Konsekvenser och kostnader
av ett stort vattenburet sjukdomsutbrott, Totalférsvarets Forskningsinstitut &
Livsmedelsverket, 2011.

Samlade rad for effektiv nédvattenplanering

Tappa upp innan

Ofta far verksamheten forvarning om att storningar i vattenforsorjningen ar att
vanta eller kan komma att intraffa. Det skapar goda forutsattningar for

omsorgshoenden och skolor att tappa upp vatten vilket gor att paverkan pa
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verksamheten kan minska avsevart och nddvattenplaneringen inte behéver
aktiveras fullt ut. Genom att se till att det finns ké&rl som kan anvéandas for
upptappning men ocksa genom att se till att det finns tradgardsslangar som
underlattar att fylla pa vattnet i stora behallare som inte finns invid ett vanligt
tappstélle. Detta forfarande kan med fordel 6vas &ven i vardagen nar
avstangning av vatten for tillfalliga reparationer aviseras.

Mer personal

Vid aktivering av nddvattenplaner dkar ofta behovet av personal vid omsorg
och skolor, inte minst for att transportera vatten i olika karl. Darfor bor
forstarkning av personalstyrkan ingd som en del av nddvattenplanering.
Personalforstarkningen kan med fordel ske fran andra delar av kommunen, av
frivilligresurser eller pa annat sétt da det primart omfattar fysiskt arbete som
inte kraver sakkunskap.

Ratt typ av karl

For att mojliggora att anvanda hela personalstyrkan och for att sakerstélla
arbetsmiljon bor kérl som ar rimliga for merparten av personalstyrkan att béara
aven langre strackor inforskaffas. Det &ar ofta battre med mindre karl om 5 liter
an 25 litersdunkar da det ocksa underlattar hanteringen inom avdelningen utan
att behova halla 6ver mellan olika karl.

Ihopfallbara karl &r ett bra alternativ for de verksamheter som har ont om
utrymme.

Figur 12 Karl for vatten

Vattenlager lokalt

Vatten kan forvaras under lang tid, ca 6 manader &r inget problem om vattnet

forvaras svalt och morkt. Ofta finns forvaringsutrymmen i kallarutrymmen pa
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skolor och omsorgshoenden som kan anvandas. Genom att anvanda pumpar
eller havert kan ocksa vattnet omséttas utan omfattande transporter. Befintliga
frysars tomrum kan fyllas upp med vattenflaskor (Exempelvis PET-flaskor
fyllda till %) som bade utgor reservvatten och som gor att kylningen kvarstar
langre vid elavbrott.

Uppstallningsplatser

Uppstéllningsplatser for vattentankar dar medarbetare hamtar vatten behdver
mota flera behov.

[

Figur 13 Tappning av vatten frdn nédvattentank

Det géller att vaga olika behov mot varandra sa att placeringen blir optimal
givet det lokala behovet och verksamheten. Nagra av de perspektiv som
behdver varderas ar:

e Tillganglighet for lastbil eller annat fordon som transporterar vattentank.
Tank sarskilt pa de olika arstidernas olika paverkan. Snorgjning eller halka
kan medfora att en alternativ uppstaliningsplats behdver planeras for dessa
forhallanden.

e Avrinning/dranering sa att platsen kan anvandas under en langre tid.
Hardgjord yta med bra avrinning eller grus &r ofta bra alternativ. Jord eller
grasyta ar olampligt da det snabbt blir lerigt.

e Ytaoch anvisningar som medger ett bra flode av personal som ska hamta
vatten. Nar vattnet levereras uppstar ofta trangsel.

e Bevakning och ordningshallning behover planeras. Det kan omfatta att
sékerstalla att obehdriga ej tar vatten, att ransoneringen for de olika

41
Nodvatten



verksamheterna f6ljs men ocksa generell ordningshallning for att sakerstalla
trygghet och arbetsmiljo.

e Ndodvattenplanering behover ocksa kunna tillampas under krig. Erfarenheter
fran Ukraina visar att denna typ av platser ocksa kan komma att behéva
valjas s att skydd mot bekampning med vapensystem sdsom bomber,
artilleri och raketer underlattas sa langt det gar. Skyddet kan kompletteras
med sandséckar. Uppstallningsplatser i parkeringsgarage kan vara ett
alternativ som ocksa innebar fordelar i fredstid sa lange de fordon som
behdvs kan lasta och lossa.

e Uppstallningsplats bor valjas nara verksamheten sa att minsta mojliga
anstrangning behovs.

e Uppstallningsplatsen utgor ofta ett nav dar medarbetare fran de olika
avdelningarna mots. Motet mellan medarbetare kan vara viktigt inte minst
om det &r en langre stérning som drabbat verksamheten.
Uppstéllningsplatsen kan ratt utformad utgdra en starkande plats for social
interaktion och informationsspridning.

Underlatta transport och hantering

Skottkarror eller andra former av rullvagnar &r bra att inkludera i
nodvattenplaneringen. Ocksa att se 6ver om det finns trosklar eller annat som
kan behdva justeras vid aktivering av nédvattenhantering. Aven utrymmen som
ar mer taliga for vattenhantering kan identifieras och anvandas exempelvis for
uppdelning av vatten.

Anvanda vattendrag
L "

N

Figur 14 P&fylinad av vattenkirl ur vattendrag
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| Sverige finns en mangd sma vattendrag, inte séllan dven i narheten av
omsorgsboenden och skolor. Dessa kan med sma forberedelser anvéandas for att
spola toaletter, dusch, viss hygien och dylikt. Genom att férbereda med pumpar,
slang, karl eller att ta stod av rdddningstjanst kan ofta stora delar av
verksamheten forsorjas med tillfalligt vatten sa att dricksvattnet kan prioriteras
till de mest kritiska behoven.

Se Over transportkapaciteten och avtal

Inte séllan ar vattentankbilar en bristvara. Manga aktorer avtalar med
underleverantorer om formaga att leverera enligt ett visst intervall. Det ar
viktigt att kartlagga eller vid upphandling sakerstalla att det inte uppstar en
konkurrens om dessa fa vattentankbilar da manga aktorer samtidigt aktiverar
sina nodvattenplaner. Detta géller saval i storstader som i landsbygd.
Alternativa tankbilar sasom mjolkbilar och brandbilar utgor en formaga men de
kan paverka vattenkvaliteten da tester har visat att brandbekampningsmedlet
PFAS kan finnas kvar och att packningar i mjolkbilar inte ar dimensionerat for
krav som stélls for dricksvattentransporter

Lantbrukare och andra aktorer

Gata-park samt lantbrukare utgor aktorer som ofta har vattentankar och
transportformaga. Genom att inkludera lokala lantbrukareorganisationer sasom
LRF eller Maskinringen kan nodvattenplaneringen underlattas. Det kan ocksa
finnas andra aktérer inom néringslivet som kan bidra eller dar gemensam
nddvattenplanering kan underlatta for skolan eller omsorgsboendet, en del
industrier har inte rad med avbrott i vattenférsorjning och gor investeringar dar
aven narliggande kommunala fastigheter kan inkluderas.

Vattenklosettankar utgér manga backar sma

Vid akut vattenbrist utgor toaletternas vattenklosett en reserv som kan ge god
volym pa ett omsorgsboende eller en skola, vattnet skall kokas for att betraktas
som dricksvatten.

Ova enkelt och kommunicera ofta

Ova gdrna nodvattenhantering, det &r en enkel och konkret 6vning som gor att
verksamheten forstar och far fortroende for kontinuitetsformagan generellt. Det
ar ocksa nagot som ar enkelt att kommunicera internt och externt, manga forstar
vattenutmaningen vilket konkretiserar skolans/omsorgsboendets
krisberesskapsformaga till boende, elever, vardnadshavare och sa vidare.
Ovning kan genomforas genom att stélla ut vattentank som anvénds under en
dag, eller att 6va att fylla upp alla tillgangliga karl med vatten innan vattnet
(Fingerat) stangs av.
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FOrsorjning av varor och
material

Vad vill vi uppna& med forstarkt forsorjningsberedskap?

Okad sékerhetspolitisk oro i var omvarld kombinerat med de risker som
uppenbarat sig i samhéllet de senaste aren gor att aktorer behover sékerstalla
formaga aven under storda forhallanden. Under den senaste tiodrsperioden har
flera olika typer av handelser inneburit begransningar i det fléde av varor och
tjanster som manga verksamheter ar beroende av. Brexit, olika typer av
vaderhandelser, Covid-19 pandemin, Ryssland invasion av Ukraina, stoppet i
Suezkanalen och konflikten mellan Israel och Hamas ar exempel pa handelser
som paverkar leveranser och/eller utbudet av varor till/inom Sverige. |
forlangningen paverkas darmed aven leveranser till verksamheter som utfor
samhéllsviktiga uppdrag.

Forsorjningsberedskap ar ett omrade som &r utpekat i skriften Handlingskraft
fran Forsvarsmakten och Myndigheten for samhallsskydd och beredskap
(MSB). De tva myndigheterna slar fast att kapaciteten inom omradet maste oka.
Flera andra myndigheter har aven publicerat dokument som hanterar
forsorjningsberedskap bland annat Livsmedelsverket och Socialstyrelsen.

Forsorjningsberedskap definieras av Totalforsvarets forskningsinstitut (FOI)
som férmagan att i kris- och krigssituationer 1) forse befolkningen med de varor
och tjanster som behdvs for dess fortlevnad och 2) forse samhéllsviktiga
verksamheter med de varor och tjanster som behdvs for dess funktionalitet. Det
kan rora sig som alla typer av varor t.ex. blgjor till forskolor och alla typer av
tjanster, t.ex. stadning av vardlokaler.

Med en starkt forsorjningsberedskap uppfylls ett antal av de mal som &r
uppstéllda for det civila forsvaret. Frdmst handlar det om att varna
civilbefolkningen och sékerstédlla samhallets funktionalitet.

Kapitlet om forsorjningsberedskap syftar till att belysa fragan fran fler
perspektiv &n att bara handla om att bygga storre/fler
beredskapslager/omsattningslager. Det &r en atgard som kan l6sa problem i en
del verksamheter dér den mojligheten finns. Men innan man kommer fram till
en losning sa behover en analys goras, sarskilt inom forsorjningsberedskap dar
det finns ett flertal mottagare, leverantérer och producenter.

Forsorjningsberedskap ar en komplex fraga som kan kréava avancerade I6sningar
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och staller héga krav pa samverkansférmaga hos organisationer.
Forhoppningsvis kan vagledningen verka som ett stod for genomférandet av
forandringar som i sin tur okar formagan samt bidra med systemforstaelse.

Ansvarsfordelning

Kommunens ansvar

Kommunala aktorer bedriver olika typer av samhallsviktig verksamhet och
vasentliga delar av det civila forsvaret vilar pa kommunal grund.
Beredskapsfragor i allménhet och forsorjningsberedskap i synnerhet lampar sig
daligt for snabba losningar som uppkommer i stunden. En valplanerad
forsorjningsberedskap handlar om planering och analys som leder till atgarder
som hojer robustheten i vara forsorjningssystem.

En kommun med ett geografiskt omradesansvar bor inte primart forsoka uppna
uthallighet genom att pa egen hand lagra och sakra de resurser som kréavs.
Genom att samordna och samverka med de olika aktérer som finns inom
kommunen kan ansvaret fordelas pa flera aktorer for att uppna en uthallighet
som uppfyller de krav som &r aktuella. Vid vagledningens tillkomst var det 90
dagars uthallighet pa regional niva och sju dagar pa lokal niva som fungerade
som ett slags normerande vérde, aven om det inte var ett formellt krav for nagon
aktor.

Kommunen har, enligt de principer som styr krishanteringen, ett stort ansvar for
att forbereda sig och skapa ratt forutsattningar. Ett systematiskt
kontinuitetshanteringsarbete ar en lamplig utgangspunkt for att forsta vilka
aktiviteter som ar samhallskritiska. Den enskilt viktigaste atgarden for att uppna
en systematik i kontinuitetsarbetet ar att gora det till en ledningsfraga.
Kommunledningen har darfor ett stort ansvar for att gora det till en prioriterad
fraga. Det finns ett antal exempel pa atgarder som kan genomféras inom en
kommun som stéarker beredskapen pa lang sikt. Nedan féljer tva exempel:

Samordnad kommunal varuforsérjning

Bakgrund

1999 borjade ett antal kommuner att samordna sin varudistribution. Samordnad
varudistribution (SV) ar en affarsmodell for kommuners upphandling, inkdp
och transport av varor. Varan skiljs fran transporten i separata upphandlingar.
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Initialt var framst miljoperspektivet i fokus. Mojligheten att 6ka effektiviteten i
distributionen skulle ge farre transporter.

Vad innebar samordnad varudistribution?

| korthet innebar SV att en kommun eller kommunkluster har en (1)
leveranspunkt for sina leveranser dar omlastning sker innan leverans till
slutkund. Detta kombinerat med en digital inkdpsprocess ger en mojlighet for
kommuner att utéva kontroll under hela processen, det sparar tid, pengar och
ger en hogre avtalstrogenhet.

LEVERANTORER LEVERANTORER

fan

MOTTAGARE/ENHETER MOTTAGARE/ENHETER

Figur 15 Illustration av samordnad varudistribution

Hur 6kar samordnad varuférsérjning beredskapen?

Aven om det ursprungliga syftet med SV inte var att h6ja krisberedskapen inom
varuforsorjningen sa har en del bonuseffekter observerats som ar varda att
belysa ur ett beredskapsperspektiv.

Kontaktlistor

Inforandet av SV genererar en kontaktlista till alla kommunens verksamheter,
det &r valdigt vardefullt vid en samhéllsstorning. Det gor att man kan kontakta
verksamheter om leveranser uteblir och man kan lattare prioritera leveranser
mellan verksamheter. Aven kontroll p& vad som finns ute pé de olika platserna
gor det mojligt att lattare inventera och omfordela om sa skulle behgvas.
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Forsorjningsgrad

SV leder ocksa till en mer Iangsiktig robusthet eftersom det ocksa mojliggor for
lokala producenter av, i forsta hand, livsmedel att delta i kommunala
upphandlingar. Om det inte langre ar krav pa att kunna leverera till hundratals
leveranspunkter utan bara till en (1) sa leder det till att fler leverantorer kan inga
i systemet. Forutom att det leder till en hogre sjalvforsorjningsgrad sa uppfyller
det troligtvis en del naringslivspolitiska mal som finns i manga kommuner. Det
ar dock en del kommuner som uppger att det trots SV &r svart att fa lokala och
smaskaliga producenter att lamna anbud i de kommunala upphandlingarna.
Samtidigt visar undersokningar att kommuner med SV i genomsnitt har fler
livsmedelsleverantorer an kommuner som inte nyttjar konceptet. Att ha manga
leverantorer 6kar robustheten i systemet.

Lager- och logistikkompetens

Genom att bedriva varudistributionen i egen regi eller i ndra samarbete med en
entreprenor har kommunen direkt tillgang till lager- och logistikkompetens som
blir valdigt viktig vid stérningar inom utbuds- eller leveransomradet. Flera
kommuner (Norrkdping, Jonkoping, Sandviken, Uppsala, Eskilstuna med flera)
vittnar om att SV leder till en bra systemforstaelse for kommunens verksamhet
samt skapar kontaktytor mellan personer och funktioner som ar mycket
vardefullt vid samhallsstorningar.

Forutom de mjuka varden som SV medfor sa ger det ocksa kommunen tillgang
till en lageryta. Det kan vara vérdefullt om det behdver byggas upp en
lagerhallning av en vara eller produkt.

Sammanfattning

Kommunal samordnad varuforsorjning ar en affarsmodell som har flera
fordelar. Det finns miljo-, naringslivs-, och beredskapsskaél till att infora
modellen i kommunen eller i ett kluster tillsammans med flera kommuner.

Enligt Fredrik Mardh, projektledare pa Energikontor Syd som erbjuder stod for
kommuner som vill infoéra affarsmodellen sa finns det en nedre grans pa 30 000
invanare i en kommun eller kluster. Med férre invanare an sa finns det inte
uppdrag for att sysselsatta ett (1) fordon pa ett effektivt satt for att modellen ska
fungera. Men det finns inga begransningar nér det galler landareal som ska
tdckas. Erfarenheter av hur SV har fungerat under en kris finns att l&sa i
rapporten "Kommunal samlastning och krisberedskap — erfarenheter fran 2020”
som sammanstallts av Energikontor sydost och lansstyrelsen i Skane.

47
Forsorjning av varor och material



For att modellen ska kunna inforas krévs ett analysarbete och arbete med
beslutsunderlag. Det krévs oftast ett politiskt beslut for att inleda processen for
att infora SV.

Kommunal férsorjningsbalans

Bakgrund

En berékning av forsorjningsbalansen ger en éverblick ver markanvandning,
foder-, och livsmedelsproduktion. Fragan som stélls &r enkel: Hur klarar en
kommun att forsérja sina invanare med livsmedel vid kris och/eller katastrof?

Syftet med berakningen ar att skapa en lagesbild i kommunen for att kunna
utveckla atgarder som syftar till att forbattra forsorjningsgraden. Detta kan ske
pa flera satt, men utan ett underlag som grundar sig pa en noggrann analys finns
risken att man gor fel saker. Det dvergripande malet &r att starka
krisberedskapen.

Vad innebar kommunal férsdrjningsbalans?

Om man tar alla livsmedel som produceras inom kommunen, omvandlar detta
till gigajoule (GJ) som &r enheten for energi och subtraherar energibehovet hos
alla invanare i kommunen. Behoven i hela kedjan vags in, inklusive det foder
som kravs for produktion, mejeri, och kottprodukter. Resultat tydliggér om
kommunen har ett 6verskott eller underskott av energi. Beroende pa vilka
forutsattningar som finns kan olika atgarder vara aktuella for att uppna malet
om stérkt krisberedskap.

Hur 6kar en analys av forsdrjningsbalans beredskapen i
kommunen?

Att gora en analys dver hur forsorjningsbalansen ser ut i kommunen kan vara en
bra ingang till en klarsynt diskussion om kommunens energibehov géllande
livsmedel. Analysen i sig forbattrar inte ndgot, men det ger ett bra underlag for
fortsatt arbete menar Sofia Alriksson som &r landsbygdsutvecklare och nationell
samordnare for Forsorjningshalans kommun pa Hushallningssallskapet.

En kommun som har erfarenhet av att ta fram en sadan analys &r Nykopings
kommun. | arbetet med att ta fram kommunens styrdokument for
livsmedelsférsorjning har analysen av forsdrjningsbalans varit en bra grund for
det arbetet. sager Harriet Nilsson, funktionsansvarig landsbygd pa Nyképings
kommun.
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En aktor som arbetar med denna typ av analyser ar Hushallningsséllskapet och
deras expertis kring jordbruk ha anlitats av flera kommuner i hela landet for att
analysera forsérjningsbalansen.

Verksamhetens ansvar

De atgarder som verksamheter ska inféra maste vagas mot den situation
atgarderna forvantas hantera. De enskilda mindre verksamheterna (skolor,
sarskilda boenden, sjukhus, teknikforvaltningar osv.) bor ha som utgangspunkt
att klara avbrott i varuférsorjningen i ett begrénsat antal dagar. | en del
organisationer har 7 dagar forekommit som en hallpunkt, men det bor ses som
en utgangspunkt for fredstida kriser. Om man dubblar malsattningen till 14
dagar sa tacks nastan alla fredstida handelser sedan 1945. For att uppna en
hogre malsattning ar en fastslagen regional och/eller nationell strategi en
framgangsfaktor.

Vid tiden for denna vaglednings framtagande féardigstalldes den statliga
utredningen ”En modell for svensk forsérjningsberedskap” som foreslar en del
atgarder som pa sikt kan komma att underlatta enskilda verksamheters arbete. |
nulaget ar det svart att lagga ansvaret pa enskilda lokala aktorer att
dimensionera sin beredskap for krig eller krigsliknande tillstand som kan paga i
flera ar. Statskontoret fastslar i sin rapport En starkt livsmedelsberedskap i
kommuner och regioner” (2023) att staten behdver ta ett mycket storre ansvar
for att skapa forutsattningar for lokala och regionala aktorer att kunna agera i
fragan. Statskontoret resonerar kring gransdragningen mellan kommuner och
regioners krav pa att uppratthalla beredskap for fredstida handelser och var
totalforsvarsplanering som syftar till formagehojning vid hojd beredskap. |
dagslaget finns ingen sadan tydlig grans. Manga aktorer och experter &r dock
éverens om att en god beredskap for fredstida kriser okar formagan att fungera
vid hojd beredskap. Det omvanda forhallandet géller ocksa.

Malsattningen for enskilda lokala verksamheter sésom ett SABO eller en
forskola bor darfor vara att klara storda eller uteblivna leveranser under mer
avgréansade kriser som vaderhandelser, stromavbrott, avbrott i
bestallningssystem. En sadan grundberedskap leder till en kraftig hojning av
motstandskraften i samhallsviktiga verksamheter pa kommunal niva. Exakt
vilka typer av atgarder som kan vara aktuella kan verksamheten fa svar pa
genom att gdra en kontinuitetshanteringsprocess.
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FOI har sammanstallt ett antal olika faktorer i sin rapport "Beredskapslagring —
En kunskapsoversikt om beredskapslagring som ett verktyg for dkad
forsorjningsberedskap i Sverige”. Dessa faktorer kan paverkas pa olika sétt.
Verktyg som paverkar inom parentes.

e Konsumtionen (kriskost, ransonering)

e Produktionen (6kad produktion, omstéllning,
andrade lagkrav)

e Importen (styrd import, strategiska avtal)

e Exporten (exportstopp, styrd export)

o Beredskapslagringen

| dagslaget ar det svart for kommuner och regionen att paverka dessa faktorer
eftersom verktygen manga ganger inte ar tillgangliga for aktorer pa den
organisatoriska nivan.

Sammanfattningsvis ar det i dagslaget upp till enskilda kommuner, regioner och
andra att ta ett stort eget ansvar for de beredskapshdjningar som stracker sig
bortom kriser i fredstid. Exakt var den gransen gar ar inte helt klarlagd.
Kommuner och regioner har ett ansvar for att forbereda sig for fredstida kriser,
och forberedelser for hojd beredskap och krig kan ersattas av staten.

Figur 16 Matlagning utomhus vid krisévning

Hur kan forstarkt varu- och materialférsorjning inkluderas i
kontinuitetsplaneringen i verksamheten?

| den modell som MSB anvisar for kontinuitetshantering forvantas aktorer
analysera beroenden och resurser. Manga verksamheter &r helt beroende av
olika typer av leveranser for att kunna utféra sina uppdrag. En fastslagen

process for kontinuitetshantering som &r sanktionerad av den hdgsta ledningen
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pekar ut riktningen och gor det l&tt att folja upp aktiviteter i ett ledningssystem.
Om det inte gors till en ledningsfraga sa riskerar arbetet utforas punktvis och
inte som ett kontinuerligt kvalitetsarbete.

En kontinuitetshantering i verksamheten skulle kunna tydliggéra foljande
punkter

Reservrutin for bestéllning

Manga verksamheter bestaller idag vara genom nagon typ av webbaserad
bestallningsportal eller webshop. Det kan ocksa vara sa att bestallningar gors i
portalsystem exempelvis Proceedo. Att ha en reservrutin sa att bestallningar kan
genomfdras trots storningar kan vara av vikt. Det kan handla om manuell
bestéllining via mobilapp, fax eller liknande. Om bestallningssystemet har olika
granssnitt (exempelvis app/program och webbaserat) ar det lampligt att sékra
mojlighet att bestalla via flera olika gréanssnitt.

Andrade arbetssétt

Genom att forandra arbetssatten kan man minska férbrukningen av vissa
kritiska varor. Det kan innebéra att ha en krismeny i tillagningskdk som inte
kraver lika manga ingredienser. | vardverksamheter kan det handla om att
anvanda vissa patientndra forbrukningsmaterial under langre tidsperioder och
glesa ut bytestillfallena.

Férandring av forradsyta

En kontinuitetshanteringsprocess kan belysa att forradet maste organiseras om.
Det kan bero pa att utrymme behover skapas eller att det ska vara lattare att
folja lagernivaer genom att infora ett tvafackssystem. Ett férrad som har en god
robusthet har en bestéllningsprocess sa att det fastslagna malet for uthallighet
inte understigs. Detta uppfylls lattast med ett tvafackssystem och korrekta
bestéllningspunkter (BP). Se fig. 1

X dagar

Y dagar f— \ BP

Fackgrans

Tid
Figur 17 Illustration av tvafackssystem
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Kontinuitetshanteringsprocessen sakerstaller att de atgarderna som foreslas vilar
pa en gedigen analys av verksamheten. En klar framgangsfaktor vid
beredskapshéjande atgarder &r att det gérs en grundlig analys innan olika
I6sningar och atgarder tas i bruk.

Urval av vagledningar, strategidokument, rutiner, utredningar
Beredskapshandbok for offentliga maltider, Livsmedelsverket, 2022

Beredskapslagring — En kunskapsoversikt om beredskapslagring som ett
verktyg for 6kad forsorjningsberedskap i Sverige, Totalforsvarets
forskningsinstitut (FOI), 2019.

En modell for svensk férsorjningsberedskap (2023:50), Statens offentliga
utredningar, 2023

En starkt livsmedelsberedskap i kommuner och regioner (dnr 2023:15),
Statskontoret, 2023

Kommunal samlastning och krisberedskap — Erfarenheter fran 2020 (2020:09),
Nationellt centrum for kommunal samordnad varudistribution, 2020

Kost vid hojd beredskap (dnr 2021/00384), Livsmedelsverket., 2021

Planering for forsorjning av varor och tjanster — En vagledning till
myndigheter for hojd beredskap och krig (MSB 1765), Myndigheten for
samhéllsskydd och beredskap, 2021

Remiss av plan for krisberedskap 20242027 (KSKF/2023:274), Eskilstuna
kommun, 2023

Riktlinje for civil beredskap mandatperioden 2023-2026 (dnr 00414 — 2022),
Ostersunds kommun, 2023

Rutiner for tillampning av riktlinjer for leverantérers medverkan i Regions
Skanes krisberedskap (dnr 1400190), Region Skane, 2014

Strategi for forsorjningsberedskap (MSB 1784), Myndigheten for
samhéllsskydd och beredskap, 2021

Upphandling till samhallsviktig verksamhet — en véagledning (MSB1275),
Myndigheten for samhallsskydd och beredskap, 2018
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Samlade rad for effektiv planering av forstarkt varu- och
materialférsorjning

Upphandling och ink6ép

Den offentliga upphandlingen spelar en allt storre roll i samhallet nar den
offentliga sektorn konkurrensutsatter en stor del av sin verksamhet. Aven
verksamhet som raknas som samhaéllsviktig ar foremal for upphandling.
Eftersom det fordndrade sékerhetsléget gor att kommuner ska dimensionera sin
beredskap pa sa sétt att samhéllsviktig verksamhet dven ska kunna bedrivas vid
hojd beredskap blir det viktigt att sakerstalla leverantérernas formaga. Genom
ratt formulerade avtal kan verksamheten gdéras mer robust. Uteblivna leveranser
av varor och tjanster nar verksamheten &r som mest anstrangd skulle &ventyra
flera av de skyddsvarden som bland annat kommuner upprétthaller inom liv och
halsa, samhallets funktionalitet osv.

Upphandlingsmyndigheten

Upphandlingsmyndigheten har manga olika vagledningar som belyser olika
aspekter av upphandling for samhéllsviktig verksamhet.

Upphandlingsrattsliga aspekter

Det finns en stor frihet att utforma upphandlingen for att tillgodose
verksamhetens behov. Det innebér att det &r mojligt att utforma upphandlingen
s behov som annu inte ar aktuella ska tillgodoses av leverantéren. Ett sadant
behov kan vara att bedriva verksamhet under héjd beredskap. Det finns inget
principiellt hinder mot att beakta hojd beredskap eller krig i upphandlingen.
Sadana krav kan minska majligheten till konkurrens, det behover dock inte
innebara att det ar ett oproportionerligt krav att stalla, eftersom det varierar fran
fall till fall. Huruvida ett specifikt krav &r forenligt med lagen om offentlig
upphandling (LOU) ar upp till bestallaren att bedéma och en domstol att avgora.

Force majeure och forsorjningstrygghet

Generella friskrivningsklausuler av typen force majeure” kan vara
problematiskt for att sakra forsérjningsberedskap. Om en leverantor inte
behdver leverera nar oférutsagbara, extraordinara handelser intraffar pa grund
av en yttre handelse riskerar den samhéllsviktiga verksamheten att fallera och
resultera i ett antal oacceptabla konsekvenser.

Kostnader

Beredskap kostar. Att avtal blir dyrare i fredstid nar det stélls krav pa leverans
aven vid hojd beredskap eller krig ar en faktor som bestéllaren ska rékna med.
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Identifiera och definiera behovet

Att formulera sina behov pa ett satt som mojliggor flera olika l6sningar for att
uppna leveranssakerhet bor efterstravas. Ett satt att na dit &r att beskriva
behoven i termer av dnskad funktion och/eller effekt. Genom att beskriva ”vad”
som ska uppnas i stallet for ”hur” gor att det gar att andra hur en funktion
uppratthalls utan att avtalet behover andras.

Sakerhetsskydd

Att redovisa formagor vid hojd beredskap kan innebara att man behover dela
sékerhetsskyddsklassificerade (hemliga) uppgifter med varandra. Det &r
uppgifter/information som ar av betydelse for Sveriges sékerhet eller att
upphandlingen ger leverantoren tillgang till sékerhetskénslig verksamhet.
Kommuner och regioner har en sakerhetsskyddschef som kan svara pa fragor
om hur uppgifter ska forvaras och/eller delas. Innan uppgifter tas emot behdver
formagan att kunna hantera dessa sakerstéllas.

Region Skane

Region Skane har tagit fram en riktlinje som hjalper verksamheter med vilka
krav som kan stéllas pa leverant6rer samt krav pa formuleringar som ska tas
med i kraven infor en upphandling. Syftet &r att sékerstalla att tillracklig
kontinuitet och leveranssdkerhet i verksamhet som beddms som samhaéllsviktig.
Kravet pa leverantorer &r att de aktivt arbetar med att reducera risker och har en
reell formaga till krishantering. Innan krav stélls pa externa bor det géras en
analys av den egna verksamheten. Ar det en samhallsviktig verksamhet? Nar
man har en uppfattning om detta sa blir det lattare att veta vilka krav man bor
stélla.

| region Skane ar det verksamheten/bestéllaren som bedomer om verksamheten
den foretrader ar samhéllsviktig och/eller skyddsvard. Detta sker enligt
fastslagna definitioner och beddmningsmallar.

Upphandlaren ska utifran underlaget som verksamheten tar fram framstélla
kontinuitetskrav for leveranssakerhet pa leverantoren. I region Skanes rutin
finns bedémningsmallar for bade bestallaren och upphandlaren.

I riktlinjen finns det exempel pa formulering som kan anvandas i avtalstexter
nar man tecknar avtal och gor ackrediteringar

Krav vid vardag och fredstida kris

”’Leverantoren ska planera for och redovisa hur en reell formaga till kontinuitet
avseende avtalad leverans sakerstalls ”
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Med denna formulering kravstalls inte leverantéren bara pa att ha en plan, den
ska ocksa redovisas till bestallaren.

Krav vid hojd beredskap

”Detta avtal ska galla dven under hojd beredskap. Leverantdren skall planera
for och redovisa hur en reell formaga till kontinuitet avseende avtalad leverans
sakerstélls vid hojd beredskap.

Precis som vid vardag och kris sa ska leverantdren redovisa till bestéllaren hur
planen ser ut.

Larande exempel frdn kommuner och andra verksamheter

Eskilstuna

Eskilstuna har sedan 2014 arbetat med varuhantering i egen regi. Systemet gar
ut pa att alla varor som anvands i alla olika typer av kommunens verksamhet
kommer in till ett centrallager. | Eskilstuna kallas detta omlastningscentralen
(OLC). Lagret drivs i egen regi och bemannas av egen personal men
livsmedelshanteringen utfors av extern leverantor. Eskilstuna har anvént stéd
och végledning fran Nationells centrum for kommunal samordnad
varudistribution ndr verksamheten skulle organiseras.

OLC fungerar som kommunens egna mellanlager for omlastning samt ett
omsattningslager dar varor hanteras i en egen process. Lagerutrymmet ar
kommunens eget och de kor ut till slutanvandare genom speditdr genom avtal.
Vissa mindre leveranser kors av kommunens egna bilar och personal.

I dagsléaget (2023) finns dar ett omséttningslager for skyddsutrustning for
Covidsmitta pa 3 manader. | kommunens strategidokument (dnr 2023:2361)
finns en malsattning att kommunen ska ha lager for hela kommunens
samhéllsviktiga verksamhet pa 3 manader. Av sakerhetsskal kan
lagerhallningen ske pa olika platser. Under samtal med omradeschef Jan
Akerviken framkommer att det ar b&de omsattningslager och beredskapslager
som kan bli aktuellt i framtiden.

Ostersund

I Ostersund har man borjat med att fatta ett antal beslut pa
kommunaévergripande niva som hanterar forsérjningen av varor och tjanster.
Det ar férmodligen inte unikt for Ostersund men kommunen far vara exempel
pa hur arbete kan se ut och hur beslutsprocessen ser ut.
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| Ostersund har man i oktober 2023 beslutat ett styrdokument som fungerar som
ett normerande dokument gallande kommunens civila beredskap under
mandatperioden, dokumentet innefattar dven forsorjningsberedskap. Dér slas
det fast att kommunen ska verka for att vara sjalvforsorjande i upp till 14 dygn.
Sarskilt viktiga verksamheter ska klara 90 dygn. Dessa siffror ar baserade pa
den forvantade tiden tills hjalp kommer utifran. Styrdokumentet omstts till en
strategi for civil beredskap som sedan omsatts till uppdrag och aktiviteter i
forvaltningarnas verksamhetsplanering.

I Ostersunds kommun finns det idag en livsmedelsberedskap om 15 dygn for
vissa verksamheter inom Vard- och omsorgsférvaltningen och Barn- och
utbildningsforvaltningen. Det &r kommunens maltidsservice som har i uppdrag
att forse verksamheter inom dess ansvarsomrade med krismat vid en storning.
Krismenyer har arbetats fram.

En framgéngsfaktor i Ostersund &r att allt arbete har skett tvars genom
organisationen. Det har lett till ett bra kontaktnat inom kommunen pa
tjanstemannaniva, samt en 6kad systemforstaelse och formaga att se ett problem
(samhallsstorning) ur flera perspektiv. Samarbete pagar i flera andra fragor som
ror civil beredskap. Ostersund framhaller att dessa mjuka varden Gkar
robustheten i organisationen.

Som en hjalp for att forsta hur sjalvforsorjningsgraden ser ut inom kommunens
geografiska omrade kommer Ostersund att arbeta med Hushallningsséllskapet
for att analysera forsorjningsbalans inom det geografiska omradet.

Krismenyer

Ostersund har anvant sig av maltidsutvecklare for att sakerstélla att maltiderna
innehaller tillrackligt med naring och energi. Det kommunala pensionarsradet
har involverats for att smaka av menyerna och fungera som referensgrupp.
Ravarorna till menyerna omsattningslagras hos maltidsservice som fakturerar
forvaltningarna for detta. FOr att minska sarbarheten sa finns lager pa flera olika
kok. Vissa engangsartiklar ingar ocksa i lagret sa maltider kan serveras dven nar
det inte finns diskmaojligheter.

Uppsala

| Statskontorets utredning “En stérkt livsmedelsberedskap i kommuner och
regioner” anvinds Uppsala som ett exempel. Uppsala dr en kommun som har
kommit langt i sina forberedelser nar det galler livsmedelsberedskap. | Uppsala
kommun sker all maltidsverksamhet i egen regi och det serveras ca 45 000
maltider om dagen. Lagerhallning av livsmedel sker pa flera olika nivaer i
Uppsala. Ute i de olika kdken finns ett mindre buffertlager som omsatts for att

56
Forsorjning av varor och material



kunna hantera kriser av normalgrad. Det finns ocksa ett beredskapslager av
livsmedel som har mycket lang hallbarhet. Med en sankning av ambitionsnivan
raknar kommunen med att kunna servera mat i 2—3 veckor beroende pa hur
fordelningen ser ut. Kommunen har raknat in personer som i vanliga fall far sin
mat serverad av privata utférare. | utredningen redovisas kostnaderna for
Uppsalas arbete pa 21.8 miljoner for uppbyggnad av lager och formaga. Da
inkluderas robusthetshojande atgarder inom maltidsverksamheten in.
Forvaltningen kostar 560 000 kr per ar.

Utslaget pa varje invanare i Uppsala blir det 90 kr/invanare for uppbyggnad och
dryga 2 kr/ ar for forvaltningen.

Karolinska Universitetssjukhuset

Pa Karolinska Universitetssjukhuset i Stockholm har man arbetat fram en enkel
metod for att mata uthalligheten i sina forrad. Metoden kan anvandas for att pa
ett enkelt sétt se hur uthalligheten for enskilda produkter ser ut.

Genom att anvanda foljande ekvation sa kan man fa ett uppskattat varde pa sin
uthallighet i forradet/lagret. Ekvationen gar att anvanda med enkla antaganden,
men prognoserna blir mer tillforlitliga om det ligger analys bakom.

Genom att dela den produktvolym som finns i forradet med dagsforbrukningen
minus leveranstiden far man hur lang uthallighet i dagar forradet har for en viss
vara.

Om det &r sa att verksamheten tillampar ett tvafacksystem i sitt forrad sa tar
man volymen i ett fack som téljare.

Produktvolym i ett fack
Dagsforbrukning

— Leveranstid = Uthallighet i dagar

Figur 18 Ekvation for uppskattat varde av uthallighet

Dagsforbrukning kan ju tas fram pa olika satt, det enklaste &r att anvanda sig av
bestallningshistorik i det bestallningssystem man anvander. Hur lang tid tillbaka
man ska ga skiljer sig mellan olika verksamheter. Ar det mycket
sasongvariation sa ar det bra att forsoka fanga variationen. Ju mindre data som
analyseras ju osakrare blir slutsatserna. Pa Karolinska Universitetssjukhuset
tittar man pa 32 veckors historik.

Pa senare tid har diskussionen om JIT system handlat om att det inte ar
tillrackligt robust, men problemet handlar snarare om att bestallningspunkter
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och forraddsstorlek har haft tillrackligt stora volymer, det har varit for lite varor
i systemet.

Det &r en relativt enkel ekvation som kan anvandas pa flera olika typer av lager
och forrad. Forradshantering och logistik &r ju ett eget kompetensomrade, darfor
kan det vara bra att definiera nagra olika begrepp

Tvafackssystem — Ordning i forrad som mojliggor uppdelning av produkten i ett
plockfack och ett lagerfack

Bestallningspunkt — Niva av produkt i forradet da det triggas en bestéllning for
pafyllning

Just-in-time (JIT) — Planeringsfilosofi som gar ut pa att en vara produceras och
levereras i precis den méngd dom behdvs och att mdngden “varor i systemet”
inte ska var hogre &n nédvandigt.

Sammanfattning

Slutsatsen i detta kapitel ar att det finns flera olika verktyg for att stérka sin
forsorjningsberedskap och att 6verblicka de olika méjligheterna fran en enskild
utgangspunkt ar inte helt enkelt. Exemplen i vagledningen ar ett urval som
hamtats fran olika samhéllsaktorer som har genomfort ett arbete pa nagot satt i
fragan. Det ar rimligt att anta att det finns betydligt fler exempel ute i landet. En
bra borjan om man star infor ett arbete for att hoja sin robusthet ar att ta reda pa
vilka atgarder som ar genomforda i ens narhet. Att bilda kluster med
grannkommuner och utbyta erfarenheter ar en bra metod for att héja sin
formaga pa kort och lang sikt. Nasta steg &r att gora en grundlig analys av krav,
resurser och mojligheter inom sin organisation. Det ser olika ut i hela landet. En
lamplig utgangspunkt ar risk- och sarbarhetsanalysen som de flesta aktorer i
samhéllet &r skyldiga att ta fram med regelbundna intervall. I den finns mycket
bra information. Vilka atgarder som ska vidtas bor baseras pa analysen och
forankras hos ledningen och andra relevanta resursagare. Lampliga atgarder pa
olika organisatoriska nivaer listas i fig. 19 nedan.
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Verksamhets- Hogre

AVD/Enhet Forvaltning -
omrade kommunniva
Kontinuitets- Risk och Kontinuitets- Risk- och
hantering sarbarhetsanalys hantering sarbarhetsanalys
Mindre Kontinuitets- Robusta Kﬁgtri]?:riit:ts'
omséttningslager hantering upphandlingar 9

(ledningssystem)

Reservrutin Upphandla/skapa Regional
Tvéfacksystem for inkop beredskapslager samverkan
Sakerstélla Planering for Férsdrinings-
uthallighet X dagar omfordelning av bal; nsg
i egen verksamhet produkter
Samordnad

varuférsorjning

Planera for
resursoptimering
av verksamhet

Figur 19 Exempel pa atgarder i olika organisatoriska nivaer
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Krigsorganisation

Krigsorganisation
—en introduktion

Det europiska sakerhetslaget har de senaste aren préaglats av osakerhet och en
tilltagande hotbild. Den sékerhetspolitiska hotbilden mot Sverige & komplex
och patryckningar mot landet kan forutom med militara medel ocksa utdvas
genom politiska och ekonomiska medel. Den fullskaliga ryska invasionen av
Ukraina har medfort konsekvenser pa nationell niva, men aven inneburit
utmaningar fér manga av landets kommuner nar det géller bland annat
flyktingmottagning.

Ar 2015 aterupptogs totalforsvarsplaneringen i Sverige. Om Sverige befinner
sig under 6verhangande hot om vapnat angrepp fran fraimmande makt, utlyser
regeringen forhojd beredskap. Forhojd beredskap kan delas in i tva nivaer;
skarpt beredskap och hdgsta beredskap. Hogsta beredskap innebér att samtliga
krigslagstiftningar och krigsorganisationer aktiveras.

Statliga myndigheter, regioner och kommuner ska planera infér och organisera
sig sa att man kan fortsatta bedriva verksamheten i krig eller krigsfara.

Arbetet med krigsorganisation och krigsplaceringar sker inom respektive
forvaltning/verksamhet men samordnas ofta av kommunens sékerhetsenhet.
Informationen som framfors i detta kapitel &r framfor allt riktad mot
kommunens 6vergripande planeringsprocess snarare an de enskilda
verksamheterna.

| detta kapitel skildras krigsorganisation som koncept i syfte att forskolors,
skolors och vard- och omsorgslokalers funktionalitet ska kunna uppratthallas
genom krigsplacering av t.ex. driftpersonal. Malet ska vara att verksamheterna i
respektive lokal ska kunna fortskrida.

Totalforsvarsplikt: varnplikt, civilplikt och allmén tjansteplikt

| Sverige rader sa kallad totalforsvarsplikt. Plikten galler samtliga personer
mellan aldrarna 16 och 70 som &r bosatta i landet. Totalforsvarsplikten kan
fullgoras genom varnplikt i Forsvarsmakten, civilplikt pa en civil myndighet
eller genom allmén tjansteplikt pa ens ordinarie arbetsplats.

Ar 2017 aterinfordes skyldigheten att ménstra och genomféra militér
grundutbildning med varnplikt. Varnplikt ar en plikt dar man militért forsvarar
Sverige. Efter en genomford grundutbildning far man en placering inom
Forsvarsmakten med varnplikt. Plikten omfattar ocksa repetitionsutbildning,
beredskapstjanstgoring och krigstjanstgoring.
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Civilplikten, som avskaffades ar 2008, var den civila motsvarigheten till
varnplikten och tankt att sékerstélla att viktiga delar av samhéllet fungerar aven
vid hojd beredskapsniva eller krig. Civilplikten omfattade till skillnad mot
varnplikten inte stridsuppgifter, annat &n ordnings- eller bevakningsuppgifter. |
skrivande stund pagar en utredning om hur en ateraktivering av civilplikten
skulle kunna utformas. Aterinféring av civilplikten skulle i forsta han paverka
personer som genomgatt utbildning for att verka inom raddningstjanst men som
i dagsléaget inte har anstélining inom kommunal r&ddningstjénst. | forlangningen
kan &ven monstring och grundutbildning bli aktuella verktyg for att 6ka antalet
civilpliktiga.

Allman tjansteplikt galler under forutsattning att det rader hojd beredskap och
att Sveriges regering fattat beslut om aktivering av allmén tjansteplikt. Det
innebér alla yrkesverksamma personer inom ett visst yrke eller en viss del av
Sverige kan bli skyldiga att fortsatta ga till jobbet. Arbetsgivaren (statliga
myndigheter) eller Arbetsférmedlingen (6vriga) fattar beslut om vilka anstallda
som ska omfattas och informerar darefter dessa. Arbetsuppgifterna man blir
tilldelad nar allméan tjansteplikt rader ska i mojlig man likna de arbetsuppgifter
man normalt har. Arbetsgivaren (alternativt Arbetsformedlingen) har som
uppgift att utga fran den anstalldas kompetenser nar man faststaller
arbetsuppgifter under kris och krig. Den allménna tjansteplikten omfattar alla
som bor i Sverige, oavsett om man ar svensk medborgare eller inte.

Kommunens dvergripande ansvar

Krigsorganisation ar ett omrade som framfor allt beskrivits i vagledningen Ratt
person pa rétt plats — vagledning for krigsorganisation och krigsplacering,
forfattad av Myndigheten for samhéllsskydd och beredskap (MSB, 2023). MSB
betonar kommunernas viktiga roll i att varna om civilbefolkningen vid hojd
beredskap. Myndigheten papekar aven att verksamheter och samhéllsfunktioner
som ofta tillhandahalls av kommunen sa som barnomsorg och skola samt vatten
och avlopp paverkar funktionaliteten i andra samhallsviktiga verksamheter. Ett
led i att starka totalforsvaret &r att faststilla och bemanna en krigsorganisation.
Krigsorganisation ar ett utpekat delmal i arbetet med att framja och utveckla en
sammanhangande planering for totalforsvaret, det framhalls bland annat i
Forsvarsmaktens och MSB:s redovisning Handlingskraft.

Sedan totalforsvarsplaneringen aterupptogs 2015 har regeringen gett i uppdrag
till myndigheter, regioner och kommuner att faststélla planer for att kunna méta
de utmaningar som kan uppsta under krig eller krigsfara. Planerna ska ringa in
de verksamheter som &r avsedda att fortsétta bedrivas under hdjd beredskap
inklusive en krigsorganisation. Krigsorganisationen specificerar vilka
verksamhetsomraden man avser att fortsatta bedriva och vad man kan begrénsa,
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alternativt upphora med under hojd beredskap eller krig. | dessa ska det ocksa
framga vilken personal och vad i dvrigt som behdvs for att kommunen ska
kunna uppratthalla verksamheten under hojd beredskap. Forsvarsmakten och
andra myndigheter kan valja att krigsplacera personal, dessa ar da reserverade
och kan i handelse av krig inte fortsatta arbeta pa sin ordinarie arbetsplats. Aven
kommuner kan valja att krigsplacera personal for att trygga
kompetensforsorjningen. Regeringens styrning av totalforsvarsutvecklingen pa
kommunal niva har drivits pa genom 6verenskommelser mellan staten (via
MSB) och Sveriges Kommuner och Regioner (SKR). Planering och bemanning
av krigsorganisation har varit ett av de prioriterade omradena i dessa
Overenskommelser.

Kommunens uppdrag kan férédndras under hojd beredskap.

Kommunens uppdrag kan delvis forandras under hojd beredskap. Kapitel 11 § i
forfarandelagen ger regeringen langtgaende befogenheter att besluta om
organisatoriska och personalmassiga forandringar i statliga och kommunala
verksamheter. Om forfarandelagen har blivit tillamplig har regeringen mojlighet
att flytta 6ver arbetsuppgifter fran en statlig myndighet till en kommunal
myndighet och tvartom. Regeringen kan ocksa besluta att vissa
uppgifter/verksamheter dverhuvudtaget inte ska bedrivas. Omférdelning av
personal mellan myndigheter kan ocksa forekomma nar forfarandelagen har
aktiverats.

Krigsorganisation — hur gar man till vaga?

Informationen i féljande beskrivningar ar i huvudsak inhdmtad fran tva kallor;
MSB:s viigledning “Ratt person pa ratt plats — vagledning for krigsorganisation
och krigsplacering”, samt genom ett antal genomforda intervjuer med
kommunrepresentanter. MSB:s végledning och planeringsmodell vander sig till
en rad olika aktorer och har saledes ett brett fokus, kommunernas erfarenheter
som inhdmtats genom intervjuer har anvants som ett komplement for att gora
denna vagledning battre lampad for de kommunala forutsattningarna.

Arbetsprocessen for att skapa en krigsorganisation

Innan arbetet paborjas ar det viktigt att analysera forutsattningarna for arbetet ur
ett sakerhetsskyddsperspektiv. De individer som ska arbeta med
krigsorganisation och krigsplacering kan behdva sakerhetsprovas och kunna
hantera sekretess. Organisationen maste ocksa ur ett
informationssékerhetsperspektiv ta hansyn till hur man hanterar medarbetarnas
personuppgifter nr man exempelvis planerar personalférsorjningen.
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Arbetet med krigsorganisation kan ses som en process med tva huvudmoment,
faststallande av krigsorganisationen samt bemanning av krigsorganisationen.
Det praktiska arbetet utfors i respektive forvaltning med stéd av
sékerhetsenhet/beredskapssamordnare som kan informera och handleda i hur
man faststaller krigsorganisation och krigsplacerar. | slutdndan &r det dock
kommunstyrelsen som ansvarar fér kommunens verksamhet under héjd
beredskap, ett ansvar som inte kan delegeras bort till enskilda funktioner eller
handlaggare.

Ersattning féor kommunalt arbete med civilt férsvar

Kommuner har rétt till ersattning for de forberedande uppgifterna man
genomfdr med koppling till civilt forsvar enligt LEH (Lag om kommuners och
regioners atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap). MSB och Socialstyrelsen &r aktérerna som faststéller och
tillhandahaller ersattningen enligt en éverenskommelse mellan MSB och SKR.

Krigsorganisation — en dvergripande projektplan

Gor krigsorganisation till en ledningsfraga/beslut
Sakerstall intern & extern samverkan

Kartlagg planeringsforutsattningarna

Analysera kommunens ansvar

Kartlagg samverkansférmaga & ledningsforhallanden

F aStSta” krlgS' . |dentifiera och prioritera samhalisviktiga verksamheter
i i . Analysera kritiska bereonden for samhallsviktiga
organisationen bl

Féresla en krigsorganisation
Faststall krigsorganisationen
. Forvaltning och utveckling

Kommunicera med kommunens medarbetare
och fackliga organisationer

2 . Genomfér disponibilitetskontroller
Samrad med annan aktér om krigsplacering
Beslut om krisgsplacering av personal

Be manna kr| g S= Registera krigsplaceringen hos Totalférsvarets
. . plikt- och prévningsverk
organisationen

Meddela personal sktiftligt om beslutet och
dess innebord

Arlig 6versyn av krigsplaceringar

Figur 20 Steg for faststdllning och bemanning av krigsorganisation

Faststall krigsorganisationen
Steg 1 & 2: Den forsta atgarden i projektet ar att kommunstyrelsen fattar beslut
om att ta fram och bemanna en krigsorganisation. Nar ett beslut fattats kan
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arbetet fortsatta med punkt tva; att sakerstélla intern saval som extern
samverkan. Intern samverkan handlar i huvudsak om att identifiera och
involvera funktioner och delar av organisationen vars kompetenser kan komma
att behovas under planeringsprocessen. HR-personal, kommunikatdrer och
sakerhetssamordnare ar exempel pa funktioner som kan inga. Ut6ver att
identifiera dessa bor man ocksa faststalla ansvarsforhallanden kopplade till
arbetsuppgifterna, exempelvis nér det galler bemanningslistor, dialog med
medarbetarna samt utbildning och 6vning av krigsplacerade. Man bor ocksa
fordela ansvar for den externa samverkan som kan komma att behdvas senare i
processen, exempelvis nér analyserar kommunens ansvar under héjd beredskap
och hur det kan komma att paverka verksamheten i praktiken.

Steg 3: Planeringen av totalforsvaret ska enligt Regeringen dimensioneras for
att kunna mota ett vapnat angrepp mot Sverige som inkluderar krigshandlingar
inom svenskt territorium. Planeringsantagandet bor vara en minst tre manader
lang sékerhetspolitisk kris som leder till allvarliga stérningar pa de ordinarie
samhéllsfunktionerna. Dessa bor vara detaljerade och i sa hog utstrackning som
mojligt forankrade i de lokala forutsattningarna sa som geografiskt lage, storlek
och de externa verksamheter som drivs inom kommunen. Totalforsvarets
forskningsinstitut (FOI) har tagit fram scenarier och typfall som kan utgora en
grund i arbetet. Se “urval av véigledningar...”.

Steg 4: En av de tre principerna som svenska krisbereskapssystemet vilar pa ar
den sa kallade ansvarsprincipen. For kommunens del innebar det att den
verksamhet man ansvarar for under normala omstandigheter ocksa ar den
verksamhet man ansvarar for under héjd beredskap. Vid héjd beredskap kan
dock sa kallade fullmaktslagar trada i kraft, vilket ger offentliga aktorer utokade
befogenheter att omprioritera och anvanda samhéllets resurser for att gynna
totalforsvaret. Det finns emellertid ingen tydlig reglering eller ordning for hur
man bor prioritera, kommunen maste darfor gora egna bedomningar. Sadana
beddmningar underléttas av att man redan identifierat de samhéllsviktiga
verksamheterna inom kommunen.

Steg 5: Kommunen behdver etablera funktioner fér samverkan och ledning vid
hojd beredskap. Funktionerna behdver dimensioneras utifran en hogre kravbild
&n for fredstida samhéllsstérningar. Den hogre kravbilden innebér bland annat
en langre uthallighetsformaga och mojlighet till ersattare da funktionerna kan
komma att behdva fungera under allvarliga samhallsstorningar under flera
manaders tid. Funktionerna for samverkan och ledning kan ocksé behdva vara
verksamma utan regionalt eller nationellt stod da risken for geografisk isolering
kan 6ka. Kommunensstyrelsens ansvar blir att leda den egna verksamheten men
ocksa att facilitera samverkan mellan olika aktorer inom sitt geografiska
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omradesansvar. For att maximera uthalligheten i funktionerna for ledning och
samverkan vid hojd beredskap kan man ocksa behova ta hansyn till logistiska
utmaningar sa som vilomajligheter och fysiskt skydd.

Steg 6: Vid hojd beredskap kan kommunen tvingas till svara avvagningar nar
begransade resurser ska anvandas till nytta for sa manga som mojligt. For att
kunna prioritera behdver man identifiera och rangordna verksamheterna man
bedriver. En naturlig utgangspunkt & kommunens risk- och sarbarhetsanalyser.
Utover arbetet med att prioritera bland befintliga verksamhetsomraden kan man
aven behdva ta stéllning till vilka verksamheter som ska upphdra att bedrivas
samt vilka verksamheter som behéver tillkomma.

Steg 7: Som en forlangning av foregaende steg kan analysen av de
samhallsviktiga verksamheterna behdva kompletteras med de beroenden som
rader. Vanliga kritiska resurser kan vara el och vatten. Kritiska beroenden kan
aven vara specifika kompetenser som behdvs for att bedriva en verksamhet i
krigsorganisationen. En metod for att kartldgga de samhallskritiska
verksamheternas kritiska beroenden ar kontinuitetshantering.

Steg 8 & 9: I steg 1 till 7 har fokus legat pa att kartlagga vad hojd beredskap
innebar for den kommunala organisationen samt vad som ska uppratthallas
under de forhallandena. | steg 8 framarbetas ett forslag pa en krigsorganisation
som beskriver hur organisationen ska uppratthalla sin verksamhet under héjd
beredskap. Forslaget kan exempelvis utga fran de ordinarie
organisationsdiagrammen och pa ett éverskadligt vis synliggora vilka
verksamheter man avser pausa.
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Befintlig organisation

““

Krigsorganisation

““

Figur 21 Illustration av pausande av viss verksamhet

Forslaget kan med fordel &ven inkludera beskrivningar av
ledningsorganisationens samverkansformaga, forslag pa prioritering av
verksamheter, bemanningsforslag och befattningsbeskrivningar samt rutiner for
hur mans ska forvalta och vidareutveckla krigsorganisationen. I samband med
detta steg ar det sérskilt viktigt att beakta vilka delar som behdver omfattas av
sekretess. MSB:s végledning for krigsorganisation framhaller bemanningslistor,
materiella resurser och tekniska sarbarheter i forsorjningsystem som exempel pa
information som kan komma behdva sekretessbeldggas. Om beslut tas att
faststélla krigsorganisationen har det sista delsteget i det forsta huvudmomenten
avklarats och arbetet ga vidare med nasta huvudmoment; bemanning av
krigsorganisationen.

Krigsduglighet (KDU) — ett planeringsverktyg for att fastsla nulage och
ambitionsniva

Krigsduglighet (KDU) &r ett planeringsverktyg som tillhandahalls av MSB som
mojliggdr beddmningar av nulége och utvecklingsbehov i arbetet med
krigsorganisation. Verktyget bryter ner krigsorganisationen i fyra dimensioner;
utbildning/6vning, styrdokument/planer, personaluppfylinad samt
lokaler/stodsystem. Dessa dimensioner bedoms darefter utifran en femgradig
skala. Planeringsprocessen med KDU é&r uppdelad i tre steg; uppskattning av
nuvarande niva, kostnadsberakningar for att hoja nivan samt faststallandet av

ambitionsniva.
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Steg 10: Krigsorganisationen kommer att behtva revideras i takt med att
kommunens organisation och uppdrag forandras. Arbetet kan komma att
paverkas av nya planeringsantaganden till foljd av forandringar i sakerhetslaget.
En sannolik utveckling framdver &r att ett eventuellt NATO-intrade for Sverige
kan medfora forandringar i planeringsantaganden och behovsbild. Rutiner
behdvs som mojliggor for chefer att kontinuerligt uppdatera krigsorganisationen
till féljd av organisationsférandringar.

Fas 2: Bemanna krigsorganisationen

Samrad med
annan aktor om var
en person ska vara

krigsplacerad

Informera om
allman tjansteplikt
och krigsplacering

Fatta beslut om
krigsplacering av
personalet

Gor disponibilitets-
kontroll

Meddela Plikt- och Meddela varje
provningsverket person skriftligen
som registrerar om beslutet och

krigsplacering dess innebérd

Genomfor Utbilda och dva
arlig éversyn krigsplacerade

Figur 22 Process for bemannande av krigsorganisation

| arbetet med att bemanna krigsorganisationen kopplas kompetenser och
namngiven personal till de olika verksamhetsomradena. Arbetet gar i grova drag
ut pa att inventera de radande personalresurserna, planera for hur dessa ska
disponeras och analysera luckor/personalbrister i verksamheterna.

Steg 1: Arbetet med krigsplaceringar bor inledas genom dialog med fackliga
organisationer och medarbetare. Information om vad den allménna
tjansteplikten innebér och hur krigsplaceringar vid hdgsta beredskap fungerar
bdr kommuniceras.

Steg 2: Innan den faktiska bemanningen av krigsorganisationen paborjas
behdver man kontrollera om den personal som finns inom organisationen &r
tillganglig for krigsplacering. P4 sa vis forsakrar man sig om att den personalen
som avses krigsplaceras inte redan tagits i ansprak av Forsvarsmakten eller en
annan aktor. Kontrollen kallas for disponibilitetskontroll och sker genom att
namnlistor skickas in till Totalférsvarets plikt- och provningsverk som ansvarar
for att registerfora krigsplacerad personal. Det &r viktigt att ta hansyn till
informationssékerhetsaspekter vid hantering av listor med personuppgifter och

inte heller inkludera annan information, s som tilltankt plats inom
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krigsorganisationen. Om en medarbetare redan tagits i ansprak av en annan
aktor ger Totalforsvarets plikt- och prévningsverk besked om det.

Steg 3: | det fall en medarbetare redan &r krigsplacerad hos en annan aktor
maste kommuner samverka med aktoren. Malet med samverkan &r att i samrad
avgora vad den enskilda medarbetaren gor storst nytta for totalforsvaret. Det ar
emellertid den organisation som forst hade dispositionsrétt 6ver medarbetaren
som avgor om den ska “sldppa” individens ursprungliga krigsplacering.

Steg 4: Efter genomforda disponibilitetskontroller fattas beslut om
krigsplaceringar. Kommuner viljer i vilken utstrackning man vill krigsplacera
personalen. | samband med beslut om krigsplacering bor &ven rutiner faststélla
for hur man avser arbeta med och uppdatera krigsplaceringslistorna

Steg 5: Nér ett internt beslut om krigsplaceringar har fattats meddelar man
Totalforsvarets plikt- och provningsverk som registrerar krigsplaceringarna. |
samband med detta behdver en dverenskommelse tecknas med Plikt- och
provningsverket for att séakerstélla att registret uppdateras arligen.

Steg 6: Nar Plikt- och provningsverket har aterkopplat utfallet av
krigsplaceringarna ska den enskilda medarbetaren fa ett skriftligt besked fran
sin arbetsgivare dar det aven framgar en plats dar personen ska instélla sig i
handelse av aktivering. Beslutet bor kommuniceras postledes sa att aven
sjukskrivna, foraldralediga etc. ocksa nas av eventuella besked.

Steg 7: Nér krigsplaceringarna ar registrerade hos Totalforsvarets plikt- och
provningsverk ar det initiala arbetet med bemanning av krigsorganisationen
fardigstallt. Darefter behover registret ses revideras vid minst ett tillfalle per ar.
Stdrre kommuner med hdgre personalomsattning kan ha ett behov av att
genomfora dversynen vid mer &n ett tillfalle arligen.

Steg 8: Det &r arbetsgivarens ansvar att anstallda som ar krigsplacerade forses
med den utbildning och 6vning krévs

Samlade rad for effektiv planering av krigsorganisation

Typfall och scenarion

Samtliga av de tillfragade kommunerna under framtagandet av vagledningen
betonade vikten av att ha utférliga och konkreta planeringsantaganden. FOI:s
typfall ar en bra grund som behdver tillampas pa och anpassas efter den lokala
geografin och forutsattningar. | planeringsantagandet ar det viktigt att inte
enbart ange vilken typ krigs- eller krisscenario man utgar ifran men ocksa hur
dessa kan komma att paverka verksamheterna som bedrivs.
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Anpassningsformaga

De tillfragade kommunerna saval som existerade vagledningar inom omradet
framhaller anpassningsférmaga som en central del av arbetet vid hojd
beredskap. Anpassningsformaga kan vara att vidtagna atgarder anpassas utifran
radande omstandigheter och att man planerar for kriser pa bade kort och lang
sikt. De anpassningar som avses genomforas kan behova analyseras utifran ett
lagstadgat perspektiv. Justering av de ordinarie servicenivaerna inom
kommunen ar exempel pa anpassningar dar det lagstadgade perspektivet
behdver beaktas.

Kommunal verksamhet med privat utforare

Olika nationella reformer har méjliggjort konkurrens och markandslikande
lésningar inom valfardssektorn. Kommuner har frihet att vélja hur verksamheter
ska drivas och en stor del av skola och omsorg bedrivs av privata utférare.
Eftersom kommuner bar ansvaret for att den samhéllsviktiga verksamheten ska
kunna bedrivas &ven under héjd beredskap ar det viktigt att sakerstélla den
privata utforarens kapacitet.

For att sékerstélla att &ven privata utforare tar del i arbetet med att planera for
hojd beredskap kan man inkludera sadana ataganden i kravbilden redan i
upphandlingsstadiet. Utover planeringsataganden kan deltagande i
kommungemensamma 6vning- och utbildningstillfallen sakerstéllas i avtalet
med den privata utforaren. I upphandlingsprocessen kan det ocksa finnas ett
behov av att reglera alternativt exkludera friskrivningsklausuler av typen ”force
majeure” som annars begransar utforarens ansvar under extraordindra handelser
som orsakats av yttre omstandigheter, exempelvis krig.

Krigsplaceringar - omfattning

Krigsplacering &r ett planeringsverktyg for att trygga kompetensforsorjningen.
Vissa verksamheter véljer att totalregistrera hela personalstyrkan, medan andra
valjer att enbart krigsplacera nyckelfunktioner. Krigsplacering av hela
verksamheten/forvaltningen sker genom s.k. totalregistrering hos Plikt- och
provningsverket. Totalregistrering innebér att den lista som skickas in ersétter
tidigare registreringar hos Plikt- och provningsverket. Krigsplaceringar behtver
revideras regelbundet, krigsplacering av stora delar av eller hela personalstyrkan
inom en verksamhet riskerar att skapa en administrativ kollos. I stérre
kommuner med manga anstéllda och en hog personalomsattning kan det vara
resurseffektivare att krigsplacera nyckelfunktioner som verksamhetschefer,
sjukskaterskor och barnskdtare. For 6vriga delar av personalen som inte
krigsplaceras, kan man forlita sig pa den allmanna tjansteplikten.

NATO - hur paverkas krigsorganisationen?

Vid tidpunkten for skrivandet av vagledningen (November 2023) har Sveriges
ansokan till North Atlantic Treaty Organization (NATO) annu inte godkants.
Vilka férandringar som kan behdva goras i planeringsarbetet kopplat till héjd
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beredskap och krigsorganisation &r &nnu inte ként. En forutsattning som de
tillfragade kommunerna tror kommer forandras ar att de planeringsantaganden
som krigsorganisationen dimensioneras utifran kommer behova revideras, da ett
svenskt NATO-medlemskap kan medféra forandringar i hotbilden mot landet.
En ytterligare férandring som kommuner kan behtva beakta ar ett eventuellt
vardlandstod for utlandska styrkor och organisationer kan komma att beréra den
kommunala verksamheten.

Larande exempel — Link6pings kommun

Linkopings kommun borjade planera sin krigsorganisation for tre ar sedan och
merparten av arbetet genomfdrdes under covid-19 pandemin. Kommunen har
arbetat i projektform med de enskilda forvaltningarna som har tagit fram egna
krigsorganisationer utifran sina respektive forutsattningar. Arbetet gick
inledningsvis ut pa att identifiera personalresurser, omfordelningsmojligheter
samt de uppgifter och aktiviteter man ska upphdra med i handelse av aktivering
av krigsorganisationen. Déarefter har man krigsplacerat personalen. Kommunen
som har ca 10 000 anstéllda har valt att krigsplacera identifierade
nyckelfunktioner snarare an att krigsplacera personalen i stort. Efter
upprattandet av krigsorganisationen i de enskilda forvaltningarna har
kommunen gatt vidare genom att paborja arbetet med att utveckla dvergripande
beredskapsplaner, vilket kommunen ser pa som en fortséttning pa
krigsorganisationen. | beredskapsplanerna planerar kommunen i mer ingaende
detalj for de praktiska utmaningar som kan uppsta. Forflyttning av verksamheter
i handelse av att de ordinarie platserna inte langre kan nyttjas samt organisation
av krisledningsstaber ar exempel pa delar i beredskapsplanen. |
planeringsarbetet har kommunen dven beaktat behovet av sékra
kommunikationskanaler och digitala krisledningssystem. Kommunens fokus
ligger nu pa 6vning och uthildning, bland annat i form av datorbaserade
Ovningar dar man utbildar sin personal i exempelvis stabsmetodik och
beslutfattande.

Arbetet med att planera for en krigsorganisation har prioriterats av politikerna
och det varit relativt latt att driva fragan. MSB:s verktyg Krigsduglighet (KDU)
har anvants for att synliggéra vart kommunen ligger och de utvecklingsbehov
som rader. En framgangsfaktor for kommunen har varit att man utifran FOl:s
typfall tagit fram tydliga och véldefinierade lokala scenarion.

Urval av vagledningar

Aktivering av civilplikt inom kommunal raddningstjanst — Redovisning av
genomforda atgarder for att forbereda en aktivering, Myndigheten for
samhéllsskydd och beredskap (MSB), 2023.
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Det nya totalforsvaret — En hjélp pa vagen! : hantering av hemliga uppgifter i
en fristdende dator, Myndigheten for samhallsskydd och beredskap (MSB),
2018.

Industrisakerhetsskyddsmanual, Férsvarets materielverk, 2022.

Motstandskraft — Inriktningen av totalférsvaret och utformningen av det civila
forsvaret 2021-2025, Forsvarsdepartementet, 2017.

Ratt person pa ratt plats: vagledning for krigsorganisation och krigsplacering,
Myndigheten for samhallsskydd och beredskap (MSB), 2023.

Totalforsvar i dversiktsplanen, Totalforsvarets forskningsinstitut (FOI), 2022.

Upphandling till samhallsviktig verksamhet — en véagledning (MSB1275),
Myndigheten for samhallsskydd och beredskap, 2018.
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Robusta forskolor, skolor, vard- och
omsorgslokaler

Robusthetsfragorna har flyttat allt hogre upp pa agendan for saval
fortroendevalda som for tjdnstepersoner inom kommunala fastighets-
verksamheter. | och med situationen i omvarlden blir kraven pa robusthet allt
mer omfattande och relevanta.

Denna vagledning &r resultat fran ett projekt vars syfte varit att skapa en
handgriplig vagledning for att 6ka robustheten inom kommunal fastighets-
verksamhet kopplat till skolor, férskolor, vard- och omsorgslokaler.
Vagledningen har fokus pa fragor som ror el och reservkraft, vatten och
nodvattenforsorjning, férsorjning av varor och material samt dka kunskapen om
begreppet krigsorganisation.

Malgrupper ar fortroendevalda inom kommunala namnder som berors av
kommunal lokalforsorjning samt tjanstepersoner inom kommunala
fastighetsorganisationer och lokalforsorjningsfunktioner. Malgrupper ar ocksa
arkitekter, konsulter och externa fastighetsagare som projekterar eller forvaltar
kommunala forskolor, skolor, vard- och omsorgslokaler.

Upplysningar om innehallet
Helena Kylin, helena.kylin@skr.se
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